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Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Este relatério de seguranca, desenvolvido pela equipe de Inteligéncia de
Ameacas da ISH, Heimdall, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 SEGMENTO DE MERCADO
Os segmentos de mercado potencialmente afetados por essa ameaca que
serd descrita neste relatoério, incluem:

e Provedores de servicos em nuvem
e [nstituicbes financeiras

e Salde e farmacéuticas

e FEnergia e Infraestrutura critica

e Varejo

IMPACTO FINANCEIRO POTENCIAL

e Aumento dos custos com recursos em nuvem
e Perdas financeiras por exfiltracdo de dados
e Custos com resposta a incidentes e forense digital
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3 TATICO

3.1 INFORMAGOES SOBRE A FALHA E AMEAGA

A vulnerabilidade critica CVE-2024-50603, que afeta o Aviatrix Controller,
representa uma ameaca significativa para ambientes cloud, especialmente
aqueles implantados em AWS. A falha foi descoberta em outubro de 2024 e
publicamente divulgada em janeiro de 2025. Desde entdo, tem sido explorada
ativamente por grupos maliciosos que buscam comprometer infraestruturas
corporativas em nuvem por meio de execugao remota de coédigo nao
autenticada. A exploragcao dessavulnerabilidade ocorre em dois vetores principais
de ataque: a implantacao de backdoors para garantir persisténcia no ambiente e
a utilizacao de recursos computacionais para mineracdo de criptomoedas. O
malware utilizado pelos invasores inclui o minerador XMRig e o framework de
comando e controle Sliver, garantindo controle continuo sobre os sistemas
comprometidos.

Avulnerabilidade esta presente em versoes anteriores 2 7.1.4191 € 7.2.4996
do Aviatrix Controller. Durante a exploracdo, os atacantes se aproveitam de
permissoes padrao IAM em ambientes AWS para realizar escalada de privilégios,
possibilitando acesso a planos de controle administrativos. Essa capacidade de
movimentacao lateral e o acesso privilegiado permitem que os atacantes
comprometam dados criticos e informacgoes confidenciais dos ambientes em
nuvem das vitimas. Conforme a Wiz, os invasores estdo utilizando técnicas de
enumeracao de permissoes cloud, preparando-se para exfiltragcao de dados e
potencial venda de acessos comprometedores a outros grupos criminosos. A
exploracao tem sido amplamente utilizada para cryptojacking, mas a possibilidade
de ataques mais sofisticados nao pode ser descartada. Com a publicagcdo de uma
prova de conceito (PoC), a vulnerabilidade pode ser rapidamente adotada por
outros atores maliciosos, aumentando os riscos para as organizagdes.

3.2 OUTROS DETALHES DA VULNERABILIDADE

A falha decorre da neutralizagcdo inadequada de entradas fornecidas pelo
usuario em endpoints APl especificos, como list_flightpath_destination_instances
e flightpath_connection_test, que tratam parametros sem a devida higienizacao.
Essa vulnerabilidade permite a execucado arbitraria de comandos no sistema
operacional, oferecendo acesso remoto e controle total ao atacante.
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O potencial de exploragao aumenta significativamente em ambientes AWS,
onde o Aviatrix Controller recebe permissdes administrativas padrao de IAM por
meio das fungdes atribuidas. Essa configuracao facilita a escalada de privilégios e
a movimentacao lateral dentro do ambiente cloud, representando um risco
elevado de comprometimento de dados e exfiltragao de informagdes sensiveis.

/vl/api HTTP/1.1
{Hostname}}
-Type: application/x-www-form-urlencoded

count_name=1&region Ld_name

Figura 1 - Exploragdo da CVE-2024-50603 via endpoint /v1/api.

3.3 CAPACIDADE DA AMEAGA

A exploracdo da vulnerabilidade no Aviatrix Controller evidencia uma
capacidade avangada de manipulacéo de infraestruturas cloud por parte de atores
mal-intencionados. Esse tipo de ameacga ndo apenas compromete servidores e
dispositivos, mas também explora brechas em permissdes e politicas de acesso,
potencializando o impacto das agdes maliciosas. A capacidade de realizar ataques
automatizados e de alta escala demonstra que o objetivo ndo é apenas
comprometer um sistema especifico, mas explorar a superficie de ataque inteira
de uma organizagdo, tornando-se uma ameaca abrangente. Além disso, a
sofisticacao dos ataques inclui injecao de comandos, que pode ser utilizada para
manipular dados, interromper servicos e criar vetores para futuras exploragdes.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da exploracdo da
vulnerabilidade, como por exemplo:

Aplicar patches de seguranca imediatamente

e Atualize o Aviatrix Controller para as versdes corrigidas 7.1.4191 ou
7.2.4996, conforme indicado pela documentacao oficial.

Restringir o acesso publico ao controlador

e Configure regras de firewall para impedir que a APl do Aviatrix Controller
esteja exposta a internet, protegendo a porta 443.

Revisar e ajustar permissoes IAM

e Garanta que as permissoes atribuidas ao Aviatrix Controller em ambientes
AWS sejam minimas e especificas, evitando que ele tenha acesso
administrativo desnecessario.

Monitorar logs de API para atividades suspeitas

e Configure sistemas de deteccgéo para identificar tentativas de exploracgéo,
como solicitagdes ndo autenticadas para endpoints vulneraveis.

Realizar investigacao forense em ambientes comprometidos

e (Caso haja suspeita de exploragdo, conduza uma analise detalhada dos
sistemas para identificar backdoors e evidéncias de movimentacgao lateral.

Implementar autenticagao multifator (MFA)

e Garanta que o acesso administrativo ao Aviatrix Controller esteja protegido
por MFA, reduzindo o risco de comprometimento.

Estabelecer politicas de acesso seguras

e Implemente politicas rigorosas de controle de acesso que limitem a
exposicao de APls criticas e garantam que apenas usuarios e dispositivos
autorizados possam interagir com o Aviatrix Controller.
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5 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

5.1 INDICADORES DE COMPROMETIMENTO (l0C)

md5:
sha1:
sha256:

File name:

md>5:
sha1:
sha256:

File name:

md5:
sha1:
sha256:

File name:

md>5:
sha1:
sha256:

File name:

md>5:
sha1:
sha256:

File name:

Indicadores do artefato
d19a46dc3ab5e207b75273ef6cdbd595
1ce0c293f2042b677cd55a393913ec052eded4b9
9a891b8edf7046a2c1aea92910a07955b432a3049792578c8fc41c6d2479bf03
15147153

Indicadores do artefato
70ce2b359ecd9fe1538c34f503ac369d
68d88d1918676c87dcd39¢c7581¢c3910a9eb94882
cea67033ab3af68f964d27f43e5a30810d94d9902de1bb2004e477471520c038
Xxmrig

Indicadores do artefato
923be511530054e563c0ace66cd3861e
c4f63a3a6chb6b8aae133bd4c5ac6f2fc9020c349
€638db05332e0beb528ca1f742094c54853fe347fe76e5a678f891e318104c8d
apache2

Indicadores do artefato
6cde7499e4a86550b1f5d24738d988c3
c63f646edfddb4232afa5618e3facd4eee1bdb115
e0a4c5dbb6c10b7be03336b4d17ee56401f2a29263683093b8cd19¢c813acad37
udiskssd

Indicadores do artefato
baba11542f150a65b4d6e1f683f72fa3
€10e750115bf2ae29a8ce8f9fa14e09e66534a15
8975¢309893beecbb369c0ch9ffe7368a2a9607a02a0aea8f659fc58fb006e6e
config

Tabela 1 - Indicadores de Comprometimento
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5.2 INDICADORES DE URL, IPs E DOMINIOS
Indicadores de IPs e Dominios

IP 91.193[.]119[.]109
Tabela 2 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteido malicioso
hospedado no loC.
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