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CISA inclui vulnerabilidade de injeção de comando do 
BeyondTrust no catálogo KEV 

TLP: CLEAR 
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Acesse a nossa nova comunidade através do 
WhatsApp! 

Heimdall Security Research 

 

 

 
 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 

outras informações no site da ISH. 

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 INTRODUÇÃO EXECUTIVA 

A CISA adicionou recentemente ao seu catálogo KEV uma vulnerabilidade 
de injeção de comandos no BeyondTrust Privileged Remote Access (PRA) e Remote 
Support (RS), identificada como CVE-2024-12686. Essa falha, atualmente está em 
exploração ativa, permite que atacantes com privilégios administrativos executem 
comandos arbitrários diretamente no sistema operacional do servidor que 
hospeda a aplicação, comprometendo potencialmente a integridade e a segurança 
dos sistemas afetados. 

 

Figura 1 – Vulnerabilidade CVE-2024-12686 no catálogo KEV-CISA. 

 

  

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cve.org/CVERecord?id=CVE-2024-12686


 

P á g i n a  6 | 9 

 

2 INFORMAÇÕES SOBRE A VULNERABILIDADE 

A vulnerabilidade CVE-2024-12686 é classificada como uma falha de 
injeção de comandos do sistema operacional (CWE-78). Ela permite que um 
atacante com privilégios administrativos existentes injete comandos que são 
executados como um usuário do site. A exploração bem-sucedida dessa falha 
possibilita a execução remota de comandos no sistema afetado, dentro do 
contexto dos privilégios do aplicativo comprometido.  

2.1 SISTEMAS E PRODUTOS AFETADOS 
Abaixo destacamos os produtos e versões afetadas pela falha: 

• BeyondTrust Privileged Remote Access (PRA) 24.3.1 e anteriores 
• BeyondTrust Remote Support (RS) 24.3.1 e anteriores 

2.2 IMPACTO DA VULNERABILIDADE 
• Comprometimento da Confidencialidade: O invasor pode acessar dados 

sensíveis, resultando em vazamentos de informações confidenciais. 
• Comprometimento da Integridade: Há possibilidade de modificação ou 

exclusão de dados críticos, comprometendo a integridade das informações. 
• Comprometimento da Disponibilidade: O invasor pode executar 

comandos que afetem a disponibilidade dos serviços, potencialmente 
causando interrupções ou negação de serviço.  

https://cwe.mitre.org/data/definitions/78.html
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3 RECOMENDAÇÕES 

Aplicar atualizações 

• Instale imediatamente as atualizações fornecidas pela BeyondTrust para 
corrigir essa vulnerabilidade, as versões afetadas exigem aplicação urgente 
de patches para mitigar riscos críticos de exploração. 

Revisar privilégios de usuário 

• Assegure-se de que os usuários possuam apenas os privilégios necessários 
para suas funções, seguindo o princípio do menor privilégio. Isso reduz 
significativamente o risco de exploração interna. 

Monitorar atividades suspeitas 

• Implemente monitoramento contínuo para detectar atividades anômalas 
que possam indicar tentativas de exploração. 

  

https://www.beyondtrust.com/trust-center/security-advisories
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