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CVE-2024-46668 - Vulnerabilidade de consumo de
memoria no FortiOS
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Acesse a nossa nova comunidade através do
WhatsApp!
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

A Fortinet alertou sobre a CVE-2024-46668, uma vulnerabilidade
classificada como alta, a mesma refere-se a uma falha de alocagio de recursos
sem limites ou limitacao [CWE-770] em alguns endpoints da APl do FortiOS pode
permitir que um usudrio remoto nao autenticado consuma toda a meméria do
sistema por meio de varios uploads de arquivos grandes.

1.1 VERSOES AFETADAS

Abaixo seguem informacdes detalhadas sobre as versbes do FortiOS
impactadas pela vulnerabilidade de seguranca identificada:

Versao Afetado Solucao
FortiOS 7.6 Nao afetado Nao aplicavel
FortiOS 7.4 7.4.0a7.4.4 Atualize para 7.4.5 ou superior
FortiOS 7.2 7.2.0a7.2.8 Atualize para 7.2.9 ou superior
FortiOS 7.0 7.0.0a7.0.15 Atualize para 7.0.16 ou superior
Fortios 6.4 6.4.026.4.15 Atualize para a préxim'a versdo 6.4.16 ou
superior

Tabela 1 - Versées afetadas pela vulnerabilidade.

2 RECOMENDAGOES

A Fortinet disponibilizou patches de seguranca para corrigir essa
vulnerabilidade. E fundamental que os administradores de sistema atualizem para
as versdes recomendadas o mais rapido possivel.
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https://fortiguard.fortinet.com/psirt/FG-IR-24-219
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