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Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 DETALHES SOBRE A AMEAGA E EXPLORAGAO

Uma analise recente de malware conduzida por pesquisadores da SANS
revelou informagdes preocupantes. Durante a investigacdo, foi identificado um
arquivo malicioso chamado drOp.exe, que era usado para baixar um segundo
arquivo, denominado pkt7.exe, a partir do endereco IP 23.27[.]151[.]244. De acordo
com a ferramenta Shodan, esse IP estéa localizado nos Estados Unidos e apresenta
quatro portas abertas: 22, 80, 110 e 6664. A anélise indicou que esse IP estava
rodando o EvilBit Block Explorer, uma ferramenta online usada para visualizar e
analisar informacdes da blockchain da criptomoeda EvilBit, acessivel pela porta
80. 80.

shodap host 23.27.51.244
S New York City

United States
Ubuntu

2-31T@1:12:34.23

Ports:
Jtcp OpenSSH (8.2pl Ubuntu 4)
g0/tcp Apache httpd (2
F— HTTP title: EvilBit Block Explorer
118/tcp
/tep

Figura 1 -Informagébes da consulta do IP via Shodan.

O arquivo pktl.exe gera um executavel denominado packetcrypt.exe e
adiciona um endereco de carteira do PacketCrypt (PKT Classic) como argumento.
Apo6s analise utilizando o explorador de blockchain PKT Classic (PKTC), foi
identificado que o titular dessa carteira minerou até o momento 5 PKTC, o que
corresponde a aproximadamente 0,0021785 USDT com base nas cotagdes atuais.
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Mining statistics

The Pkt.world blockchain explorer gives insights into the blockchain, active mining pools and their performance, and your mining profits.

Blocks with conflicting forks are marked in red with timing information available on the next page. We are monitering block propagation and forks here.

Pool Blocks Percentage Miner share Difficulty Status ‘Your income ‘Your share

Pkt.world 1387 100.0% 36.0% (0.0% @) 2561 OK 5.00 PKT 0.0006%
Zetahash 0.0% Down 0.00 PKT 0.0000%
Total 1387 100% 5.00 PKT 0.0006%

Check your mining income
Enter your wallet address:

pktigxysc8g4cwwautgédrép7qrsdstn2dgukthsa

Show last O 1 hour O & hours @ 24 hour I Show all pools

R R rr Cal o view the top miners

Mined PKT

- Pkworld
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Figura 2 - Atividade da carteira PacketCrypt Classic (PKTC).

Conforme os pesquisadores, a atividade de URLs na web parece estar
explorando servidores PHP vulneraveis, como a recente CVE-2024-4577 php-
cgi.exe, ou servidores PHP mal configurados que permitem acesso publico
irrestrito. Durante a investigacdo, foi notado que o projeto PacketCrypt (PKT)
evoluiu de uma abordagem de proof-of-work, agora conhecida como PKT Classic
(PKTC), para uma nova abordagem Stake-to-Earn, atualmente conhecida como
PKT. Portanto, ha uma distingao entre a criptomoeda do projeto legado (PKTC) e a
iteracao atual (PKT). Neste contexto, a criptomoeda minerada em servidores PHP
vulneraveis é PKTC.

Avulnerabilidade CVE-2024-4577 categorizada como critica, ¢ uma falha de
injecdo de argumentos no PHP-CGI que pode ser explorada para obter execugao
remota de cédigo (RCE). Essavulnerabilidade ocorre devido a erros nas conversoes
de codificacdo de caracteres, afetando o recurso "Best Fit" no Windows. Quando
explorada, essa falha permite que um ator malicioso passe opg¢des para o binario
PHP em execucgao, o que pode resultar na revelagdo do codigo-fonte de scripts,
execucao de codigo PHP arbitrario no servidor, entre outros problemas.
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2 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizar o PHP

e Atualize o PHP para as versdes corrigidas: 8.3.8, 8.2.20 ou 8.1.29, conforme
apropriado para o seu ambiente.

Desativar o modo CGI

e Se omodo CGIl nao for necessario, considere desativa-lo ou substitui-lo por
alternativas mais seguras, como FastCGl, PHP-FPM ou Mod-PHP.

Revisar configuracoes do servidor

o Verifique se os executaveis do PHP (por exemplo, php.exe ou php-cgi.exe)
nao estao em diretdrios acessiveis pelo servidor web, especialmente em
instalacdes padrao do XAMPP no Windows.

Aplicar regras de firewall

e Implemente regras no firewall para bloquear solicitagcbes maliciosas que
tentem explorar a vulnerabilidade, como aquelas contendo caracteres
especificos usados na exploragao.

Monitorar logs de acesso

e Monitore os logs do servidor web em busca de padrdes suspeitos ou
tentativas de exploragdo, como solicitagbes contendo caracteres ou
sequéncias incomuns.

Implementar um WAF

e Considere a implementacao de um WAF para inspecionar e filtrar trafego
malicioso direcionado ao seu servidor PHP.

Manter backups regulares

e Garanta que backups atualizados e integros de seus dados e configuragoes
estejam disponiveis para recuperagao em caso de comprometimento.
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3 INDICADORES DE COMPROMETIMENTO (I0C)

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores do artefato

md5: 5290766026d3727c3262fd48db6db0a4

shat: 59aec8a9c0e6f59bfee7902fbdcb6e3b9932a93b

sha256: d078d8690446e831acc794ee2df5dfabcc5299493e7198993149e3c0c33cch36
File name: drOp.exe

Indicadores do artefato

md5: 82c7d11916fdfbf24eae6bf9200a48c9

sha1: 7d7c0517ed4f0f909258edb0f46b66fccecb8c73

sha256: €3d0c31608917c0d7184c220d2510848f6267952c38f86926b15fb53d07bd562
File name: pkt.exe

Indicadores do artefato

md5: 5f6cda0f181fe14e6d395cdb50c37c41

shat: fadde84250ebda58f7ff880b5942d7b6acb494bb

sha256: 717fe92a00ab25cae8a46265293e3d1f25b2326ecd31406e7a2821853c64d397
File name: PacketCryptApp.dll

Tabela 1 - Indicadores de Comprometimento

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios

IP 23.27[.151[.]244
Tabela 2 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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