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outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INFORMAGOES SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-56334 de injecao de comando foi descoberta
no popular pacote npm systeminformation, colocando milhdes de sistemas em
risco de ataques de remote code execution (RCE) e privilege escalation. Afalha esta
na funcao getWindowslEEE8021x do pacote systeminformation, afetando versdes
até a5.23.6. O problema ocorre devido a falta de higienizacdo adequada do campo
SSID do Wi-Fi, que é passado diretamente como pardmetro para o cmd.exe do
Windows. Isso permite que invasores injetem comandos maliciosos que podem ser
executados pelo sistema operacional.

Segundo relatérios do GitHub, a falha foi identificada na forma como o SSID
é obtido e processado. O SSID é recuperado usando o comando netsh wlan show
interface e depois passado paracmd.exe /d /s /c "netsh wlan show profiles".
Como o campo SSID nao é higienizado antes de ser passado para o comando,
invasores podem criar nomes SSID maliciosos que executam comandos arbitrarios
no sistema da vitima.

Status da versao Versao Detalhes

Vulneravel a falha de
injecdo de comando.

Versoes afetadas <5,23,6

Vulnerabilidade corrigida;
Versao corrigida 5.23.7 higienizacao
implementada.

Tabela 1 - Versdo afetadas e corrigida.

Invasores podem explorar um SSID Wi-Fi malicioso para injetar comandos
arbitrarios, o que pode resultar em acesso ndo autorizado a sistemas, roubo de
dados sensiveis ou interrupgao de operacoes.
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https://nvd.nist.gov/vuln/detail/CVE-2024-56334
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2 RECOMENDACOES

Aplicar patches e atualizagoes

e Mantenha todos os sistemas e softwares atualizados com os patches de
seguranca mais recentes fornecidos pelos fabricantes.

Configurar firewalls e sistemas de deteccao de intrusao (IDS)

o Utilize firewalls e IDS para monitorar e bloquear atividades suspeitas na
rede.

Implementar autenticagao multifator (MFA)

e Adote MFA para adicionar uma camada extra de seguranga ao processo de
login.

Realizar auditorias de seguranca regulares

e Conduza auditorias de seguranga periédicas para identificar e corrigir
vulherabilidades.

Treinar funcionarios em praticas de seguranca

e Eduque os funcionarios sobre as melhores praticas de seguranca, como
reconhecer e evitar phishing.

Segregar redes e dados sensiveis

e Separe redes e dados criticos para minimizar o impacto de uma possivel
violagao.

Monitorar logs e atividades

e Mantenha um monitoramento continuo dos logs e atividades do sistema
para detectar comportamentos anémalos.
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