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CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

A lvanti informou que criminosos cibernéticos estdo explorando uma
vulnerabilidade de execugdo remota de codigo identificada como CVE-2025-0282
em ataques de zero day para comprometer dispositivos e instalar malware. A
descoberta ocorreu apoés a identificacdo de atividades suspeitas nos sistemas de
clientes. Nesta investigacdo, a empresa confirmou que a falha estava sendo
explorada ativamente por agentes maliciosos.
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2 INFORMAGAO SOBRE A VULNERABILIDADE

A falha CVE-2025-0282 é classificada como critica e envolve um estouro de
buffer baseado em pilha, afetando as versdes anteriores a 22.7R2.5 do lvanti
Connect Secure, a 22.7R1.2 do lvanti Policy Secure e a 22.7R2.3 do lvanti
Neurons para ZTA gateways. A brecha permite que invasores ndo autenticados
executem cdédigo remotamente nos dispositivos comprometidos. Apesar de a
vulnerabilidade impactar esses trés produtos, a lvanti relatou que apenas
dispositivos Connect Secure foram alvo de ataques até o momento. “Ildentificamos
um numero limitado de dispositivos Connect Secure explorados pelo CVE-2025-
0282. Nao ha indicios de que as vulnerabilidades estejam sendo usadas contra o
Ivanti Policy Secure ou Neurons para ZTA gateways”, explicou a empresa em um
comunicado oficial.

Como resposta, a Ivanti lancou atualizagbes de seguranca para corrigir a
vulnerabilidade no Connect Secure, com aversao de firmware 22.7R2.5 resolvendo
o problema. A empresa reforga que a solugdo nao deve ser exposta diretamente a
Internet, o que reduz significativamente o risco de exploragdo. A corregcdo para o
Ivanti Policy Secure esta programada para ser disponibilizada em 21 de janeiro de
2025, e sera distribuida por meio do portal oficial de downloads da lvanti. Enquanto
isso, a empresa reforca a importancia de manter os dispositivos IPS configurados
conforme suas recomendacoes e protegidos contra exposicao indevida a Internet.

2.1 VULNERABILIDADE ADICIONADA AO KEV-CISA

A CISA incluiu essa falha em seu catalogo de vulnerabilidades exploradas,
conhecido como KEV-CISA, em razdo das continuas exploragdes realizadas por
atores maliciosos. Essas exploragdes tém como objetivo infectar dispositivos com
malwares personalizados, conforme também destacado em um relatdrio
publicado pela Mandiant.

IVANTI | CONNECT SECURE, POLICY SECURE, AND ZTA GATEWAYS

X CVE-2025-0282 =

Ivanti Connect Secure, Policy Secure, and ZTA Gateways Stack-Based Buffer Overflow Vulnerability: /vanti Connect
Secure, Policy Secure, and ZTA Gateways contain a stack-based buffer overflow which can lead to unauthenticated remote
code execution.

Related CWE: CWE-121 &7
Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations as set forth in the CISA B pate Added: 2025-01-08

|n5truct|onsi llnked-below to |-nclude conducting B Due Date: 2025-01-15
hunt activities, taking remediation actions if
applicable, and applying updates prior to returning

a device to service.

Figura 1 - Vulnerabilidade CVE-2025-0282 no catalogo KEV-CISA.
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https://nvd.nist.gov/vuln/detail/CVE-2025-0282
https://www.ivanti.com/blog/security-update-ivanti-connect-secure-policy-secure-and-neurons-for-zta-gateways
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-Policy-Secure-ZTA-Gateways-CVE-2025-0282-CVE-2025-0283?language=en_US
https://cloud.google.com/blog/topics/threat-intelligence/ivanti-connect-secure-vpn-zero-day
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3 RECOMENDAGOES

Para mitigar os riscos associados a essa falha, a lvanti recomenda as
seguintes tomadas de acgdes:

Atualizacao imediata

e |vanti Connect Secure: Atualize para a versado 22.7R2.5 ou superior, que ja
esta disponivel.

e |vanti Policy Secure e Neurons para gateways ZTA: Aguarde o langamento
dos patches previstos para 21 de janeiro de 2025 e, assim que disponiveis,
realize a atualizagdo.

Verificacao de integridade

e Utilize a ferramenta de verificagcdo de integridade (ICT) fornecida pela Ivanti
para identificar possiveis comprometimentos. Certifique-se de que a
ferramenta esteja atualizada e compativel com a versao do seu dispositivo.

Acoes baseadas nos resultados da ICT
Sem sinais de comprometimento:

o Realize uma redefinigdo de fabrica no dispositivo antes de aplicar a
atualizagdo para garantir um ambiente limpo.

Com sinais de comprometimento:

o Efetue uma redefinicdo de fabrica para remover qualquer malware
presente antes de recolocar o dispositivo em produgao.

Configuracao de seguranca

e Assegure-se de que os dispositivos estejam configurados conforme as
recomendagdes de segurangca da Ivanti, evitando exposicdes
desnecessarias a internet.

Monitoramento continuo

e Mantenha uma vigilancia constante sobre os dispositivos e a rede,
utilizando ferramentas de monitoramento para detectar atividades
suspeitas ou anémalas.

Revisao de credenciais

e Considere redefinir senhas e chaves de acesso associadas aos dispositivos
afetados, especialmente se houver indicios de comprometimento.
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