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malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 INFORMAGOES SOBRE AS VULNERABILIDADES

O fornecedor Moxa, especializado em solucdes de comunicacgao e redes
industriais, emitiu um alerta sobre duas vulnerabilidades, uma de alta gravidade e
outra critica, que afetam diversos modelos de seus Cellular Routers, Secure
Routers e Network Security Appliances. Essas vulnerabilidades permitem que
invasores remotos obtenham privilégios de root em dispositivos comprometidos,
possibilitando a execugdo de comandos arbitrarios, o que pode resultar na
execugao de codigos maliciosos.

Os dispositivos da Moxa sdo amplamente utilizados em ambientes
industriais que operam sistemas de automacgio e controle, principalmente nos
setores de transporte, energia, servigos publicos e telecomunicagoes.

A empresa publicou um comunicado urgente detalhando as duas falhas
identificadas:

e CVE-2024-9138: Uma vulnerabilidade classificada como alta, a qual
envolve o0 uso de credenciais embutidas no sistema, permitindo que um
usuario autenticado eleve privilégios e obtenha acesso root ao dispositivo.

e (CVE-2024-9140: Essa falha foi classificada como critica e possibilita que
invasores manipulem caracteres especiais para contornar restricbes de
entrada, o que pode levar a execugao de comandos nao autorizados. Essa
vulnerabilidade é particularmente preocupante, pois pode ser explorada
remotamente.

Conforme observado, a segunda falha apresenta um risco maior devido a
possibilidade de exploragdo sem a necessidade de acesso fisico ao dispositivo.
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https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241155-privilege-escalation-and-os-command-injection-vulnerabilities-in-cellular-routers,-secure-routers,-and-netwo
https://www.cve.org/CVERecord?id=CVE-2024-9138
https://www.cve.org/CVERecord?id=CVE-2024-9140
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2 RECOMENDAGOES

Recomenda-se reduzir ao maximo a exposi¢cao da rede, evitando que o
dispositivo fique acessivel diretamente pela Internet. E importante restringir o
acesso SSH apenas a IPs e redes consideradas confiaveis, configurando regras
especificas por meio de firewalls ou wrappers TCP. Além disso, a implementacao
de sistemas de deteccéao (IDS) ou de prevencéao de intrusdes (IPS) € uma medida
eficaz para identificar e bloquear tentativas de exploragdo, uma vez que esses
mecanismos monitoram o trafego de rede em busca de possiveis sinais de ataque.

A Moxa desenvolveu solugdes para lidar com vulnerabilidades identificadas
em seus produtos. As atualizagdes e recomendagdes especificas para cada série
de dispositivos estdo listadas a seguir:

Série de produtos Solugoes
EDR-810 Series Atualizar para a versdo do firmware 3.14 ou mais nova
EDR-8010 Series Atualizar para a versdo do firmware 3.14 ou mais nova
EDR-G902 Series Atualizar paraa verséo do firmware 3.14 ou mais nova
EDR-G903 Series Atualizar paraa verséo do firmware 3.14 ou mais nova
EDR-G9004 Series Atualizar paraa verséo do firmware 3.14 ou mais nova
EDR-G9010 Series Atualizar paraa verséo do firmware 3.14 ou mais nova
EDF-G1002-BP Series Atualizar paraa verséo do firmware 3.14 ou mais nova
NAT-102 Series Um patch oficial ou atualizagdo de firmware néo esta
disponivel para este produto no momento. Siga as
orientagdes acima para reduzir ao maximo a exposicao da
rede.

OnCell G4302-LTE4 Series Entrar em contato com o Suporte Técnico Moxa para o

patch de seguranga
TN-4900 Series Entrar em contato com o Suporte Técnico Moxa para o

patch de seguranga

Apenas os dispositivos mencionados acima foram identificados como
vulneraveis. A Moxa assegura que as seguintes séries de produtos nao sao
impactadas por essas falhas de segurancga:

e Série MRC-1002
e Série TN-5900

e Série OnCell 3120-LTE-1

Paginab5|7



https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-810-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-8010-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-g902-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-g903-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-g9004-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/secure-routers/secure-routers/edr-g9010-series#resources
https://www.moxa.com/en/products/industrial-network-infrastructure/network-security-appliance/edf-g1002-bp-series#resources
https://www.moxa.com/support/support/technical-support
https://www.moxa.com/support/support/technical-support
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https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241155-privilege-escalation-and-os-command-injection-vulnerabilities-in-cellular-routers,-secure-routers,-and-netwo
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