BOLETIM DE
SEGURANCA

Atualizacoes da Microsoft (Patch Tuesday) -

janeiro de 2025

heimdall

eeeeeeeeeeeeeeee

IIIIIIIIIIIIII



) heimdall

security research

Acesse a nossa nova comunidade através do
WhatsApp!

Heimdall Security Research

) heimdall

security research

U

Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware BELELT TET )

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS

0 malware Emotet ap6s permanecer alguns

Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como

maliciosos utilizam extensoes de meio de ¢do, via OneNote e também Clop esté explorando ativamente a

ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office.

C -0669, na qual realizou o ataque a
osa é oferecida como um diversas organizagGes e expos os dados no

anexo do ChatGPT. site de data leaks
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1 PATCH TUESDAY JANEIRO 2025

A Microsoft, por meio de seu programa mensal conhecido como Patch
Tuesday, divulgado em cada més, informa as principais vulnerabilidades corrigidas
em seus produtos. Na atualizagdo de janeiro de 2025, foram tratadas 159
vulnerabilidade que impactam diversos servigos essenciais, como Windows,
Microsoft Office, .NET Framework e outras plataformas criticas.

As vulnerabilidades foram distribuidas nas seguintes categorias:

e Elevacgao de Privilégio: 40

e Bypassde Funcionalidade de Seguranca: 14
e Execucao Remota de Cdédigo: 58

e Divulgacao de Informacgdes: 24

e Negacao de Servico: 20

e Falsificacao (Spoofing): 3

Entre essas vulnerabilidades, 8 foram identificadas como zero-day, 3 delas
estdo sobre a exploragao ativa, sendo:

CVE: CVE-2025-21333

Vulnerabilidade de elevagao de privilégio do VSP
de integracao do kernel do Windows Hyper-V NT

Descricao:

Pontuacao: 7.8 Alto

Exploracao Detectada? Sim
Tabela 1 - CVE-2025-21333.

CVE: CVE-2025-21334

Vulnerabilidade de elevacao de privilégio do VSP
de integracao do kernel do Windows Hyper-V NT

Pontuacao: 7.8 Alto

Exploracao Detectada? ‘ Sim
Tabela 2 - CVE-2025-21334.

Descricao:

CVE-2025-21335
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Descricao: Vulnerabilidade de elevagao de privilégio do VSP
de integracao do kernel do Windows Hyper-V NT

Pontuacao: 7.8 Alto

Exploracao Detectada? Sim

Tabela 3- CVE-2025-21335.

A Microsoft solucionou trés falhas de elevacao de privilégio no Windows
Hyper-V que ja estavam sendo utilizadas em ataques para obter acesso com
privilégios de sistema em dispositivos Windows.

Nao foram revelados detalhes sobre o método de exploragdo dessas
vulnerabilidades, e todas foram reportadas de forma anénima. Considerando que
os CVEs dessas trés falhas sao sequenciais e afetam o mesmo componente, ha
uma forte indicacdo de que elas foram descobertas ou exploradas dentro do
mesmo contexto ou por meio de ataques relacionados.
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2 LISTADAS CVEs

Pontuacao - Perguntas Solucoes o, N
de base ROl TR frequentes? alternativas? Mitigagoes?
CVSS:3.1/AV:N/AC:
Probabilidade
H/PR:N/UI:N/S:U/C . - ~
.NET CVE-2025-21171 8,1 -H/I:H/A:H/E:U/RL: El:le{gc:; d;o Sim Nao Nao
O/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
.NET e Visual H/PR:N/UI:R/S:U/C: . - -
Studio CVE-2025-21172 7,5 H/1:H/AH/E-U/RL:O El;'lelr;?; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
L/PR:L/UI:R/S:U/C: . - ~
.NET CVE-2025-21173 8 H/1:H/A:H/E:U/RL:O El:le{gc:; d;o Sim Nao Nao
/RC:C plorag
.NET, .NET %isr\?/m\;s'\l(ﬁg Probabilidade
Framework, CVE-2025-21176 8,8 ’ o . Menor de Sim Néao Néao
Visual Studio H/I:H/AH/E:U/RL:O Exploragao
/RC:C plorag
CVSS:3.1/AV:N/AC: -
Visual Studio | CVE-2025-21178 8,8 L/PR:N/UL:R/S:U/C: Pri/lb::c;lrlzaede Sim Nao Nao
’ H/I:H/A:H/E:U/RL:O Exoloracao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . ~
Access CVE-2025-21186 7,8 H/1:H/A:H/E:U/RL:O ETG[Z?; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Power L/PR:N/UI:R/S:U/C: . ~ ~
Automate | CVE-2025-21187 7.8 H/I:H/A:H/E:U/RL:O ETelr;‘r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . ~ =
doWindows | ©VE-2025-21189 4.3 L/I:N/A:N/E:P/RL:0O/ E:'T;c;radzo Sim N&o N&o
RC:C plorag
Servigos de SXD?RSB?/CJfAI;\;SN(J'A/\g Probabilidade
Federagdodo | CVE-2025-21193 6,5 ’ - : Menor de Sim Né&o Né&o
Active Director H/IN/A:N/E:U/RL:O Exploracéo
y /RC:C plorag
Agente de CVSS:3.1/AV:P/AC: -
Probabilidade
Ambiente de L/PR:N/UI:N/S:U/C: . ~ ~
Recuperagao | ©'E-2025:21202 6.1 H/I:H/A:N/E:U/RL:O ETelr(;cr); d:o Sim Nao Nao
do Windows /RC:C plorag
Servigo de CVSS:3.1/AV:N/AC: Probabilidade
Plataformade | o e 502521207 7,5 L/PRINJUEN/S:U/C: |y o e sim N30 N30
Dispositivos T T ’ N/I:N/A:H/E:U/RL:O Expl N
Conectados do /RC:C Xptoragao
Médulo de CVSS:3.1/AV:P/AC:
Probabilidade
Plataforma H/PR:N/UI:N/S:U/C ) . ~ ~
Virtual CVE-2025-21210 4,2 -H/1:N/A:N/E:U/RL: EMailor d? Sim Nao Nao
Confiavel do O/RC:C xploracao
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Carregador de S\;iSNid(ﬁ\jSPG'A/g Probabilidade
|n|c\|/\a/il'|’]z§§;: do | CVE-2025-21211 6,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Windows L/PR:N/UI:N/S:U/C: . ~ ~
BitLocker | CVE-2025-21213 4.6 H/I:N/A:N/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Windows H/PR:N/UI:N/S:U/C . - -
BitLocker | CVE-2025-21214 4.2 :H/I:N/A:N/E:U/RL: ETel';‘:; dgo Sim Nao Nao
O/RC:C plorag
Gerenciador de 8\;28;’/&'/?\‘\;;3}8 Probabilidade
mnc\;sil'lqz;(fv?lz do | CVE-2025-21215 4,6 H/1:N/A:N/E:U/RL:O Eb):le;;c:; d;o Sim Nao Nao
/RC:C plorag
MOTW (Marca SX,SRSS/J%SNG% Probabilidade
c\jlsix\;it‘)/g)) CVE-2025-21217 6,5 H/1:N/A:N/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
Windows L/PR:N/UI:N/S:U/C: . . .
Kerberos CVE-2025-21218 7,5 N/I:N/A:H/E:U/RL:O ETelr;‘:; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . ~ ~
doWindows | ©VE-2025-21219 4.3 L/I:N/A:N/E:U/RL:O E:'i':;;dgo Sim Nao Nao
/RC:C plorag
Enfileiramento SXDiSN?’/JI/ AN\isN(ﬁg Probabilidade
de Mensagens | CVE-2025-21220 7,5 ) PR, Menor de Sim Nao Nao
do Windows H/I:N/A:N/E:U/RL:O Exploracéo
/RC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21223 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Servigo LPD CVSS:3.1/AV:N/AC: -
Probabilidade
(Daemon de H/PR:N/UI:N/S:U/C . . .
Impressora de CVE-2025-21224 81 :H/I:H/A:H/E:U/RL: ETelr;cr); déeo Sim Nao Sim
Linha) O/RC:C plorag
Servigos de CVSS:3.1/AV:N/AC:
p Probabilidade
Area de H/PR:N/UI:N/S:U/C . ~ ~
Trabalho CVE-2025-21225 5,9 -N/I:N/A:H/E:U/RL: EMelnor d? Sim Nao Nao
Remota do O/RC:C xploragao
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . ~ ~
Windows CVE-2025-21226 6.6 H/I:H/A:H/E:U/RL:O ETelr;‘r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . ~
Windows CVE-2025-21227 6,6 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Nao
JRC:C Exploragéao
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21211
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21213
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21214
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21224
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21225
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21226
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CVSS:3.1/AV:P/AC: Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . -
Windows CVE-2025-21228 6.6 H/I:H/A:H/E:U/RL:O ETel';‘:; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . " ~
Windows CVE-2025-21229 6.6 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C plorag
Enfileiramento E/\}giSNe’/th?\j\;SN(JA/g Probabilidade
de Mensagens | CVE-2025-21230 7,5 . . : § Menor de Sim Nao Nao
do Windows N/I:N/A:H/E:U/RL:O Exploracéo
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
- L/PR:N/UI:N/S:U/C: . " ~
Auxiliar de IP CVE-2025-21231 7,5 N/I:N/A:H/E:U/RL:O Eb):le;;c:; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . o
Windows CVE-2025-21232 6.6 H/I:H/A:H/E:U/RL:O ETelr:r’; dgo Sim Nao Nao
/RC:C plorag
Servico de SXDSRS,\?/JAR\;SN(J% Probabilidade
tevlveil;odncl’jvtio CVE-2025-21233 8,8 H/1:H/A:H/E:U/RL:O El:lelr;?; déeo Sim Nao Nao
/RC:C plorag
Windows f/\;issljl/ ﬁ\//SL(ﬁg Probabilidade
Prmt;/ZSSrl\ilowU CVE-2025-21234 7,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
Windows SXD?{SL:/”JK ﬁl\//sL(ﬁg Probabilidade
PrlntZZ(:;l\(/ilOWU CVE-2025-21235 7,8 H/1:H/A:H/E:U/RL:O El:lelr;?; déeo Sim Nao Nao
/RC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21236 8,8 H/1:H/A:H/E:-U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Servigo de f/\llD?RSI\IS/JJfAI‘R\;SN(JA/\g Probabilidade
tevlvei;odnc;?N:o CVE-2025-21237 8,8 H/1:H/A:H/E-U/RL:O El:lelr;cr); déeO Sim Nao Nao
JRC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21238 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Servigo de f/\llD?RSI\IS/JJfAI‘R\;SN(JA/\g Probabilidade
tevlvei;odnc;?N:o CVE-2025-21239 8,8 H/1:H/A:H/E-U/RL:O El:lelr;cr); déeO Sim Nao Néao
/RC:C plorag
Servigo de CL:/\;SRSI\?/J:A%\;SNGAE Probabilidade
telefoma do CVE-2025-21240 8,8 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Nao
Windows JRC:C Exploragéao
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21228
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21229
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21230
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21231
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21232
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21233
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21234
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21235
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21236
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21237
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21238
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21239
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21240
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Servigo de f/\}/DSRSI\?/JfAR\;SNL/Jé(CD Probabilidade
tevlvei;odncljv(:o CVE-2025-21241 8,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
Windows H/PR:N/UI:N/S:U/C . " ~
Kerberos CVE-2025-21242 59 :H/I:N/A:N/E:U/RL: ETelr:r’; déeo Sim Nao Nao
O/RC:C plorag
Servigo de CL:/\}/DSRSI\?/JAR\;SNL/J'?(CD: Probabilidade
tevlvei;odncl)jv(:o CVE-2025-21243 8,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Servigo de SXDSRS,\IS/JARXSN&S Probabilidade
t?/lveil;odn(:\e:\l:o CVE-2025-21244 8,8 H/1:H/A:H/E:U/RL:O Eb):le;;c:; d;o Sim Nao Nao
/RC:C plorag
Servigo de CL:X,SRS'\?/J?:\;SNGég Probabilidade
t(i/lveifnodncljvgo CVE-2025-21245 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
Servico de SXDSRS,\?/JAR\;SN(J% Probabilidade
tevlveil;odncl’jvtio CVE-2025-21246 8,8 H/1:H/A:H/E:U/RL:O El:lelr;?; déeo Sim Nao Nao
/RC:C plorag
Servigo de CL:X,SRS'\?/J?:\;SNGég Probabilidade
t(i/lveifnodncljvgo CVE-2025-21248 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . ~
Windows CVE-2025-21249 6.6 H/I:H/A:H/E:U/RL:O ETelr;‘:; déeo Sim Nao Nao
/RC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21250 8,8 H/1:H/A:H/E:-U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Enfileiramento E:/\I/D?RSNS/JJI/AI‘\I%SN(JA/S Probabilidade
de Mensagens | CVE-2025-21251 7,5 . o : Menor de Sim Né&o Né&o
do Windows N/I:N/A:H/E:U/RL:O Exploracio
JRC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21252 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . ~
Windows CVE-2025-21255 6.6 H/I:H/A:H/E:U/RL:O ETelr;‘r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . ~
Windows CVE-2025-21256 6,6 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Néao
JRC:C Exploragéao
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21241
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21242
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Servigo de CVSS:3.1/AV:L/AC:
. . Probabilidade
Configuragéao L/PR:L/UI:N/S:U/C: . = =
Automatica de CVE-2025-21257 5,5 H/1:N/AN/E-U/RL:O EMelnor d? Sim Nao Nao
WLAN do /RC:C Xptoragao
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . .
Windows CVE-2025-21258 6.6 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C prorac
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . .
Windows CVE-2025-21260 6.6 H/I:H/A:H/E:U/RL:O ETel';‘:; dgo Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . .
Windows CVE-2025-21261 6.6 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C prorac
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . B .
Windows CVE-2025-21263 6.6 H/I:H/A:H/E:U/RL:0 ETelr:r’; dgo Sim Nao Nao
/RC:C prorac
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . . .
Windows CVE-2025-21265 6.6 H/I:H/A:H/E:U/RL:O ETelr;‘:; déeo Sim Nao Nao
/RC:C plorag
Servigo de CL:X,SRS'\?/J?:\;SNGég Probabilidade
t(i/lveifnodncljvgo CVE-2025-21266 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C prorac
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . . .
doWindows | CVE-2025-21268 4.3 L/I:N/A:N/E:P/RL:0/ Ei"?'oor;dgo Sim Nao Nao
RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . ~ =
doWindows | CYE-2025-21269 4,3 L/I:N/A:N/E:U/RL:O E:'T;c;radzo Sim N&o N&o
/RC:C prorac
Enfileiramento E:/\I/D?RSNS/JJI/AI‘\I%SN(JA/S Probabilidade
de Mensagens | CVE-2025-21270 7,5 . o : Menor de Sim Né&o Né&o
do Windows N/I:N/A:H/E:U/RL:O Exbloraco
/RC:C plorag
Driver de CVSS:3.1/AV:L/AC: -
Minifittro de | Lo s L/PR:L/UI:N/S:U/C: Pr;b::c')lr'iide sim Néo Nio
Arquivos de T ’ H/I:H/A:H/E:U/RL:O Exol ~
Nuvem do /RC:C xptoragao
CVSS:3.1/AV:L/AC: .
Windows COM | CVE-2025-21272 6,5 L/PR:L/UEN/S:C/C: Pri/lb::;lrl?jaede sim Nao Nao
’ H/I:N/A:N/E:U/RL:O Exbloraco
/RC:C plorag
Servigo de CL:/\;SRSI\?/J:A%\;SNGAE Probabilidade
telefoma do CVE-2025-21273 8,8 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Nao
Windows JRC:C Exploragéao
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CVSS:3.1/AV:L/AC: -
Rastreamento L/PR:L/UI:N/S:U/C: Probabilidade
deVI\E/\i/:g:\jvssdo CVE-2025-21274 5,5 N/I:N/A:H/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Windows L/PR:L/UI:N/S:U/C: . " ~
Installer CVE-2025-21275 7.8 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:N/S:U/C: . - -
doWindows | CVE-2025-21276 7.8 N/I:N/A:H/E:U/RL:O ETel';‘:; dgo Sim Nao Nao
/RC:C plorag
Enfileiramento SXDiSN:"/JI/A,\I\isN(ﬁg Probabilidade
de Mensagens | CVE-2025-21277 7,5 ) R, Menor de Sim Nao Nao
do Windows N/I:N/A:H/E:U/RL:O Exploracio
/RC:C plorag
Servigos de CVSS:3.1/AV:L/AC:
p Probabilidade
Area de L/PR:N/UI:N/S:U/C: - o
Trabalho CVE-2025-21278 6,2 N/I:N/A:H/E:U/RL:O EMelnor df—: Nao Nao Nao
Remota do /RC:C xploragao
Mddulo de CVSS:3.1/AV:L/AC: -
Plataforma | e 5025.21280 5,5 L/PR:L/ULN/S:U/C: Prcb)/lb::;lrlzaede Sim N&o N&o
Virtual T ’ N/I:N/A:H/E:U/RL:O Expl -
Confiavel do /RC:C xploracao
CVSS:3.1/AV:L/AC: -
Windows COM | CVE-2025-21281 7,8 L/PR:L/UEN/S:U/C: Pr;ba:”rliade Sim Na Na
ows ’ H/H/AH/EURLO | elocr’a éeo ao ao
/RC:C plorag
Servico de SXDSRS,\?/JAR\;SN(J% Probabilidade
tevlveil;odncl’jvtio CVE-2025-21282 8,8 H/1:H/A:H/E:U/RL:O El:lelr;?; déeo Sim Nao Nao
/RC:C plorag
Médulo de CVSS:3.1/AV:L/AC: -
Plataforma | Lo o5 L/PR:L/UI:N/S:U/C: Pr;b::c')lr'iide sim Néo Nio
Virtual T ’ N/I:N/A:H/E:U/RL:O Exol -
Confiavel do JRC:C Xploragao
Enfileiramento E:/\I/D?RSNS/JJI/AI‘\I%SN(JA/S Probabilidade
de Mensagens | CVE-2025-21285 7,5 . o : Menor de Sim Né&o Né&o
do Windows N/I:N/A:H/E:U/RL:O Exploracio
JRC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21286 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Windows L/PR:L/UI:N/S:U/C: . . .
Installer CVE-2025-21287 7.8 H/I:H/A:H/E:F/RL:O ETelr;‘r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC: -
Windows COM | CVE-2025-21288 6,5 L/PR:L/UEN/S:C/C: Prclz/lba:”r”;ade Sim N3 N3
CVE-2025-21288 ’ H/I:N/A:N/E:U/RL:O enorde a0 a0
JRC:C Exploragéao
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Enfileiramento

CVSS:3.1/AV:N/AC:
L/PR:N/UI:N/S:U/C:

Probabilidade

/RC:C

d((jaoMV(\a/Ii'\ns;fvevr;s CVE-2025-21289 7,5 N/I:N/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Enfileiramento f/\I/DiSNG)/l]I/ A,\l\ile/ﬁg Probabilidade
de Mensagens | CVE-2025-21290 7,5 ) PR, Menor de Sim Nao Nao
do Windows N/I:N/A:H/E:U/RL:O Exploracio
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
Windows Direct L/PR:N/UI:R/S:U/C: . - -
Show CVE-2025-21291 8,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Componente de CVSS:3.1/AV:L/AC: -
Probabilidade
Pesquisa do L/PR:L/UI:N/S:C/C: . . ~ ~
Microsoft | CVE-2025-21292 88 H/I:H/A:H/E:U/RL:O Ei""’:(':;;dgo Sim Nao Nao
Windows /RC:C plorag
Servigos de SX’SRSLS/JI/?\J\;SNS?(? Probabilidade
Dominio do CVE-2025-21293 8,8 ’ ’ ) : Menor de Sim Nao Nao
Active Director H/I:H/AH/E:U/RL:0 Exploragéao
4 /RC:C plorag
Autenticagao E\//IEF?S/L/IARJ//S/S/CC Probabilidade
do I\D/Iilc:;tsoft CVE-2025-21294 8,1 -H/I:H/A:H/E:U/RL: EI;(/Ielr;?; déeo Sim Nao Nao
g O/RC:C prorag
Negociagao CVSS:3.1/AV:N/AC: -
Probabilidade
Estendida do H/PR:N/UI:N/S:U/C . . ~
Windows CVE-2025-21295 8,1 :H/I:H/A:H/E:U/RL: ETelr:r’; dgo Sim Nao Nao
SPNEGO O/RC:C plorag
CVSS:3.1/AV:A/AC:
Probabilidade
H/PR:N/UIL:N/S:U/C . ~ ~
BranchCache CVE-2025-21296 7,5 -H/I:H/A:H/E:U/RL: El:lelr;?; déeo Sim Nao Nao
O/RC:C plorag
Servigos de CVSS:3.1/AV:N/AC:
p Probabilidade
Area de H/PR:N/UI:N/S:U/C . ~ ~
Trabalho CVE-2025-21297 8,1 -H/I:H/A:H/E:U/RL: EMelnor d? Sim Nao Nao
Remota do O/RC:C xploragao
CVSS:3.1/AV:N/AC: -
Windows OLE | CVE-2025-21298 9,8 L/PR:N/ULN/S:U/C: Proh;):g:lj:de Sim Sim Nao
’ H/I:H/A:H/E:U/RL:O Exploracio
JRC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Windows L/PR:L/UI:N/S:U/C: . . ~ ~
Kerberos CVE-2025-21299 [a H/I:H/A:N/E:U/RL:O E:'T;c;radzo Sim Nao Nao
/RC:C plorag
Host de CVSS:3.1/AV:N/AC:
Probabilidade
Dispositivo L/PR:N/UI:N/S:U/C: ~ ~ ~
UPRP do CVE-2025-21300 7,5 N/I:N/A:H/E:U/RL:O El:lelr;cr); déeO Néao Nao Néao
Windows /RC:C P ¢
Servigo de SX’SRSL?;J(Z\;SNG?C? Probabilidade
Geolocalizagdo | CVE-2025-21301 6,5 ’ o . Menor de Sim Nao Nao
X H/I:N/A:N/E:U/RL:O ~
do Windows Exploragéao
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Servigo de f/\}/DSRSI\?/JfAR\;SNL/Jé(CD Probabilidade
tevlvei;odncljv(:o CVE-2025-21302 8,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Servigo de SXDSRS,\IS/JARXSN&S Probabilidade
t?/lveil;odn(lsvgo CVE-2025-21303 8,8 H/1:H/A:H/E:U/RL:O Eb):le;;c:; d;o Sim Nao Nao
/RC:C plorag
Biblioteca f/\;iSL:/”JI/ ﬁ\//SLL/J/-)g Probabilidade
Principal do CVE-2025-21304 7,8 ’ : : . Menor de Sim Nao Nao
Windows DWM H/I:H/A:H/E:U/RL:O Exploracéo
/RC:C plorag
Servigo de SXDSRS,\IS/JARXSN&S Probabilidade
t?/lveil;odn(:\e:\l:o CVE-2025-21305 8,8 H/1:H/A:H/E:U/RL:O Eb):le;;c:; d;o Sim Nao Nao
/RC:C plorag
Servigo de CL:X,SRS'\?/J?:\;SNGég Probabilidade
t(i/lveifnodncljvgo CVE-2025-21306 8,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
RMCAST CVSS:3.1/AV:N/AC:
. Probabilidade
(Reliable L/PR:N/UI:N/S:U/C: . ~ .
Multicast CVE-2025-21307 9,8 H/1:H/A:H/E:U/RL:O El:leln?r d~e Sim Nao Sim
Transport /RC:C ptoragao
CVSS:3.1/AV:N/AC:
Probabilidade
Temas do L/PR:N/UI:R/S:U/C: . ~ .
Windows CVE-2025-21308 6.5 H/1:N/A:N/E:U/RL:O ETelr:r’; dgo Sim Nao Sim
/RC:C plorag
Servigos de CVSS:3.1/AV:N/AC:
‘ Probabilidade
Area de H/PR:N/UI:N/S:U/C . . . ~
Trabalho CVE-2025-21309 8,1 -H/I:H/A:H/E:U/RL: E)l:’le:l(ir d(i: Sim Nao Nao
Remota do O/RC:C ploragao
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . - ~
Windows CVE-2025-21310 6.6 H/I:H/A:H/E:U/RL:O ETelr;cr); dgo Sim N&o N&o
/RC:C plorag
CVSS:3.1/AV:N/AC: -
Windows NTLM | CVE-2025-21311 9,8 L/PR:N/ULN/S:U/C: Pri/lb::;lrl?jaede Sim Nao Nao
’ H/I:H/A:H/E:U/RL:O Exploracio
JRC:C plorag
Cartéo LC/\F/)SRSN‘O;J |/ /:;Spiﬁg Probabilidade
Int\i/lilfzg:cssdo CVE-2025-21312 2,4 L/1:N/A:N/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Gerenciador de CVSS:3.1/AV:N/AC: Probabilidade
Contas de L/PR:L/UI:N/S:U/C: . . .
Segurancado | CVE-2025-21313 6.5 N/I:N/A:H/E:U/RL:O ETelr;‘r’; déeo Sim Nao Nao
Windows /RC:C P ¢
CVSS:3.1/AV:N/AC:
Probabilidade
Windows L/PR:N/UI:R/S:U/C: ) . N ~
SmartScreen | CVE-2025-21314 6.5 N/I:H/A:N/E:U/RL:O Maior de Sim Nao Nao
JRC:C Exploragéao
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Sistema de CVSS:3.1/AV:L/AC: Probabilidade
Intermediagéao H/PR:L/UI:N/S:C/C: . . - -
de Arquivos da | CVE-2025-21315 7,8 H/I:H/A:H/E:U/RL:O Ei"?'o"r;dgo Sim N&o N&o
Microsoft /RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memoria kernel L/PR:L/UI:N/S:U/C: ) i )
doWindows | CVE-2025-21316 5.5 H/I:N/A:N/E:U/RL:O ETelr:r’; déeo Sim N&o Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memoria kernel L/PR:L/UI:N/S:U/C: . ~ ~
doWindows | SYE=2025-21317 5,5 H/I:N/A:N/E:U/RL:O ETel';‘:; dgo Sim N&o N&o
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memoria kernel L/PR:L/UI:N/S:U/C: ) i )
doWindows | CVE-2025-21318 5.5 H/I:N/A:N/E:U/RL:O ETelr:r’; déeo Sim N&o Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memoria kernel L/PR:L/UI:N/S:U/C: . . .
doWindows | CVE-2025-21319 5,5 H/I:N/A:N/E:U/RL:O ETelr:r’; dgo Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memodria kernel L/PR:L/UI:N/S:U/C: . - -
doWindows | SVE-2025-21320 5.5 H/I:N/A:N/E:U/RL:O ETelr;‘:; déeo Sim N&o N&o
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memoria kernel L/PR:L/UI:N/S:U/C: . . .
doWindows | CVE-2025-21321 5,5 H/I:N/A:N/E:U/RL:O ETelr:r’; dgo Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Memodria kernel L/PR:L/UI:N/S:U/C: . - -
doWindows | SVE-2025-21323 5.5 H/I1:N/A:N/E:U/RL:O ETelr;‘:; déeo Sim N&o N&o
/RC:C plorac
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: ) i )
Windows CVE-2025-21324 6.6 H/I:H/A:H/E:U/RL:O ETelr;cr); dgo Sim N&o N&o
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Internet L/PR:N/UI:R/S:U/C: . ~ ~
Explorer CVE-2025-21326 7.8 H/I:H/A:H/E:U/RL:O ETelr;‘r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: ) i )
Windows CVE-2025-21327 6.6 H/I:H/A:H/E:U/RL:O ETelr;cr); dgo Sim N&o N&o
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . . .
doWindows | SVE-2025-21328 4.3 L/I:N/A:N/E:U/RL:O Ei"?g’r;dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: . . ~ ~
do Windows CVE-2025-21329 4,3 L/1:N/A:N/E:U/RL:0 Maior d? Sim Nao Nao
JRC:C Exploragéao
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21328
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Servigos de CVSS:3.1/AV:N/AC: Probabilidade
Area de L/PR:N/UI:N/S:U/C: . - -
Trabalho CVE-2025-21330 7,5 N/I:N/AH/E-U/RL:O EMelnor d? Sim Nao Nao
Remota do /RC:C Xptoragao
CVSS:3.1/AV:L/AC:
Probabilidade
Windows L/PR:L/UI:R/S:U/C: . " ~
Installer CVE-2025-21331 7,3 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
MapUrlToZone L/PR:N/UI:R/S:U/C: - ~
doWindows | ©VE-2025-21332 4.3 L/1:N/A:N/E:U/RL:0 ETel';‘:; dgo Nao Nao Nao
/RC:C plorag
Windows CVSS:3.1/AV:L/AC:
Hyper-V NT L/PR:L/UI:N/S:U/C: Exploragéao . " ~
Kernel CVE-2025-21333 7.8 H/I:H/A:H/E:U/RL:O | detectada Sim Nao Nao
Integration VSP /RC:C
Windows CVSS:3.1/AV:L/AC:
Hyper-V NT L/PR:L/UI:N/S:U/C: Exploracao . ~ ~
Kernel CVE-2025-21334 7.8 H/I:H/A:H/E:U/RL:O | detectada Sim Nao Nao
Integration VSP /RC:C
Windows CVSS:3.1/AV:L/AC:
Hyper-V NT L/PR:L/UI:N/S:U/C: Exploragéao . . .
Kernel CVE-2025-21335 7.8 H/I:H/A:H/E:U/RL:O | detectada Sim Nao Nao
Integration VSP /RC:C
Servigos de ISX’SRSLS/L]I/AN\//SL@% Probabilidade
Crl\yj\;cic:]g(;z\fl:zdo CVE-2025-21336 5,6 H/1:N/A:N/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Windows L/PR:L/UI:N/S:U/C: . . .
Wina2K - GRFx | OVE2025-21338 78 HIHIAH/EURLO | 1o 98 Sim Nao Nao
/RC:C plorag
Servigo de E:/\:)SRSI\IS/J:AR\;SN(JA/E: Probabilidade
tci/lvei;odncljvgo CVE-2025-21339 8,8 H/1:H/A:H/E:-U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC: -
Windows Hello | CVE-2025-21340 5,5 HPRALIULN/S:L/C: Pri/lb::;lrl?jaede Sim Nao Nao
’ H/I:N/A:N/E:U/RL:O Exploracio
JRC:C plorag
CVSS:3.1/AV:P/AC:
Probabilidade
Midia Digital do L/PR:L/UI:N/S:U/C: . - ~
Windows CVE-2025-21341 6,6 H/1:H/A:H/E:U/RL:O Eb):lelr;?; d:o Sim Nao Nao
/RC:C plorag
Servigo de CVSS:3.1/AV:N/AC: -
usuariode | o\ e 502521343 7,5 L/PR:N/ULN/S:U/C: Pri/lb::;lrl?jaede sim N&o N&o
defesa contra T ’ H/I:N/A:N/E:U/RL:O Exploraca
ameacgas da JRC:C ptoragao
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . ~ ~
SharePoint CVE-2025-21344 7,8 H/1:H/A:H/E:U/RC: Menor d? Sim Nao Nao
c Exploragéao

heimdall

Pagina 16|21



https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21330
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21340
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21341
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21343
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21344
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CVSS:3.1/AV:L/AC: Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . - -
Visio CVE-2025-21345 7,8 H/1:H/AH/E-U/RL:O EI;('Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC: -
Microsoft Office | CVE-2025-21346 7,1 L/PR:N/UL:R/S:U/C: Prch)/lb::;lr“;aede Sim Nao Nao
’ N/I:H/A:H/E:U/RL:O Exploracio
/RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
Microsoft Office L/PR:H/UI:N/S:U/C: . - -
SharePoint | CVE-2025-21348 7.2 H/I:H/A:H/E:U/RL:O ETel';‘:; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . ~ ~
Excel CVE-2025-21354 7,8 H/1:H/A:H/E:U/RL:O E)I:Ia::)c;;dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . .
Visio CVE-2025-21356 7,8 H/1:H/A:H/E:U/RL:O Eb):lelr;?; dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office H/PR:L/UI:R/S:U/C: . . .
Outlook CVE-2025-21357 6.7 H/I:H/A:H/E:U/RL:O ETelr;‘:; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
MAU (Microsoft L/PR:L/UI:N/S:U/C: . ~ ~
AutoUpdate) CVE-2025-21360 7,8 H/1:H/A:H/E:U/RC: Menor df—: Sim Nao Nao
c Exploragéao
Microsoft Office S;iSN?;J |/ /;\//SL(JA/Z Probabilidade
OQutlook para CVE-2025-21361 7,8 H/1:H/A:H/E-U/RC: Menor d~e Sim Nao Nao
Mac c Exploragéao
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . ~ ~
Excel CVE-2025-21362 7,8 H/1:H/A:H/E:U/RC: Maior d&~a Sim Nao Nao
Exploragéao
C
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . .
Word CVE-2025-21363 7,8 H/1:H/A:H/E-U/RC: Menor dfe Sim Nao Nao
c Exploragéao
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . ~ ~
Excel CVE-2025-21364 7,8 H/1:H/A:H/E:U/RL:O E)I:/Ial;c;radzo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC: -
Microsoft Office | CVE-2025-21365 7,8 L/PR:N/ULR/S:U/C: Proh;):g:lj:de Sim Nao Nao
’ H/I:H/A:H/E:U/RL:O Exploracdo
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . ~ ~
Access CVE-2025-21366 7,8 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Nao
JRC:C Exploragéao
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21345
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21346
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21348
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21354
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21356
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21357
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21360
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21361
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21362
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21363
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21364
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21365
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2025-21366
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Enclave de VBS CVSS:3.1/AV:L/AC: -
(Seguranga L/PR:L/UIN/S:U/C: | T ropabilidade
baseada em CVE-2025-21370 7,8 H/1:H/AH/E-U/RL:O EMelnor d? Sim Nao Nao
virtualizacéao) JRC:C xploragao
Sistema de CVSS:3.1/AV:L/AC:
Probabilidade
Intermediagéo H/PR:L/UI:N/S:C/C: . ~ ~
de Arquivos da | CVE-2025-21372 7.8 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
Microsoft /RC:C plorag
Servigo CSC CVSS:3.1/AV:L/AC: -
Probabilidade
(Cache do lado L/PR:L/UI:N/S:U/C: . - -
do cliente) do | CV/E-2025-21374 55 H/I:N/A:N/E:U/RL:O ETel';‘:; dgo Sim Nao Nao
Windows /RC:C plorag
Servigo CSC CVSS:3.1/AV:L/AC: -
Probabilidade
(Cache do lado L/PR:L/UI:N/S:U/C: . ~ ~
do cliente) do | SV/E-2025-21378 7.8 H/I:H/A:H/E:U/RL:O ETelr:r’; déeo Sim Nao Nao
Windows /RC:C plorag
Recursos de CVSS:3.1/AV:N/AC:
L/PR:L/UI:N/S:U/C: . - ~
Sslszc;i) Al\az:;;e CVE-2025-21380 8,8 H/I:H/A:H/E:P/RL:O N/A Sim Nao Nao
P /RC:C
Componente f/\I/DiSL:/”L}I/Q\//SL(JA/g Probabilidade
bé:c;ro;izfst CVE-2025-21382 7,8 H/1:H/A:H/E:U/RL:O EI;(/Ielr;?; déeo Sim Nao Nao
P /RC:C plorag
CVSS:3.1/AV:N/AC:
Microsoft L/PR:L/UI:N/S:U/C: . . .
Purview CVE-2025-21385 8,8 H/1:H/A:H/E:U/RL:O N/A Sim Nao Nao
/RC:C
Host de CVSS:3.1/AV:N/AC:
Probabilidade
Dispositivo L/PR:N/UI:N/S:U/C: ~ ~
UPRP do CVE-2025-21389 7,5 N/I:N/A:H/E:U/RL:O El:lelr;?; déeo Nao Nao Nao
Windows /RC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidade
Microsoft Office L/PR:L/UI:R/S:U/C: . ~ ~
SharePoint | ©VE-2025-21393 6.3 H/I:L/A:N/E:U/RL:O ETelr;cr); dgo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . . .
Access CVE-2025-21395 7,8 H/1:H/A:H/E-U/RL:O El:lelr;cr); déeO Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:L/AC:
Probabilidade
Microsoft Office L/PR:N/UI:R/S:U/C: . ~ ~
OneNote CVE-2025-21402 7,8 H/1:H/A:H/E:U/RC: Menor d? Sim Nao Nao
c Exploragéao
Gerente de E\//Pssf/sjfpl;\;sN(JA/g Probabilidade
gateway do CVE-2025-21403 6,4 . o ’ Menor de Sim Né&o Né&o
. H/I:H/A:N/E:U/RC: ~
Microsoft Azure c Exploracao
CVSS:3.1/AV:L/AC: -
Visual Studio | CVE-2025-21405 7,3 L/PR:L/ULR/S:U/C: Prclz/lba:”r”;ade N3 N N3
uatstu mebees ’ H/I:H/A:H/E:U/RL:O enorde a0 a0 a0
JRC:C Exploragéao
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Servigo de f/\}/DSRSI\?/JfAR\;SNL/Jé(CD Probabilidade
t(i/lvei;odncl)j\/:o CVE-2025-21409 8,8 H/1:H/AH/E-U/RL:O EI;'Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Servigo de SXDSF{S,\IS/MAF:;SN&S Probabilidade
t(i/lveil;odn(:\e:\l:o CVE-2025-21411 8,8 H/1:H/A:H/E:U/RL:O EI:Ielg?; d;o Sim Nao Nao
/RC:C plorag
Servigo de CL:/\}/)SRSI\?/JAR\;SN(J?(C; Probabilidade
t(i/lvei;odncl)j\/:o CVE-2025-21413 8,8 H/1:H/AH/E-U/RL:O EI;'Ielr;(:; d;o Sim Nao Nao
/RC:C plorag
Servigo de SXDSF{S,\IS/MAF:;SN&S Probabilidade
telefoma do CVE-2025-21417 8,8 H/1:H/A:H/E:U/RL:O Menor d? Sim Nao Nao
Windows JRC:C Exploragéao

heimdall

Tabela 4 - Vulnerabilidades tratadas pela Microsoft.
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