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BOLETIM DE
SEGURANCA

PoC para vulnerabilidade grave no Oracle WebLogic
Server é divulgada
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Acesse a nossa nova comunidade através do
WhatsApp!

Heimdall Security Research
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Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Especialistas alertam sobre a divulgacao publica de uma Prova de Conceito
(PoC) para uma vulnerabilidade de gravidade alta que afeta o Oracle WebLogic
Server. Identificada como CVE-2024-21182, essa falha representa um risco alto
para organizagdes que utilizam o servidor, permitindo que invasores néo
autenticados com acesso a rede comprometam os sistemas alvo.
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https://nvd.nist.gov/vuln/detail/cve-2024-21182
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2 INFORMAGAO SOBRE A VULNERABILIDADE

Conforme a pesquisa, a CVE-2024-21182 é considerada "facilmente
exploravel". Isso significa que atacantes nao precisam de credenciais ou
conhecimentos técnicos avangados para explora-la, o que pode levar ao controle
total do servidor comprometido. Avulnerabilidade pode ser explorada por meio dos
protocolos T3 e IIOP (Internet Inter-ORB Protocol), que geralmente estdo ativados
por padrdao para comunicacdes remotas. As versdes impactadas incluem
12.2.1.4.0 € 14.1.1.0.0 do Oracle WebLogic Server, amplamente empregadas no
ambiente corporativo para implantacdo de aplicativos empresariais.

As preocupagoes relacionadas a essa vulnerabilidade cresceram
significativamente apds a publicagdo de um exploit no GitHub por um usuario
identificado como “k4it0k1d”. O repositdrio disponibiliza uma Prova de Conceito
(PoC) funcional, o que facilita o acesso de possiveis atacantes. Além disso,
atualizagbes compartilhadas em redes sociais, como a plataforma X (antiga
Twitter), contribuiram para ampliar a visibilidade dessa vulnerabilidade.
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3 RECOMENDACOES

Dado o impacto potencial dessa vulnerabilidade, organizagdes que utilizam
o Oracle WebLogic Server devem agir imediatamente para mitigar os riscos. As
seguintes medidas sdo recomendadas:

e Aplicacao do patch oficial: A Oracle deve lancar um patch de seguranca
em sua proxima Critical Patch Update (CPU). Enguanto isso, as
organizacbes devem consultar as orientacdbes da Oracle para aplicar
mitigagbes temporarias.

o Desabilitar T3 e lIOP: Se esses protocolos ndo forem essenciais, desativa-
los pode reduzir significativamente a superficie de ataque.

e Monitoramento de trafego de rede: Ferramentas de monitoramento
devem ser usadas para identificar atividades suspeitas ou tentativas de
acesso ndo autorizado.

e Restringir acesso arede: Utilizar firewalls ou VPNs para limitar o acesso as
instancias do WebLogic Server.
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