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1 INTRODUÇÃO EXECUTIVA 

A Amazon Web Services (AWS) identificou e corrigiu duas vulnerabilidades, 
CVE-2025-0500 e CVE-2025-0501, que afetavam versões específicas dos clientes 
nativos do Amazon WorkSpaces, Amazon AppStream 2.0 e Amazon DCV. Essas 
falhas poderiam permitir que agentes mal-intencionados realizassem ataques 
man-in-the-middle, comprometendo a segurança das sessões remotas dos 
usuários. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

https://aws.amazon.com/pt/security/security-bulletins/AWS-2025-001/
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2 INFORMAÇÕES SOBRE AS VULNERABILIDADES 

A vulnerabilidade CVE-2025-0500 residia nos clientes nativos dos serviços 
Amazon WorkSpaces, Amazon AppStream 2.0 e Amazon DCV, permitindo que 
atacantes interceptassem e manipulassem o tráfego entre o cliente e o servidor, 
potencialmente comprometendo a confidencialidade e integridade dos dados 
transmitidos.  

A CVE-2025-0501 afetava especificamente os clientes do Amazon 
WorkSpaces que utilizavam o protocolo PCoIP, expondo-os a riscos semelhantes 
de interceptação e acesso não autorizado. A exploração dessas vulnerabilidades 
poderia permitir que atacantes realizassem ataques man-in-the-middle, 
interceptando e potencialmente modificando dados transmitidos entre o cliente e 
o servidor. Isso colocaria em risco informações sensíveis e a integridade das 
sessões remotas dos usuários. 

2.1 SISTEMAS E PRODUTOS AFETADOS 
Abaixo segue as informações referente aos produtos e versões afetadas pelas 

falhas: 

CVE-2025-0500 

• Amazon WorkSpaces: 
o Cliente Windows versão 5.20.0 ou anterior 
o Cliente macOS versão 5.20.0 ou anterior 
o Cliente Linux versão 2024.1 ou anterior 

• Amazon AppStream 2.0: 
o Cliente Windows versão 1.1.1326 ou anterior 

• Amazon DCV: 
o Cliente Windows versão 2023.1.8993 ou anterior 
o Cliente macOS versão 2023.1.6203 ou anterior 
o Cliente Linux versão 2023.1.6203 ou anterior 

CVE-2025-0501 

• Amazon WorkSpaces: 
o Cliente Windows versão 5.22.0 ou anterior 
o Cliente macOS versão 5.22.0 ou anterior 
o Cliente Linux versão 2024.5 ou anterior 
o Cliente Android versão 5.0.0 ou anterior 

 

https://www.cve.org/CVERecord?id=CVE-2025-0500
https://www.cve.org/CVERecord?id=CVE-2025-0501


 

P á g i n a  6 | 9 

 

2.2 IMPACTO DA VULNERABILIDADE 
Caso exploradas, as vulnerabilidades podem resultar em:  

• Acesso não autorizado. 
• Comprometimento de dados e execução de comandos maliciosos. 
• Interrupção de serviços críticos.  
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3 RECOMENDAÇÕES 

É altamente recomendável que os usuários atualizem imediatamente seus 
clientes para as versões corrigidas: 

Amazon WorkSpaces 

• Atualizar para a versão 5.21.0 ou superior no Windows e macOS, e para a 
versão 2024.2 ou superior no Linux. 

Amazon AppStream 2.0 

• Atualizar para a versão 1.1.1332 ou superior no Windows. 

Amazon DCV 

• Atualizar para a versão 2023.1.9127 ou superior em todas as plataformas. 

 

 

 

 

  



 

P á g i n a  8 | 9 

 

4 REFERÊNCIAS 

• Heimdall by ISH Tecnologia 
• AWS 
• CVE 
• Cyber Security News 

 

5 AUTORES 

• Rafael Salomé  

https://aws.amazon.com/pt/security/security-bulletins/AWS-2025-001/
https://www.cve.org/
https://cybersecuritynews.com/aws-patches-multiple-vulnerabilities/


 

P á g i n a  9 | 9 

 

 

 

 

 

 

 

 

 

 


