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Vulnerabilidades no HPE Aruba Networking permitindo
execucao remota de codigo
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Acesse a nossa nova comunidade através do
WhatsApp!

Heimdall Security Research
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Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Recentemente, foram identificadas vulnerabilidades nos produtos HPE
Aruba Networking que podem permitir a execugao remota de coédigo arbitrario.
Essas falhas, catalogadas como CVE-2025-23051 e CVE-2025-23052, afetam
versdes especificas dos sistemas operacionais AOS-8 e AOS-10, impactando
diretamente os Mobility Conductors, Controllers e Gateways WLAN e SD-WAN
gerenciados.
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

A seguir, sdo apresentadas as duas vulnherabilidades identificadas e
reportadas pela HPE, acompanhadas de uma breve descricdo de cada uma. Essas
informagdes visam fornecer um entendimento mais detalhado sobre as possiveis
implicacdes e as acdes recomendadas para mitigar os riscos associados.

CVE-2025-23051

e Vulnerabilidade de injegdo de pardmetros na interface de gerenciamento
web dos sistemas AOS. Um invasor autenticado pode explorar essa falha
para sobrescrever arquivos criticos do sistema, levando a potencial
execucgao de cédigo nao autorizado.

CVE-2025-23052

e Vulnerabilidade que permite a execucdo de comandos arbitrarios com
privilégios elevados através da CLI. Um invasor autenticado pode obter
controle ndo autorizado sobre fungoes criticas do sistema.

2.1 SISTEMAS E PRODUTOS AFETADOS
As seguintes versdes dos sistemas operacionais sdo afetadas:

e AOS-70.4.x.x:versoes 10.4.1.4 e anteriores.
e AOS-8.12.x.x:versoes 8.712.0.2 e anteriores.
e AOS-8.70.x.x: versoes 8.710.0.74 e anteriores.

Além disso, versdes mais antigas que ja atingiram o fim do suporte também
estao vulneraveis, incluindo todas as versdes de AOS-70.6.x.x, AOS-10.5.x.x e
varias versoes de AOS-8.9.x.x e anteriores.

2.2 IMPACTO DA VULNERABILIDADE
A exploracao dessas vulnerabilidades pode resultarem:

e Comprometimento total da infraestrutura de rede afetada.

e Execucédo de cddigo ndo autorizado com privilégios elevados.

e Sobrescrita de arquivos criticos do sistema, potencialmente causando
interrupgodes significativas nos servigos de rede.
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3 RECOMENDACOES

Para mitigar os riscos associados a essas vulnerabilidades, é altamente
recomendavel que os administradores de rede:

Atualizem os sistemas operacionais para as versoes corrigidas

e AOS-70.7.x.x:versado 70.7.0.0 ou superior.
e AOS-70.4.x.x:versao 10.4.1.5 ou superior.
o AQOS-8.12.x.x:versdo 8.12.0.3 ou superior.
o AQOS-8.710.x.x:versdo 8.70.0.75 ou superior.

Implementem controles de acesso rigorosos

e Isolando as interfaces de gerenciamento CLI e web em uma VLAN dedicada
ou segmento.

e Aplicando politicas de firewall robustas nas camadas 3 e superiores para
restringir o acesso ndo autorizado.
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