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Vulnerabilidades no SAP NetWeaver permitem acesso
nao autorizado ao sistema
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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Figura 1 — Mapa de calor de dispositivos SAP NetWeaver Application Server expostos na
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1 INTRODUGAO EXECUTIVA

A SAP divulgou em seu Portal de Suporte duas vulnerabilidades criticas no

SAP NetWeaver Application Server para ABAP e na Plataforma ABAP, designadas
como CVE-2025-0070 e CVE-2025-0066. Essas falhas podem permitir que
atacantes obtenham acesso ndo autorizado a sistemas SAP, comprometendo a
confidencialidade, integridade e disponibilidade das aplicacdes afetadas.

Figura 1 - Mapa de calor de dispositivos SAP NetWeaver Application Server expostos na Internet-
Fofa.info.

Conforme ilustrado na imagem acima, é possivel identificar milhares de
dispositivos SAP NetWeaver Application Server expostos na Internet. Embora
muitas organizagdes configurem esses servidores para acesso restrito dentro de
redes privadas, diversas circunstancias podem levar a sua exposigao publica, seja
de formaintencional ou acidental. Essa exposicao representa um risco significativo
de seguranca, especialmente para organizagdes suscetiveis as vulnerabilidades
abordadas neste relatorio.
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https://support.sap.com/en/my-support/knowledge-base/security-notes-news/january-2025.html
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

A vulnerabilidade CVE-2025-0070 é classificada como uma falha de
autenticacao inadequada (CWE-287). Ela permite que um invasor autenticado
explore fraquezas nos mecanismos de autenticacdo do SAP NetWeaver
Application Server para ABAP e na Plataforma ABAP. A exploracédo pode levar ao
escalonamento de privilégios, permitindo que o invasor acesse dados sensiveis,
manipule configuragcdes e interrompa operacdes do sistema. O ataque pode ser
realizado remotamente via rede, com baixa complexidade e sem necessidade de
interagao do usuario, tornando-o relativamente facil de ser explorado.

A falha CVE-2025-0066 decorre de controles de acesso inadequados no
Internet Communication Framework do SAP NetWeaver AS para ABAP e na
Plataforma ABAP (CWE-732). Sob certas condicbes, permite que invasores
acessem informacbes restritas, potencialmente comprometendo a
confidencialidade, integridade e disponibilidade das aplicagdes afetadas.
Semelhante a CVE-2025-0070, este ataque pode ser realizado remotamente com
baixa complexidade e requer privilégios minimos.

2.1 SISTEMAS E PRODUTOS AFETADOS
Abaixo segue os produtos e versdes afetadas pelas falhas:

CVE-2025-0070

e SAP NetWeaver Application Server para ABAP, versdes KRNL64NUC 7.22,
7.53, 8.04, até 9.74.
e Plataforma ABAP, versoes KRNL64NUC 7.22, 7.53, 8.04, até 9.14.

CVE-2025-0066

e SAP NetWeaver AS para ABAP, versdes SAP_BASIS 700 até SAP_BASIS 914.
e Plataforma ABAP, versoes SAP_BASIS 700 até SAP_BASIS 914.

2.2 IMPACTO DAS VULNERABILIDADES
A exploracdo bem-sucedida dessas vulnerabilidades pode acarretar graves
consequéncias para o ambiente afetado, resultando em:

e Escalonamento de privilégios.

e Manipulacdo de configuragdes e potencial interrupcdo das operacdes do
sistema.

e Acesso nao autorizado a informacgdes restritas.
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https://www.cve.org/CVERecord?id=CVE-2025-0070
https://cwe.mitre.org/data/definitions/287.html
https://www.cve.org/CVERecord?id=CVE-2025-0066
https://cwe.mitre.org/data/definitions/732.html
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3 RECOMENDACOES

Aplicar patches
e Aplicartodas as atualizacdes de seguranca disponiveis fornecidas pela SAP.
Revisar e fortalecer controles de acesso

e Implementar controles de acesso rigorosos e revisar permissoes existentes
para garantir que apenas usuarios autorizados tenham acesso a dados e
funcionalidades sensiveis.

Monitorar tentativas de autenticacao

e Estabelecer monitoramento continuo para detectar e responder a tentativas
de autenticacao suspeitas ou falhas.

Segregar redes

e Utilizar segmentacgao de rede para isolar sistemas criticos € minimizar o
potencial de movimentacao lateral por parte de atacantes.
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