BOLETIM DE
SEGURANCA

Apple lanca patches para corrigir falhas em iPhones,
Macs e outros dispositivos
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 INTRODUGAO EXECUTIVA

A Apple lancou atualizagdes de seguranga para corrigir a vulnerabilidade
CVE-2025-24085, que afeta diversos dispositivos, incluindo iPhones, Macs, Apple
TVs, Apple Vision Pro e Apple Watches. Esta falha, ja explorada ativamente, permite
que aplicativos maliciosos elevem seus privilégios no sistema.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A CVE-2025-24085 é uma vulnerabilidade do tipo "use-after-free" no
componente Core Media dos sistemas operacionais da Apple. Essa falha ocorre
quando a memdria é indevidamente acessada apds ter sido liberada, permitindo
que um aplicativo malicioso ja instalado no dispositivo execute operacdoes com
privilégios elevados. A exploracdo bem-sucedida dessa vulnerabilidade pode
comprometer a integridade e a seguranca do sistema afetado.

2.1 SISTEMAS E PRODUTOS AFETADOS
Os seguintes sistemas e dispositivos sdo afetados pela vulnerabilidade:

i0OS 18.2.1 e iPadOS 18.2.1

iPhone XS e modelos posteriores

e iPadProde 13 polegadas

e Pad Prode 12,9 polegadas (32 geracao e posteriores)
e Pad Prode 11 polegadas (12 geracéo e posteriores)

e iPad Air (32 geracao e posteriores)

e iPad (72 geracao e posteriores)

e iPad mini (52 geracao e posteriores)

macOS Sequoia 15.2
e Macs executando o macOS Sequoia
tvOS 18.2.1
o Apple TVHD e Apple TV 4K (todos os modelos)
visionOS 2.2
e Apple Vision Pro
watchOS 11.2

o Apple Watch Series 6 e modelos posteriores

2.2 IMPACTO DA VULNERABILIDADE
Os principais impactos da vulnerabilidade CVE-2025-24085 séo:

e Elevacdo de privilégios
e Comprometimento da integridade do sistema
e Acesso nao autorizado a dados sensiveis

e |nstalacao de software malicioso
e Perda de privacidade
Impacto na disponibilidade do sistema
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https://www.cve.org/CVERecord?id=CVE-2025-24085
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3 RECOMENDACOES

E essencial que os usudrios dos dispositivos afetados instalem as
atualizacdes de seguranca disponibilizadas pela Apple com a maxima urgéncia. As
versoes corrigidas dos sistemas operacionais ja estao disponiveis e incluem:

iOS e iPadOS: Atualizar para averséo 78.3.
macOS Sequoia: Atualizar para aversao 75.3.
tvOS: Atualizar para aversao 78.3.

visionOS: Atualizar para a versao 2.3.
watchOS: Atualizar para averséo 711.3.
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https://support.apple.com/en-us/100100
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