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Broadcom corrige falhas no VMware Aria que resultavam
em roubo de credenciais
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Recentemente, foram identificadas e corrigidas cinco vulnerabilidades
significativas nos produtos VMware Aria Operations e VMware Aria Operations
for Logs. Essas falhas poderiam permitir que agentes mal-intencionados
obtenham acesso elevado ou informacgdes sensiveis, comprometendo a segurancga
dos sistemas afetados.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Segue abaixo a lista de vulnerabilidades identificadas e informadas pela
VMware, acompanhadas de uma breve descricdo de cada uma. Essas informacdes
sdo0 essenciais para compreender os riscos associados e tomar as medidas
necessarias para mitigar possiveis impactos.

CVE-2025-22218

e Uma vulnerabilidade de divulgagcdo de informagdes no VMware Aria
Operations for Logs. Atores de ameacas com permissdes de "View Only
Admin" pode ler as credenciais de um produto VMware integrado ao Aria
Operations for Logs.

CVE-2025-22219

o Falha de cross-site scripting (XSS) armazenado no VMware Aria Operations
for Logs. Um ator com privilégios ndo administrativos pode injetar um script
malicioso que pode levar a operagbes arbitrarias como usuario
administrador.

CVE-2025-22220

e Vulnerabilidade de escalonamento de privilégios no VMware Aria
Operations for Logs. Um ator com privilégios ndo administrativos e acesso a
APl do Aria Operations for Logs pode realizar certas operagdes no contexto
de um usuario administrador.

CVE-2025-22221

e Vulnerabilidade de cross-site scripting (XSS) armazenado no VMware Aria
Operations for Logs. Um ator com privilégios administrativos pode injetar
um script malicioso que pode ser executado no navegador da vitima ao
realizar uma acao de exclusao na Configuracao do Agente.

CVE-2025-22222

e Uma falha de divulgacao de informagdes no VMware Aria Operations. Um
usuario com privilégios nao administrativos pode explorar essa
vulnerabilidade para recuperar credenciais de um plugin de saida se um ID
de credencial de servico valido for conhecido.

2.1 SISTEMAS E PRODUTOS AFETADOS
A vulnerabilidade afeta as seguintes ferramentas e versodes:

e VMware Aria Operations for Logs, versées anteriores a 8.18.3
e VMware Aria Operations, versoes anteriores a 8.18.3
o VMware Cloud Foundation, versées 5.x, 4.x
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2.2 IMPACTO DA VULNERABILIDADE
Os impactos das vulnerabilidades identificadas nos produtos VMware Aria
Operations e VMware Aria Operations for Logs incluem:

e Divulgacéo de informacgées sensiveis
e Execucio remota de cddigo via Cross-Site Scripting
e Escalonamento de privilégios
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3 RECOMENDACOES

Para mitigar os riscos associados as vulnerabilidades identificadas nos
produtos VMware Aria Operations e Aria Operations for Logs, € fundamental adotar
medidas preventivas. Recomenda-se, como acgao prioritaria:

Aplicacao imediata dos patches de seguranca

e VVMware Aria Operations for Logs, versoes 8.18.3 ou superior
e VMware Aria Operations versoes, 8.18.3 ou superior
¢ VVMware Cloud Foundation, KB92148
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