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Exploracao ativa afeta dispositivos Zyxel CPE devido a
vulnerabilidade CVE-2024-40891
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Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Uma vulnerabilidade de injecdo de comandos, identificada como CVE-
2024-40891, foi descoberta nos dispositivos da série Zyxel CPE. Esta falha esta
sendo ativamente explorada por atacantes, permitindo a execugdo de comandos
arbitrarios que podem comprometer totalmente o sistema, resultando em
exfiltracao de dados ou infiltracdao na rede. Até o momento, ndo ha patches
disponiveis para mitigar essa vulnerabilidade.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A CVE-2024-40891 ¢ uma vulnerabilidade de injecao de comandos que
permite a execugcdo de comandos arbitrarios nos dispositivos afetados. Ela é
semelhante a CVE-2024-40890, com a diferenca principal de que a CVE-2024-
40891 é baseada em Telnet, enquanto a CVE-2024-40890 é baseada em HTTP.
Ambas as vulnerabilidades permitem que atacantes ndo autenticados executem
comandos utilizando contas de servigo.

Dados obtidos pela GreyNoise indicam que as tentativas de exploracao da
vulnerabilidade partiram de multiplos enderecos IP, sendo que a maioria deles esta
registrada em Taiwan. Também relatam que ha sinais claros de que os agentes
maliciosos estdo tentando explorar a vulnerabilidade em massa e destaca que
algumas variantes do botnet Mirai ja adicionaram a capacidade de explorar CVE-
2024-40891 apds identificar uma "sobreposicao significativa entre IPs que
exploram CVE-2024-40891 e aqueles classificados como Mirai".

2.1 SISTEMAS E PRODUTOS AFETADOS
A vulnerabilidade afeta os dispositivos da série Zyxel CPE, especificamente
o0 modelo VMG4325-B10A com a versao de firmware 1.00(AAFR.4)C0_20170615.

2.2 IMPACTO DA VULNERABILIDADE

Os principais impactos da vulnerabilidade nos dispositivos Zyxel CPE
incluem:

e Execucéoremota de comandos

e Comprometimento total do dispositivo

e Exfiltracdo de dados sensiveis

e Infiltracdo narede interna

e Criacao de backdoors persistentes

e Uso em botnets e ataques distribuidos

e Interrupcao de servicos e instabilidade da rede
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3 RECOMENDACOES

Para minimizar os riscos associados a essa vulnerabilidade é essencial que
as organizagdes adotem as seguintes medidas de seguranca:

Monitoramento de trafego

e Filtrar o trafego em busca de requisicdes HTTP incomuns direcionadas as
interfaces de gerenciamento dos dispositivos Zyxel CPE.

Restricao de acesso

e Restringir o acesso as interfaces administrativas dos dispositivos a
enderecos IP confiaveis.

Acompanhar atualizacdes da Zyxel

e Fique atento aos comunicados de seguranca da Zyxel e aplique patches ou
mitigagcdes imediatamente apds serem disponibilizados.

Desativacao de servigos nao utilizados

e Desativar servicos como Telnet e HTTP se ndo forem necessarios para a
operacao do dispositivo.

e Desative funcionalidades de gerenciamento remoto que nao estejam em
uso para reduzir a superficie de ataque.

Monitoramento continuo

e |Implementar solugdes de monitoramento continuo para detectar atividades
suspeitas ou anémalas nos dispositivos.
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4 INDICADORES DE COMPROMETIMENTO (I0C)

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de IPs

Indicadores de IPs

59.126.139[.]160

114.33.109[.]78

114.46.127[.]117

220.134.253[.]157

150.116.64[.]1139

125.229.163[.]166

114.35.165[.]165

61.220.216[.]233

114.32.249[.]1227

114.34.31[.]203

Tabela 1 -Indicadores de Comprometimento de Rede.

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacdo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo malicioso
hospedado no loC.
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