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Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Uma vulnerabilidade critica identificada no Microsoft Outlook, rastreada
como CVE-2024-21413, esta sendo ativamente explorada em ataques
cibernéticos. Essa falha permite que agentes mal-intencionados executem cdodigo
remotamente ao explorar uma validacdo inadequada de entrada ao abrir e-mails
com links maliciosos. A exploracdo bem-sucedida pode ocorrer mesmo durante a
visualizagcdo de documentos no painel de leitura do Outlook, sem a necessidade de
interagao adicional do usuario.

1.1 VULNERABILIDADE ADICIONADA A0 KEV-CISA

Em razao dessas exploracodes, a CISA incluiu essa vulnerabilidade em seu
Catalogo de Vulnerabilidades Exploradas Conhecidas (KEV), conforme ilustrado na
imagem a seguir:

MICROSOFT | OFFICE OUTLOOK

¥ CVE-2024-21413 o

Microsoft Outlook Improper Input Validation Vulnerability: Microsoft Outlook contains an improper input validation
vulnerability that allows for remote code execution. Successful exploitation of this vulnerability would allow an attacker to bypass
the Office Protected View and open in editing mode rather than protected mode.

Related CWE: CWE-20¢F
Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations per vendor instructions or B pate Added: 2025-02-06
discontinue use of the product if mitigations are

" Due Date: 2025-02-27
unavailable.

Figura 1 - Vulnerabilidade CVE-2024-21413 adicionada ao KEV-CISA.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A CVE-2024-21413 resulta de uma validacao inadequada de entradas no
Microsoft Outlook ao processar e-mails contendo links maliciosos.
Especificamente, a falha permite que atacantes bypassem a funcionalidade de
Visualizagao Protegida, que normalmente abre arquivos do Office em modo
somente leitura para bloquear conteudo prejudicial. Ao explorar essa
vulnerabilidade, os atacantes podem abrir arquivos maliciosos em modo de
edicao, facilitando a execugao de cdodigo arbitrario.

A exploragao é possivel através da insergao de links maliciosos nos e-mails
utilizando o protocolo file:// e adicionando um ponto de exclamagéao (!) apds a
extensao do arquivo, seguido de texto aleatério. Por exemplo:

"»CLIQUE AQUI

Figura 2 - Exemplo de link malicioso.

Esse método permite que o atacante contorne as protecoes integradas do
Outlook e execute codigo remotamente ou roube credenciais NTLM através de
documentos do Office especialmente criados.

2.1 SISTEMAS E PRODUTOS AFETADOS
A vulnerabilidade afeta varias versbes dos produtos Microsoft Office,
incluindo:

e Microsoft Office LTSC 2021
Microsoft 365 Apps for Enterprise
Microsoft Outlook 2016
Microsoft Office 2019

2.2 IMPACTO DA VULNERABILIDADE
A exploracao bem-sucedida da CVE-2024-21413 pode resultar em:

e Execucao Remota de Cddigo com privilégios elevados
e Roubo de credenciais NTLM

e Comprometimento completo do sistema afetado
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3 RECOMENDACOES

Para mitigar osriscos associados a essavulnerabilidade, as seguintes agdes
sdo recomendadas:

Atualizacao de software

e Certifigue-se de que todas as instdncias do Microsoft Outlook e outros
produtos do Office estejam atualizadas com os patches de seguranca mais
recentes fornecidos pela Microsoft.

Configuracao de politicas de grupo

e Implemente politicas de grupo para restringir o uso do protocolo file://em e-
mails e desabilite a abertura automatica de links potencialmente perigosos.

Monitoramento de trafego de rede

e Configure sistemas de deteccgao e prevencao de intrusdes para monitorar e
alertar sobre tentativas de exploragcdo dessa vulnerabilidade,
especialmente atividades relacionadas ao protocolo file://.

Desabilitar o painel de leitura

e Considere desativar o Painel de Leitura no Outlook para evitar a execugéao
automatica de conteudo potencialmente malicioso.
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