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1 INTRODUÇÃO EXECUTIVA 

Uma vulnerabilidade crítica identificada no Microsoft Outlook, rastreada 
como CVE-2024-21413, está sendo ativamente explorada em ataques 
cibernéticos. Essa falha permite que agentes mal-intencionados executem código 
remotamente ao explorar uma validação inadequada de entrada ao abrir e-mails 
com links maliciosos. A exploração bem-sucedida pode ocorrer mesmo durante a 
visualização de documentos no painel de leitura do Outlook, sem a necessidade de 
interação adicional do usuário.  

1.1 VULNERABILIDADE ADICIONADA AO KEV-CISA 
Em razão dessas explorações, a CISA incluiu essa vulnerabilidade em seu 

Catálogo de Vulnerabilidades Exploradas Conhecidas (KEV), conforme ilustrado na 
imagem a seguir: 

 

Figura 1 – Vulnerabilidade CVE-2024-21413 adicionada ao KEV-CISA. 

 

 

 

 

 

 

 

 

 

 

 

https://www.cisa.gov/known-exploited-vulnerabilities-catalog#:~:text=MICROSOFT%20%7C%20OFFICE%20OUTLOOK


 

P á g i n a  6 | 9 

 

2 INFORMAÇÕES SOBRE A VULNERABILIDADE 

A CVE-2024-21413 resulta de uma validação inadequada de entradas no 
Microsoft Outlook ao processar e-mails contendo links maliciosos. 
Especificamente, a falha permite que atacantes bypassem a funcionalidade de 
Visualização Protegida, que normalmente abre arquivos do Office em modo 
somente leitura para bloquear conteúdo prejudicial. Ao explorar essa 
vulnerabilidade, os atacantes podem abrir arquivos maliciosos em modo de 
edição, facilitando a execução de código arbitrário.  

A exploração é possível através da inserção de links maliciosos nos e-mails 
utilizando o protocolo file:// e adicionando um ponto de exclamação (!) após a 
extensão do arquivo, seguido de texto aleatório. Por exemplo: 

Figura 2 – Exemplo de link malicioso. 

Esse método permite que o atacante contorne as proteções integradas do 
Outlook e execute código remotamente ou roube credenciais NTLM através de 
documentos do Office especialmente criados. 

2.1 SISTEMAS E PRODUTOS AFETADOS 
A vulnerabilidade afeta várias versões dos produtos Microsoft Office, 

incluindo: 

• Microsoft Office LTSC 2021 
• Microsoft 365 Apps for Enterprise 
• Microsoft Outlook 2016 
• Microsoft Office 2019 

2.2 IMPACTO DA VULNERABILIDADE 
A exploração bem-sucedida da CVE-2024-21413 pode resultar em: 

• Execução Remota de Código com privilégios elevados 
• Roubo de credenciais NTLM 
• Comprometimento completo do sistema afetado 

  

https://nvd.nist.gov/vuln/detail/CVE-2024-21413
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3 RECOMENDAÇÕES 

 Para mitigar os riscos associados a essa vulnerabilidade, as seguintes ações 
são recomendadas: 

Atualização de software 

• Certifique-se de que todas as instâncias do Microsoft Outlook e outros 
produtos do Office estejam atualizadas com os patches de segurança mais 
recentes fornecidos pela Microsoft. 

Configuração de políticas de grupo 

• Implemente políticas de grupo para restringir o uso do protocolo file:// em e-
mails e desabilite a abertura automática de links potencialmente perigosos. 

Monitoramento de tráfego de rede 

• Configure sistemas de detecção e prevenção de intrusões para monitorar e 
alertar sobre tentativas de exploração dessa vulnerabilidade, 
especialmente atividades relacionadas ao protocolo file://. 

Desabilitar o painel de leitura 

• Considere desativar o Painel de Leitura no Outlook para evitar a execução 
automática de conteúdo potencialmente malicioso. 
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