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BOLETIM DE
SEGURANCA

Falha de seguranca no TeamViewer para Windows
permite elevacao de privilégios
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Acesse a nossa nova comunidade através do
WhatsApp!
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Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Uma vulnerabilidade, identificada como CVE-2025-0065 de gravidade alta,
foi recentemente descoberta no TeamViewer para Windows. Essa falha de
seguranca permite que atacantes locais explorem uma brecha no sistema para
elevar seus privilégios, obtendo potencialmente acesso administrativo ou de alto
nivel no dispositivo afetado.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A vulnerabilidade, registrada como CVE-2025-0065, estd presente no
componente TeamViewer_service.exe, onde ocorre uma neutralizagdo inadequada
de delimitadores de argumentos. Isso permite que um atacante com acesso local
ndo privilegiado injete argumentos maliciosos, resultando na elevacdo de
privilégios no sistema Windows afetado. A exploragdo bem-sucedida dessa falha
pode conceder ao atacante controle total sobre o sistema comprometido.

2.1 SISTEMAS E PRODUTOS AFETADOS
A vulnerabilidade afeta as seguintes ferramentas e versdes:

o TeamViewer Full Client para Windows: Versoes anteriores a 15.62
o TeamViewer Host para Windows: Versdes anteriores a 715.62

2.2 IMPACTO DA VULNERABILIDADE
Os principais impactos da vulnerabilidade no TeamViewer incluem:

e Elevacao de privilégios
e Execucao de comandos arbitrarios
e Comprometimento de dados sensiveis

Devido a grande utilizagdo do software, essa falha exige uma atencéao
especial em termos de protecéo.
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3 RECOMENDACOES

Para reduzir os riscos decorrentes dessa vulnerabilidade, é aconselhavel
adotar as seguintes medidas:

Atualizar o software
e Aplicaraversio 715.62 ou superior, onde a vulnerabilidade foi corrigida.
Revisar privilégios de usuario

e Limitar o uso de contas com privilégios administrativos. Usudrios devem
operar com contas de usudrio padrao sempre que possivel, elevando
privilégios apenas quando necessario.

Monitorar acessos remotos

e Implementar logs de auditoria e monitoramento continuo para detectar
tentativas de exploragéao.

Aplicar politicas de seguranca adicionais

e Restringir a execugdo do TeamViewer a contas devidamente autorizadas e
exigir autenticagcao multifator (MFA) sempre que possivel.
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