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Falhas de seguranca no Git possibilitamo
comprometimento de credenciais
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Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 INTRODUGAO EXECUTIVA

Recentemente, foram identificadas vulnerabilidades no Git e em seus
auxiliares de credenciais que permitem que atacantes obtenham credenciais de
usuadrios por meio de ataqgues denominados Clone2Leak. Essas falhas afetam
ferramentas amplamente utilizadas, como GitHub Desktop, Git LFS, GitHub
CLI/Codespaces e o Git Credential Manager.
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

As vulnerabilidades exploradas pelo Clone2leak estdo relacionadas ao
manuseio inadequado de solicitagbes de autenticacdo pelos auxiliares de
credenciais do Git. Os auxiliares de credenciais sao ferramentas que armazename
recuperam credenciais de autenticacdo quando o Git interage com repositérios
remotos, evitando a necessidade de inserir credenciais repetidamente. As falhas
permitem que um atacante engane o Git para vazar credenciais armazenadas ao
interagir com um repositorio malicioso. Confira mais informagdes sobre as
vulnerabilidades a seguir:

CVE-2025-23040

e Essavulnerabilidade afeta o GitHub Desktop e ocorre devido ao manuseio
inadequado de caracteres de controle em URLs. Atacantes podem explorar
essa falha inserindo Carriage Return Smuggling (\r) em URLs maliciosas,
resultando no vazamento de credenciais para servidores sob seu controle.

CVE-2024-50338

e Presente no Git Credential Manager (GCM), essa falha permite que
atacantes explorem a interpretacio inadequada de caracteres de controle,
como Carriage Return Smuggling (\r), usados para manipular fluxos de
credenciais. Isso pode levar ao vazamento de informacdes sensiveis ao
interagir com repositorios comprometidos.

CVE-2024-53263

e E uma vulnerabilidade identificada no Git Large File Storage (LFS),
relacionada ao manuseio inadequado de URLs ao solicitar credenciais. A
falha ocorre porque o Git LFS nao valida corretamente caracteres de
controle embutidos (como \r ou \n) na URL antes de envia-la ao auxiliar de
credenciais do Git. Isso permite que um atacante insira caracteres
maliciosos na URL, manipulando o fluxo de dados e obtendo credenciais
sensiveis do usuario.

CVE-2024-53858

e E uma vulnerabilidade identificada na GitHub CLI, a ferramenta oficial de
linha de comando do GitHub. Essa falha permite que tokens de
autenticacdo sejam vazados ao clonar repositérios que contém
submaddulos hospedados fora dos dominios github.com e ghe.com.
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https://nvd.nist.gov/vuln/detail/cve-2025-23040
https://nvd.nist.gov/vuln/detail/cve-2024-50338
https://nvd.nist.gov/vuln/detail/CVE-2024-53263
https://nvd.nist.gov/vuln/detail/CVE-2024-53858
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2.1 SISTEMAS E PRODUTOS AFETADOS
As vulnerabilidades afetam as seguintes ferramentas e versoes:

e GitHub Desktop: Versao 3.3.15 e anteriores.

e GitLFS: Versdo 3.6.0 e anteriores.

e GitHub CLI/Codespaces: Versao 2.62.0 e anteriores.
e Git Credential Manager: Versao 2.6.0 e anteriores.

2.2 IMPACTO DA VULNERABILIDADE
Os impactos das vulnerabilidades associadas ao ataque Clone2lLeak
incluem:

e Comprometimento de credenciais sensiveis
e Acesso nao autorizado a repositérios

e Modificagdo maliciosa de codigos-fonte

e Distribuicdo de codigo malicioso

e Exfiltragao de dados sensiveis
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3 RECOMENDACOES

Para mitigar os riscos associados as vulnerabilidades citadas neste
relatério, € altamente recomendavel que os usuadrios adotem as seguintes
medidas:

Atualizagcao imediata para as versoes corrigidas das ferramentas afetadas:

e GitHub Desktop: verséo 3.4.12 ou superior.

e Git LFS:versao 3.6.7 ou superior.

e GitHub CLI/Codespaces: versao 2.63.0 ou superior.
e (it Credential Manager: versdo 2.6.7 ou supetrior.

Revisao de configuragoes:

e Verifique as configuragcbes do Git e dos auxiliares de credenciais para
garantir que nado haja entradas desconhecidas ou suspeitas.

Cautela com repositérios desconhecidos:

e Evite clonar ou interagir com repositérios de fontes nédo confidveis ou
desconhecidas.

Monitoramento continuo:

e Implemente praticas de monitoramento para detectar atividades suspeitas
ou nao autorizadas em seus repositérios e sistemas associados.
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https://github.com/desktop/desktop/security/advisories/GHSA-36mm-rh9q-cpqq
https://github.com/git-lfs/git-lfs/security/advisories/GHSA-q6r2-x2cc-vrp7
https://github.com/cli/cli/security/advisories/GHSA-jwcm-9g39-pmcw
https://github.com/git-ecosystem/git-credential-manager/security/advisories/GHSA-86c2-4x57-wc8g
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https://github.com/
https://nvd.nist.gov/
https://flatt.tech/research/posts/clone2leak-your-git-credentials-belong-to-us/
https://www.bleepingcomputer.com/news/security/clone2leak-attacks-exploit-git-flaws-to-steal-credentials/
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