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Google lanca correcao para falha zero-day no kernel do
Android explorada em ataques
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

O Google divulgou uma vulnerabilidade no kernel do Android, identificada
como CVE-2024-53104. Esta falha de seguranca, ja explorada ativamente, permite
que agentes mal-intencionados locais autenticados elevem seus privilégios no
sistema. A correcédo foi incluida nas atualizagdes de seguranca de fevereiro de
2025.

LINUX | KERNEL

¥ CVE-2024-53104 o

Linux Kernel Out-of-Bounds Write Vulnerability: Linux kernel contains an out-of-bounds write vulnerability in the
uvc_parse_streaming component of the USB Video Class (UVC) driver that could allow for physical escalation of privilege.

Related CWE: CWE-787 F

Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations per vendor instructions or B Dpate Added: 2025-02-05
discontinue use of the product if mitigations are B pue Date: 2025-02-26
unavailable.

Figura 1 - Vulnerabilidade CVE-2024-53104 no catélogo KEV-CISA.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A CVE-2024-53104 é uma falha de escalonamento de privilégios no driver
USB Video Class (UVC) do kernel do Android. O problema reside na fungao
uvc_parse_format, que nao analisa corretamente frames do tipo
UVC_VS_UNDEFINED. Essa falha resulta em um calculo incorreto do tamanho do
buffer de frames, levando a possiveis gravacoes fora dos limites da memoaria. Tais
gravacoes podem ser exploradas para execucgao arbitraria de cédigo ou ataques de
negacao de servico.

As atualizacOes de seguranca do Android de fevereiro de 2025, além de
corrigirem um bug de zero-day que estava sendo explorado ativamente, também
resolvem uma vulnerabilidade critica no componente WLAN da Qualcomm. Essa
falha, identificada como CVE-2024-45569, é classificada pela Qualcomm comoum
problema grave de corrupcao de meméria no firmware. O erro ocorre devido auma
validacao inadequada do indice de matriz durante a comunicagcao do host WLAN,
especificamente ao processar o ML IE (Multi-Link Information Element), resultado
da presencga de um quadro invalido.

2.1 SISTEMAS E PRODUTOS AFETADOS

e Todos osdispositivos que utilizam versdes do kernel do Android com o driver
UVC vulneravel estao potencialmente em risco.

2.2 IMPACTO DA VULNERABILIDADE
A exploracido bem-sucedida desta vulnerabilidade permite que um atacante
local autenticado obtenha privilégios elevados no sistema, possibilitando:

Execucao arbitraria de cédigo no contexto do kernel.

Comprometimento completo do dispositivo afetado.

Potencial para instalagcdo de malware persistente.
Acesso nao autorizado a dados sensiveis.
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https://nvd.nist.gov/vuln/detail/CVE-2024-53104
https://nvd.nist.gov/vuln/detail/CVE-2024-45569
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3 RECOMENDACOES

Para mitigar os riscos associados a essas vulnerabilidades, é aconselhavel:
Aplicar atualizagao imediata

e Usuarios e administradores devem aplicar as atualizacdes de seguranca de
fevereiro de 2025 fornecidas pelo Google ou pelos fabricantes dos
dispositivos para corrigir a vulnerabilidade.
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https://source.android.com/docs/security/bulletin/2025-02-01?hl=pt-br#spl-details
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