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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

/

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Este relatério de seguranca, desenvolvido pela equipe de Inteligéncia de
Ameacas da ISH, Heimdall, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 SEGMENTO DE MERCADO
Os alvos potencialmente afetados por essa ameaca que sera descrita neste
relatdrio, incluem:

e Servicos financeiros

e Saude

e Varejo

e Setorpublico e governos
e Tecnologia

2.2 IMPACTO FINANCEIRO POTENCIAL
e Roubo de credenciais e dados financeiros
e Perda de propriedade intelectual e dados sensiveis
e Custos de resposta e remediacao
e Multas regulatdrias por vazamentos de dados
e Prejuizos a reputagédo
e Interrupgdo operacional

2.3 OBJETIVO DA AMEAGA

O objetivo do malware BC/QakBot é obter controle remoto sobre
dispositivos infectados, roubar informacdes confidenciais como credenciais
bancarias e dados corporativos, e instalar malwares adicionais para ampliar o
impacto. Ele busca manter persisténcia nos sistemas comprometidos,
maximizando os danos financeiros e operacionais as vitimas.
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3 TATICO

3.1 INFORMAGOES SOBRE A AMEAGCA

O QakBot (também conhecido como Qbot), ¢ um malware ativo desde 2007,
continua a evoluir e representa uma das ameacas cibernéticas mais perigosas da
atualidade. A mais recente variante, apelidada de "Back.Connect" (BC), introduz
recursos avancados de acesso remoto por conexdes reversas, combinados com
técnicas aprimoradas de coleta de dados. Essa nova versao reforga o impacto
potencial do malware, principalmente em setores criticos, ao permitir maior
controle e discrigao para os operadores maliciosos. O "Back.Connect" (BC) opera
com base em comunicacgdes reversas que dificultam a deteccéo por sistemas de
segurancga tradicionais. Essa variante foi desenvolvida para obter maior eficiéncia
na coleta de informacgdes e controle remoto, utilizando engenharia social em
campanhas de phishing e vulnerabilidades nao corrigidas para se propagar.

3.2 OPERACAO E CAPACIDADE DA AMEAGA

O BC/QakBot inclui acesso remoto avancado por conexdes reversas, coleta
extensiva de dados confidenciais e evasao de detecgdo por solugcdes de seguranca.
Sua modularidade permite rapida adaptagdo a novas defesas e expansdo de
funcionalidades. E altamente eficiente em comprometer sistemas corporativos e
financeiros.

Acesso remoto avancgado:

e Utiliza conexdes reversas para garantir controle total sobre dispositivos
infectados, permitindo operacdes discretas e persistentes.

Coleta de dados confidenciais:

e Rouba credenciais bancarias, informacbes financeiras, e dados
armazenados em navegadores e sistemas corporativos.

Evasao de deteccao:

e Desativa solugdes de seguranca, utiliza comunicagao encriptada e técnicas
furtivas para dificultar a identificacéo.

Propagacao lateral:

e Move-se dentro da rede para comprometer outros dispositivos, ampliando
o impacto do ataque.

Em uma analise foi possivel observar que trés dos arquivos possuem datas
mais recentes em comparacao aos demais, sendo que dois deles compartilhang
mesma data, enquanto um arquivo .dat apresenta uma data posterior. Cg
arquivo DLL identificado anteriormente, denominado 'winhttp.dll', preseg
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ZIP, seja carregado pelo OneDriveStandaloneUpdater.exe, ha a possibilidade de
que o arquivo .dat seja utilizado posteriormente. Além disso, o caminho PDBda DLL
sugere que ela pode ter sido projetada para ser carregada de forma lateral.

F:\dbs\sh\odct\1021_111212\client\onedrive\Product\StandaloneUpdater\exe\obj\amd64\OneDriveStand
aloneUpdater.pdb

Tabela 1 - OneDriveStandaloneUpdater.exe.

A DLL é responsavel por carregar e descriptografar o arquivo .dat
mencionado anteriormente, antes de executar a implantacdo de uma mensagem

de teste.
mou [vbp+11@h+var_108C], @
mou [vbp+118h+var_ EB], @
lea rcx, aCalculator ; “calculator
call sub_1888708F72
lea rdx, [rbp+118h+var_18C]
lea rcx, asSettingsbackup ; “settingsbackup.dat™
call j_Decode_and_load_188875A78
sor rod, rod ; uType
lea 8, Caption ;5 "hit™
lea rdx, Text ; "Hi, 1T am okt"
Xor eCX, PCX » hlind
call cs:MessageBoxA
mauv cs:dword_18018F34C, 1

Figura 1-DLL descriptografando arquivo .dat.

A inicializacéo do thread do cliente do médulo BC consiste em conectar as
funcoes de baixo nivel createprocess e exitprocess antes de executar sua
funcionalidade principal. Na fungao principal, o médulo verifica se existem copias
de simesmo em execucao e, posteriormente, entraem um loop de suspenséo para
monitorar uma chave de registro codificada chamada 'Software\TitanPlus'.

3.3 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de

seguranca.
Tatica Técnica Detalhes
ISSsOTPsing (S BOSe e e
Initial Access Spearphishing bearp g

para obter acesso inicial aos sistemas
das vitimas.

. Adversarios podem abusar do
71053.005: Scheduled Agendador de Tarefas do Windows

Execution Task/Job: Scheduled . -
Task para executar cédigo malicioso
forma inicial ou recorrente.

Attachment
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Collection
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Control
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T1055: Process
Injection

T1218.011: System
Binary Proxy Execution:
Rundll32

T1003: OS Credential
Dumping

T1016: System Network
Configuration
Discovery

T1005: Data from Local
System

T1071.001: Application
Layer Protocol: Web
Protocols

T1041: Exfiltration Over
C2 Channel

Adversarios podem injetar codigo em
processos legitimos para escalar
privilégios dentro de um sistema.
Adversarios podem utilizar o
rundll32.exe para executar caddigo
malicioso, evitando a deteccéo por
solugdes de seguranca.

Adversarios podem tentar despejar
credenciais para obter materiais de
login e credenciais, normalmente na
forma de um hash ou senha em texto
claro.

Adversarios podem procurar detalhes
sobre a configuragdo e as
configuragbes da rede, como
enderecos IP e/ou MAC, dos sistemas
que acessam ou por meio da
descoberta de informacbes de
sistemas remotos.

Adversarios podem procurar fontes do
sistema local, como sistemas de
arquivos e arquivos de configuragao
ou bancos de dados locais, para
encontrar arquivos de interesse e
dados confidenciais antes da
exfiltracao.

Adversarios podem utilizar protocolos
da camada de aplicacdo, como HTTP
ou HTTPS, para se comunicar com a
infraestrutura de comando e controle.
Adversarios podem exfiltrar dados
através do mesmo canal de comando
e controle utilizado para
comunicacgéo.

Tabela 2 - Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo da referida
ameaga, como por exemplo:

Educacao e treinamento de usuarios

e Realizar treinamentos regulares sobre conscientizacdo em segurancga para
que os colaboradores reconhegcam e evitem e-mails de phishing, anexos
maliciosos e links suspeitos.

Atualizacao de software e aplicagcao de patches

e Manter sistemas operacionais, navegadores e software atualizados com os
ultimos patches de seguranca, eliminando vulnerabilidades conhecidas
exploradas por malwares.

Implementacao de autenticagao multifator (MFA)

e Adotar MFA para proteger contas criticas, dificultando o acesso de
adversarios mesmo que credenciais sejam comprometidas.

Monitoramento continuo e resposta a incidentes

e Configurar solugdes de monitoramento de rede e endpoints para detectar
atividades anémalas, como comunicacdo com servidores de comando e
controle (C2), e responder rapidamente a incidentes.

Politicas de controle de execucgao de scripts

e Restringir a execugdo de scripts desconhecidos, como PowerShell ou
executaveis nao assinados, e configurar o sistema para exigir permissoes
administrativas para modificagdes criticas.

Backups seguros e regularmente testados

o Realizar backups regulares de dados criticos e armazena-los em locais
seguros, separados darede principal, para garantir recuperagdo em caso de
comprometimento.

Segmentacao de rede e privilégios minimos

e Implementar segmentacdo de rede para limitar o movimento lateral do
malware e adotar o principio do menor privilégio, garantindo que os usuarios
e sistemas tenham acesso apenas ao necessario.
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5 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

5.1 INDICADORES DE COMPROMETIMENTO (l0C)

Indicadores do artefato

md5: ad4e3345491eaca250f1cc139db05a015

sha1: f09804b59a3aac7¢c1dd47¢c7e027182fb54f9a277

sha256: 22c5858ff8¢c7815¢c34b4386c3b4c83f2b8bb23502d153f5d8fb9f55bd784e764
File name: PixelSignal.dll

Indicadores do artefato

md5: b15afa16da42bc65167060caed1835a4

sha1: 7eb964f0f14c915d0112a2211c4c1ac8eecchba99

sha256: 98d38282563c1fd09444724eacf5283626aeef36bcb3efa9d7a667db7314d81f
File name: pack.dat

Indicadores do artefato

md>5: 0f0a4795ad4dbd7d5¢c54d32ae35f308d

sha1: 41bd3fb0740e91267391becb2fbc1f3789dabbf9

sha256: 651e49a45b573bb39e21746ch99fcd5d17679e87e04201f4cc6ca10ff2d166e4
File name: winhttp.dll

Tabela 3 - Indicadores de Comprometimento

5.2 INDICADORES DE URL, IPs E DOMINIOS
Indicadores de URL, IPs e Dominios
IP 80[.]66[.189[.]100
146[.]19[.]1128[.1138
Tabela 4 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagao dos referidos loCs, evite realizar o clique e se tornar vitima do conteido malicioso
hospedado no loC.
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