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Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Este relatério de seguranca, desenvolvido pela equipe de Inteligéncia de
Ameacas da ISH, Heimdall, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 SEGMENTO DE MERCADO
Os alvos potencialmente afetados por essa ameaca que sera descrita neste
relatdrio, incluem:

Instituicbes financeiras
Empresas de manufatura
Empresas de logistica
Tecnologia e servigos de Tl
Setor governamental
Organizagbes publicas

Setor de saude

Setor de educacéo e pesquisa

IMPACTO FINANCEIRO POTENCIAL
Roubo de dados sensiveis e propriedade intelectual
Interrupg¢éo das operagdes comerciais
Custos associados a resposta a incidentes e remediagcéo
Danos a reputagcdo da empresa
Multas e penalidades por ndo conformidade
Fraudes e perdas financeiras diretas
Danos a reputacdo e perda de clientes
Extorsdo e ransomware como consequéncia

2.3 OBJETIVO DA AMEAGA

O objetivo da ameaca é obter acesso nao autorizado a sistemas
corporativos e exfiltrar informacoes sensiveis para fins financeiros e de
espionagem. A abordagem visa fraudar empresas, interromper operagoes
causar prejuizos financeiros as vitimas.
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3 TATICO

3.1 INFORMAGOES SOBRE A AMEAGCA

A ameaca identificada pela Cisco utiliza e-mails de phishing como vetor
inicial, enviando anexos maliciosos no formato “.tgz” que contém arquivos
executaveis camuflados. Quando abertos, esses arquivos ativam um loader .NET,
responsavel por baixar e executar o malware PureCrypter, que atua como
distribuidor de payloads adicionais. Entre os principais malwares entregues estdo
o Agent Tesla e o Snake Keylogger, utilizados para capturar credenciais e registrar
atividades do usuario. Além disso, um novo backdoor chamado TorNet foi
identificado, operando dentro da rede TOR para dificultar a deteccado e
monitoramento por solu¢cdes de seguranca. O backdoor TorNet permite aos
atacantes manter acesso persistente ao sistema infectado, receber comandos
remotamente e executar cargas maliciosas diretamente na memdria do
dispositivo, evitando rastros em disco. A comunicag¢do C2 via rede TOR dificulta a
interceptagcao do trafego, tornando a remogdo da ameaga mais complexa. Os
atacantes exploram essas técnicas para exfiltrar dados, realizar movimentagao
lateral e até implantar ransomware em fases futuras do atague. O impacto
potencial inclui roubo de informacgées financeiras e corporativas, interrupgao
operacional e danos a reputagao das empresas afetadas.

3.2 OPERAGAO E CAPACIDADE DA AMEAGA

O backdoor TorNet possui capacidades de se conectar a maquina da vitima
a rede TOR para comunicacoes C2 furtivas, recebendo e executando assemblies
.NET arbitrarios na meméaria da vitima, permitindo a execugao de cédigo malicioso
adicional sem deixar rastros no disco, o malware executa diversas acdes
maliciosas:

Persisténcia

e Criacao de uma tarefa agendada no Windows para manter o acesso,
incluindo em endpoints com bateria fraca.

Evasao de deteccao

e Desconexdo da maquina da vitima da rede antes de implantar o payload e
reconexao posterior, evitando a deteccdo por solugcdes antimalware
baseadas em nuvem.

Comunicacao segura

e Uso da rede TOR para comunicagdes C2, dificultando a interceptacao e
analise do trafego.

As intrusdes identificadas tém inicio por meio de e-mails de phishg
servem como vetor primario de infecgdo. O agente de ameaca se g
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instituicoes financeiras e empresas dos setores de manufatura e logistica,
enviando falsos comprovantes de transferéncia bancaéria e recibos de pedidos
fraudulentos. A maioria dessas mensagens esta escrita em polonés e alemaéo,
sugerindo que o alvo principal sdo usuarios desses paises. No entanto, também
foram identificadas amostras em inglés, indicando uma possivel ampliacdo do
alcance da campanha. Com base no conteddo dos e-mails € nos nomes dos
arquivos anexados, avalia-se com confianca média que o motivador principal do
agente é financeiro.

Os e-mails maliciosos contém anexos com a extensao “.tgz”, demonstrando
o uso do GZIP para compactar um arquivo TAR que abriga o malware. Essa técnica
tem como objetivo mascarar o verdadeiro conteddo do anexo e evitar detecgodes
por solugdes de seguranca de e-mail. Ao descompactar o arquivo, a vitima acaba
executando o cédigo malicioso, permitindo que o invasor obtenha acesso ao
sistema e inicie a infecg¢éo.

-smL.com> undisclosed-recipients

Powiadomienie o przelewie pienieznym wydane na Twoja korzysc

Kopia ptatnosc
376 KB

W zalgczeniu znajdziesz szczegoly przelewu dokonane na Twojg korzy$¢ w dniu 27.11.2024 na prosbe naszego klienta.

Pozdrawiam,

Figura 1 - Exemplo de e-mail de phishing em polonés.
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—_—
com>=> undisclosed-recipients:

Anfrage fiir ein Angebot

RFQ- 315521000046432...
977 KB

Hallo

Im Anhang finden Sie die Anfrage zur Angebotsabgabe mit angegebenen Mengen.
Bitte unterbreiten Sie ein Preisangebot bis zum 17.12.2024.

Ich freue mich auf Ihre umgehende Antwort.

mit freundlichen Griiten,

Figura 2 - Exemplo de e-mail de phishing em alemé&o.

Quando a vitima abre o anexo de e-mail compactado, descompacta
manualmente os arquivos e executa o carregador .NET, o sistema é instruido a
baixar o malware PureCrypter criptografado a partir de um servidor comprometido.
O loader entao descriptografa e executa o PureCrypter diretamente na memodria,
evitando a criagdo de arquivos no disco e dificultando a detec¢éo por solugdes de
segurancga.

Em algumas das intrusdes observadas nesta campanha, o PureCrypter
também instala e executa o backdoor TorNet. Esse backdoor estabelece
comunicagado com o servidor de comando e controle (C2) e conecta a maquina
comprometida a rede TOR, ocultando o trafego malicioso. Além disso, ele possui a
capacidade de baixar e executar dinamicamente assemblies .NET na memoaria da
vitima, expandindo as possibilidades de ataque e facilitando a introdug¢ao de novas
cargas maliciosas no ambiente infectado.
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Figura 3 - Fluxo de ataque da ameaca.

3.3 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de

segurancga.

Tatica Técnica
T1566.001 - Phishing:
Spearphishing
Attachment

Initial Access

T1204.002 - User

Execution Execution: Malicious
File
T1053.005 - Scheduled
Execution Task/Job: Scheduled

Task

Detalhes

Os invasores utilizam e-mails de
phishing com anexos maliciosos para
enganar os usuarios e induzi-los a
executar o malware.

A execugdo do malware depende da
agao do usuario ao abrir
manualmente o anexo malicioso
recebido por e-mail.

Os atacantes criam tarefas
agendadas no Windows para manter a
persisténcia no sistema
comprometido, garantindo que
malware seja executado mesmo,
reinicializagdes.
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Osinvasores desconectam a maquina
davitima da rede antes de implantar o
payload e a reconectam
posteriormente, evitando a deteccgéo
por solugdes de seguranca baseadas
em nuvem.
O backdoor TorNet conecta a
maquina da vitima a rede TOR para
Command and T1090.003 - Proxy: estabelecer comunicagoes de
Control Multi-hop Proxy comando e controle (C2) de forma
furtiva, dificultando a deteccdo e
rastreamento.
Tabela 1-Tabela MITRE ATT&CK.

T1562.001 - Impair
Defense Evasion Defenses: Disable or
Modify Tools
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo da referida
ameaga, como por exemplo:

Treinamento e conscientizagao sobre phishing

e Realizar treinamentos peridédicos para funcionarios, ensinando-os a
reconhecer e-mails suspeitos, principalmente aqueles com anexos de
formatos incomuns como “.tgz”.

e Simular campanhas de phishing para reforgcar boas praticas de seguranca.

Filtragem e bloqueio de e-mails maliciosos

e |Implementar filtros avangados de e-mail para detectar anexos maliciosos e
bloquear mensagens suspeitas.
e Configurar politicas de DMARC, DKIM e SPF para evitar spoofing de e-mails.

Restricoes de execucao de arquivos e macros

e Configurar politicas de seguranca para bloquear a execugao de arquivos
desconhecidos e restringir a execugcdo de macros em documentos
recebidos por e-mail.

e Desativar a execucao automatica de arquivos compactados baixados da
internet.

Monitoramento de atividades e deteccao de anomalias

e Implementar solugdes de EDR (Endpoint Detection and Response) para
detectar e bloquear atividades suspeitas, como criacdo de tarefas
agendadas incomuns.

e Monitorar acessos arede TOR e comunicagcdes com servidores suspeitos.

Restricao de downloads e execugao de arquivos em .NET

e Configurar restricdes para impedir a execugcdo automatica de arquivos
baixados de fontes nao confidveis.

e Monitorar o uso do .NET Loader, ja que é um vetor utilizado para carregar o
PureCrypter diretamente na meméoria.

Segmentacao de rede e controle de comunicagao C2

e Implementar segmentacao de rede para evitar a movimentacéao lateral de
malwares.

e Monitorar e restringir conexdes de saida para a rede TOR e servidogg
suspeitos.
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Atualizagoes e politicas de patching

e Manter sistemas operacionais, navegadores e softwares de seguranca
sempre atualizados para reduzir vetores de ataque.

e Aplicar patches de seguranca regularmente para mitigar vulnerabilidades
que possam ser exploradas em futuras campanhas maliciosas.
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5 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

5.1 INDICADORES DE COMPROMETIMENTO (l0C)

Indicadores do artefato

md5: 904b3876526¢1f765¢c93b330d229a1a2

sha1: 8abe037a0b7589f5e802c5e4a397d5252d3fcfb7

sha256: 9d33726fc1d39fdc0426c70ed0cfb515e15f50d39¢c46d8ff38025b4faf8811dc
File name: Nkzhwtuma.exe

Indicadores do artefato

md5: 904b3876526¢1f765¢93b330d229a1a2

sha1: 8abe037a0b7589f5e802c5e4a397d5252d3fcfb7

sha256: 9d33726fc1d39fdc0426c70ed0cfb515e15f50d39¢c46d8ff38025b4faf8811dc
File name: Nkzhwtuma.exe

Indicadores do artefato

md5: 4f304e815ea78124d44f1bf77f3b611c

sha1: bc3afdb81424a106f3d75869€9a5019¢8575d075

sha256: 75d2d368d735fca2bad0155510cb4a927f7f246ea72299395990027264056521
File name: Lbpcok.exe

Tabela 2 - Indicadores de Comprometimento

5.2 INDICADORES DE URL, IPs E DOMINIOS
Indicadores de URL, IPs e Dominios

URL hxxps[://]sanel[.]net[.]pl
hxxps[://]Jcud-senegall.]org
Dominio Italzformendinggallores[.]duckdns[.]org

humblecrazeforeal8897[.]Jaccesscam[.]org
sertiscoppersaild32[.]freeddns[.]org
moristaetdfertal9002[.]ddnsgeek[.Jcom
paradoncalleke5689[.]Jcamdvr[.]Jorg
greeslieforreallcul5672[.Jcasacam[.]net
blissfulzeroo000s690[.]ddnsfree[.]Jcom
www.blissfulzeroooo0o0s690[.]ddnsfree[.]Jcom

Tabela 3 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteiudo maliciosg
hospedado no loC.
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