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1 INTRODUÇÃO EXECUTIVA 

Uma vulnerabilidade de Execução Remota de Código (RCE), identificada 
como CVE-2025-23006, foi descoberta nos dispositivos SonicWall SMA1000. Esta 
falha permite que atacantes não autenticados executem comandos arbitrários no 
sistema afetado. Relatórios indicam que a vulnerabilidade foi explorada como um 
zero-day em ataques recentes, destacando a urgência de medidas corretivas. 

1.1 VULNERABILIDADE ADICIONADA AO KEV-CISA 
Devido a estas explorações a CISA adicionou a falha ao seu catalogo de 

vulnerabilidades exploradas conhecidas KEV, conforme demonstra imagem 
abaixo: 

 
Figura 1 – Vulnerabilidade CVE-2025-23006 adicionada ao KEV-CISA. 

 

 

 

 

 

 

 

 

 

 

 

https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2025-23006&field_date_added_wrapper=all&field_cve=&sort_by=field_date_added&items_per_page=20&url=
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2 INFORMAÇÕES SOBRE A VULNERABILIDADE 

A vulnerabilidade CVE-2025-23006 está relacionada a uma falha de 
desserialização antes do processo de autenticação, impactando o Appliance 
Management Console (AMC) e o Central Management Console (CMC) dos 
dispositivos SonicWall SMA1000. Essa falha permite que um invasor remoto, sem 
a necessidade de autenticação, execute instruções não autorizadas no sistema 
operacional subjacente, explorando a manipulação inadequada de dados não 
confiáveis. É importante destacar que os dispositivos da série SMA 100 não estão 
vulneráveis a essa falha de segurança. 

2.1 SISTEMAS E PRODUTOS AFETADOS 
Abaixo segue o produto e versões afetadas pela falha: 

• Todos os dispositivos SonicWall SMA1000 com versões de firmware até 
12.4.3-02804 (platform-hotfix) estão vulneráveis. 

2.2 IMPACTO DA VULNERABILIDADE 
Os principais impactos da vulnerabilidade nos dispositivos SonicWall 

SMA1000 incluem: 

• Execução Remota de Código (RCE) 
• Controle total do dispositivo 
• Roubo de dados sensíveis 
• Desativação de serviços críticos 
• Instalação de malware e backdoors 

  

https://nvd.nist.gov/vuln/detail/CVE-2025-23006
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3 RECOMENDAÇÕES 

 Para reduzir os riscos decorrentes dessa vulnerabilidade, é aconselhável 
adotar as seguintes medidas: 

Aplicação imediata de atualizações 

• Atualize o firmware dos dispositivos SMA1000 para a versão 12.4.3-02854 
(platform-hotfix) ou posterior, conforme disponibilizado pela SonicWall. 

Monitoramento contínuo 

• Implemente monitoramento contínuo dos dispositivos para detectar 
atividades suspeitas ou anômalas que possam indicar tentativas de 
exploração. 

Revisão de configurações 

• Revise as configurações de segurança dos dispositivos para garantir que 
estejam alinhadas com as melhores práticas recomendadas pela 
SonicWall. 

Aplicação de patches 

• Estabeleça um processo regular de aplicação de patches para garantir que 
todas as atualizações de segurança sejam implementadas prontamente. 

Segurança de rede 

• Considere a implementação de medidas adicionais de segurança de rede, 
como firewalls e sistemas de detecção de intrusões, para proteger os 
dispositivos SMA1000 contra possíveis ataques. 
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