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Vulnerabilidades no Microsoft Account e Azure Al Face
Service expoem sistemas a elevacao de privilégios
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WhatsApp!
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
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) heimdall

security research

A DIVISION OF ISH

SUMARIO

1 INTrOAUGA0 EXECUTIVA. c.uiieniiiiiiiiiiiei e s e e s eaaae 4

2 Informacgdes sobre as vulnerabilidades.....c.ccovvviiiiiiiiiiiiiir e 5
2.1 Sistemas e produtos afetados c..iuivieiiiiiiiiii e 5
2.2 Impacto da vulnerabilidade ........coeveniiniiiiiiii e e 5

3 RECOMENUAGOES ... eeieeiieiei ettt s e s e s e s ee s enane 6

N ] (<] (=] a ol = 1 P PP PPPRPPR 7

R T (o] £ T PO PPROPPPN 7

Pagina 3|8




) heimdall

security research

A DIVISION OF ISH

1 INTRODUGAO EXECUTIVA

A Microsoft divulgou duas vulnerabilidades importantes em seus alertas:
CVE-2025-21396 ¢ CVE-2025-21415. A primeira afeta o Microsoft Account,
permitindo que um atacante nao autorizado eleve privilégios através da rede. A
segunda impacta o Azure Al Face Service, possibilitando que um atacante
autorizado eleve seus privilégios por meio de uma falha de autenticacéao.
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

Segue abaixo, as vulnerabilidades informadas pela Microsoft, juntamente
com uma breve descricdo de cada uma:

CVE-2025-21396

e Esta vulnerabilidade decorre de uma falha de autorizagdo no Microsoft
Account, permitindo que um atacante nao autorizado eleve seus privilégios
através da rede. A falha estda associada a auséncia de verificacOes
adequadas de autorizacao, classificando-a sob a CWE-862: "Falta de
Autorizacao". Um atacante pode explorar essa vulnerabilidade enviando
solicitagbes especialmente criadas para contornar os mecanismos de
autorizacao, obtendo acesso a funcionalidades ou dados que normalmente
requerem privilégios elevados.

CVE-2025-21415

e Esta vulnerabilidade esta presente no Azure Al Face Service e permite que
um atacante autorizado eleve seus privilégios através da rede. A falha esta
relacionada a um bypass de autenticagdo por meio de spoofing, permitindo
que o atacante obtenha privilégios elevados no servico. Um atacante pode
explorar essa vulnerabilidade manipulando o processo de autenticacéo
para obter privilégios adicionais, potencialmente acessando ou
modificando dados sensiveis.

2.1 SISTEMAS E PRODUTOS AFETADOS
Avulnerabilidade afeta as seguintes ferramentas:

CVE-2025-21396
e Microsoft Account
CVE-2025-21415

e Azure Al Face Service

2.2 IMPACTO DA VULNERABILIDADE
Os impactos das vulnerabilidades identificadas nos produtos da Microsoft
incluem:

e Acesso ndo autorizado

e Escalacao de privilégios

e Comprometimento de dados sensiveis
e Comprometimento de autenticagao
Interrupcgéao de servigcos
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3 RECOMENDACOES

Para mitigar os riscos associados as vulnerabilidades identificadas nos
produtos da Microsoft, recomenda-se:

Aplicar atualizacoes

e A Microsoft ja implementou medidas para mitigar ambas as
vulnerabilidades. Recomenda-se que os usudrios e administradores
garantam que seus sistemas estejam atualizados com as ultimas corregdes
fornecidas pela Microsoft.

Monitoramento continuo

e Implementar monitoramento continuo dos sistemas para detectar
atividades suspeitas ou tentativas de exploracdo dessas vulnerabilidades.

Revisao de politicas de acesso

e Revisar e reforcar as politicas de acesso e autenticagao, garantindo que
apenas usuarios autorizados tenham acesso aos recursos criticos e que
mecanismos de autenticacao robustos estejam em vigor.
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