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1 INTRODUGAO EXECUTIVA

Este relatério de segurancga, desenvolvido pela equipe de inteligéncia do
Purple Team da ISH Tecnologia, tem como objetivo proporcionar uma
compreensdo aprofundada e um dimensionamento preciso das ameacgas
cibernéticas identificadas. O documento estad estruturado em trés niveis de
abordagem: Estratégico, Tatico e Operacional, garantindo uma visado completa e
integrada das ameacas e agcdes recomendadas.

2 ESTRATEGICO

2.1 INTRODUGAO SOBRE A NOVA AMEACA

O ransomware Babuk surgiu em 2021, operando sob o modelo de
Ransomware-as-a-Service (RaaS) e adotando a estratégia de “big game
hunting”, direcionando seus ataques a organizagdes com alta capacidade de
pagamento. Desde o inicio, o grupo combinou criptografia de arquivos com dupla
extorsao — nao apenas bloqueando os dados das vitimas, mas também exfiltrando
informacgdes sensiveis para intensificar a pressao pelo pagamento, sob ameacga de
vazamento publico. Inicialmente, o Babuk utilizava algoritmos de criptografia como
o ChaChas, posteriormente substituido pelo HC-128 em versdes mais avangadas.
Apesar da relativa simplicidade de seu codigo, que apresentava falhas de
engenharia e auséncia de técnicas robustas de ofuscacéao, o grupo foi eficaz ao
explorar vetores de ataque amplamente conhecidos, como phishing, exploracao
de vulnerabilidades (CVEs) em sistemas expostos e acesso remoto via RDP. A
partir desses pontos de entrada, os operadores estabeleciam persisténcia e
realizavam movimentacdes laterais dentro das redes corporativas.

Com o aumento da atengao das autoridades e a repercussao de seus
ataques, o grupo anunciou sua “aposentadoria” ainda em 2021. No entanto, esse
desligamento se mostrou temporario. Um novo grupo, identificado como Babuk2,
retomou as operagdes com foco menos na criptografia e mais na extorsao
baseada em vazamento de dados, demonstrando uma adaptacdo das suas
Taticas, Técnicas e Procedimentos (TTPs) ao cenario de ameacgas em evolucéo.
Além disso, o vazamento do codigo-fonte original do Babuk teve impacto
significativo: permitiu que diversos outros atores criassem variantes
customizadas, inclusive adaptadas para ambientes Linux, dispositivos NAS e
servidores com hipervisores ESXi, ampliando consideravelmente os vetores de
ataque disponiveis.

Mais recentemente, foi identificado um novo Dedicated Leak Site (DLS)
operando sob os nomes “Babuk2” ou “Babuk-Bjorka”, reivindicando a retomada
das atividades do grupo original. Contudo, a comunidade de inteligéncia de
. ameacas permanece cética quanto a autenticidade dessa nova operacao. A
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hipotese predominante é que se trate de um copycat, ou seja, um ator oportunista
que explora o nome Babuk e sua reputacio para ganhar notoriedade, reutilizando
dados de incidentes anteriores — muitos deles, inclusive, atribuidos a outros
grupos, sem qualquer relagdo com os operadores originais..

Figura 1 - Pagina de Bem-Vindo do DLS do Babuk2.

2.2 VITIMOLOGIA DO ‘BABUK2’ RANSOMWARE

O DLS ativo do Babuk2 é frequentemente atualizado, portanto, os dados
abaixo refletem apenas a estatistica até o momento em que esta pesquisa foi
produzida. Suas operagdes concentram-se principalmente na América do Norte e
Europa, seguido por impactos bastante relevantes na Asia e América Latina tendo
o Brasil como maior foco de ataques.

Desde janeiro, observa-se uma tendéncia crescente de foco em entidades
governamentais e orgaos publicos, o que pode indicar uma estratégia deliberada
do grupo para ganhar visibilidade ou exercer maior pressdo midiatica e
institucional. Esse padréo refor¢ca a necessidade de atencao redobrada por parte
de organizagdes publicas, que tém se tornado alvos preferenciais em campanhas
recentes de extorsdo digital. A imagem abaixo, evidencia que os setores mais
impactados pelas agdes atribuidas ao Babuk2, com base nos dados extraidos
diretamente de seu Dedicated Leak Site (DLS), sao os segmentos de Tecnologia
e Setor Publico, conforme demonstrado na imagem um pouco abaixo.

O
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Total de Setores com Dados Vazados no DLS do Babuk2 em 2025

Manufatura / a Se os Financeiro Energia ecomunic

Figura 2 — Setores afetados pelo Babuk2 em 2025.
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3 TATICO

3.1 MODELO DE NEGOCIO - BABUK

O modelo de negdécio Ransomware-as-a-Service (RaaS) opera de maneira
similar a um servico de software, onde desenvolvedores de ransomware criam e
mantém o malware, enquanto "afiliados" o utilizam para realizar ataques. Os
afiliados pagam uma taxa ou compartilham uma porcentagem dos lucros obtidos
com os desenvolvedores em troca do acesso ao ransomware e a Toolkits, além de
acesso a infraestrutura como sistema de pagamento, sistema de chat com as
vitimas, e acesso ao Dedicated Leak Site. Embora o Babuk Locker tenha sido
inicialmente associado a um grupo especifico, o vazamento de seu codigo fonte
pode, indiretamente, facilitar a entrada de novos atores no modelo RaaS,
permitindo que outros grupos ou individuos utilizem o cédigo vazado para construir
suas proprias ofertas de RaaS ou para se tornarem afiliados de outras operagdes
existentes.

E =
—

OJedicATED LEAH SITE, TOOLHITS €
SISTEMA OE CHAT € FANSOMWAre
PAQAMENTO

AFILIAJOS

Figura 3 - Modelo de negdcio RaaS comum a todos os grupos inclusive do Babuk original.
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3.2 DETALHES DA OPERAGCAO DO BABUK2

Com esta suposta 'volta', oBabuktambém langou um Programa de
Afiliados para 2025, informando que estdo a procura de um time experiente de
Pentest, para compor o Programa de Afiliados.

:¥:Y:{V) |4 Babuk Locker 2.0 affiliate program 2025

Babuk Locker 2.0 affiliate program 2025

Welcome, Admin

e
7 2 7

Add Affiliate (Operator)

&+ Add Affiliate (Operator)

--—-- Babuk Locker 2.0 affiliate program 2025 ------
The oldest international (Ransomware) Babuk Locker iliate program 2019-2025 welcomes you.

We are located in Russia, completely apolitical and o erested in money.
n unlimited number of a e for all professionals. No matter what country you live in, what

ak, how old you a n b e in, anyone on the planet can work with us at any time of the year.
i ienced pentestor team

Figura 4 - Programa de Afiliados para 2025.

No DLS é possivel ver os setores nas quais o Babuk2 nao vai “direcionar
ataques”, com o objetivo de demonstrar uma possivel ética em suas agoes,
sempre utilizando termos como 'Auditar' ao invés de 'Invadir'.
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We do not audit

next categories of organizations

Show leaks info

Figura 5 - Setores ndo afetados pelo Babuk2.

Também ha instrugdes sobre o grupo, que supostamente é o Babuk, além
de suas regras de pagamento e um rapido FAQ referente a utilizagao do Decryptor
disponibilizado as vitimas que pagarem para ter os dados de volta.

Our Rules|

What is BABUK? Payment Rules:

d software, created with purpaose to show the - We will give Bitcoin wallet to a client directly in chat. (please request BTC

securi ues inside the corporate networks. wallet once you ready for payment)

Babuk uses strong symmetric encryption combined with ECDH, that's mean
that data impo! e to recovery without our private key. purposes. After we will confirm this tr.

i amount.
In our understanding - we are some kind of a cyberpunks, we randomly test

corporate networ urity and in case of penetration, we ask money, and - After the 1st confirm on blockchain would be received, we will initiate
publish the information about threats and vulnerabilities we found, in our process of providing you with all that was claimed
blog if company

HOW-to-USE DECRYPTOR

For example, imagine the situation: villians intruding the building company’s

networ ge developer w pecializes on sport objects), those villians - Before install it on any server or hos u should turn off Anti-virus
doesn't about money, they are crazy fanatics from terre ic software and windows defender, also better switch off internet connection.
organization, they get the blueprints and schematics... just think what going

to be furter.. - Than you have to RUN pr Adn rator”, after decryption will

be finished you will get the message,so wait for it.
Our audit is not the worst thing can happen to your company, but think
. . . - Y v Py aste Decryptic each Locked servel 05
twice, pay by money, of maybe the people liv You have to copy and paste Decryption tool on each Locked server or host
and execute it there,

Figura 6 - Regras e pagina sobre nés do ransomware.
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Também é possivel termos acesso aos dados vazados das vitimas decidiram
nao pagar o resgate dos dados, e tiveram os dados publicados no DLS do Babuk2.

s il e peal
= E R I A P T | T O
FEOTREY 11N W IS

© 146

N Berpry Falir feine BF

Figura 7 - Vazamento de dados das vitimas.

Pagina 12|37



heimdall

security research

3.3 FALSAS REIVINDICAGOES DE VAZAMENTOS

Um dos argumentos que utilizamos para suspeitar desta 'volta' do Babuk,
sao as postagens no DLS do Babuk, de vazamentos de dados de vitimas atribuidas
a si préoprio, mas que na verdade sdo vazamentos que ja ocorreram no passado por
meio de outro Grupo de RaaS. Abaixo podemos observar um exemplo de duas
postagens de vazamento de dados publicados na DLS do Babuk, mas que na
verdade, a plataforma ransomware.live identificou que este vazamento ja havia
sido reivindicado pelo Lockbit3 no mesmo més de Janeiro de 2025.

viacaojacarei.com.br® = gelco-s-a.com.br®

Ransomware Group Ransomware Group.

yiacaojacarel.com.br has bee claimed by Lockbits gelco-s-3.com.prhas v v LOCKDItd

Figura 8 - Falsas atribui¢cbes do Babuk sendo a origem do Lockbit.

Outro exemplo foram as duas postagens abaixo, que na verdade, também ja
haviam sido reivindicados pelo Funksec, em Dezembro de 2024 e em Janeiro de
2025.

Kurosu & Co.SA - kurosu.com.py® — zapopan.gob.mx®

Ransomware Group: {zE1.11¥3) Ransomware Group m

Kurosu & Co.SA - kurosu.com py LEAKED Zapopan.god

Kurosu & Co.SA - kurosu.com.py has been previousty claimed by Funksec Zapopan.gob.mx has been previously. claimed by Funksec

Figura 9 - Falsas atribuigcbes do Babuk sendo a origem do Funksec.

Apds a divulgacao, por parte da comunidade de inteligéncia, de que a
suposta "retomada" das operacdes do Babuk poderia se tratar de um copycat —e
nao de uma reativacdo legitima pelos operadores originais — observou-se um
movimento de recuo. Todas as postagens relacionadas a vazamentos de dados
atribuidos a outros grupos de ransomware foram removidas do Dedicated Leak Site
(DLS) vinculado ao Babuk. Esse comportamento reforca a hipotese de que a
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operacao ndo possuia legitimidade e estava tentando capitalizar em cima da
reputacdo do grupo original, utilizando dados reaproveitados para simular
atividade.

3.4 NOVA VARIANTE DO BABUK: INEXISTENTE OU ESTRATEGIA DE
DESINFORMACAO?

Quando um grupo notério de Ransomware-as-a-Service (RaaS) anuncia seu
retorno apdés um periodo de inatividade, é natural esperar evolugbes em suas
operagdes e, sobretudo, atualizacdées em seu principal ativo: o ransomware
utilizado nas campanhas. No entanto, no caso do Babuk, essa expectativa nao se
concretizou. Um ponto critico que sustenta essa analise é o fato de que o cédigo-
fonte original do Babuk Locker foi vazado publicamente e continua disponivel em
féruns abertos. Isso permite que qualquer ator possa reutiliza-lo em suas préprias
campanhas, o que compromete a capacidade de atribui¢cdo precisa a um operador
legitimo ou original. Diante disso, seria razoavel supor gue, em uma retomada real,
0 grupo investiria em uma versao atualizada da ferramenta, incorporando novas
técnicas de evasao, criptografia e persisténcia — algo comum em retornos
legitimos de grupos sofisticados. No entanto, até o momento, nenhuma nova
amostra de ransomware associada as recentes vitimas listadas no Dedicated Leak
Site (DLS) do Babuk foi identificada em repositérios publicos como VirusTotal ou
MalwareBazaar.

Considerando o elevado niumero de vitimas em um curto intervalo de tempo,
€ improvavel que nenhum artefato tenha sido detectado ou submetido a essas
plataformas — o que reforga a hipdtese de que esta suposta nova operagao esteja
focada exclusivamente na exfiltragdo e vazamento de dados, deixando de lado a
tatica de criptografia e indisponibilidade de sistemas, tradicional nos ataques com
ransomware. Esse comportamento fortalece a teoria de que estamos diante de um
modelo de extorsdo baseado apenas na divulgacdo de dados sensiveis,
possivelmente orquestrado por um ator oportunista, € nao pelos desenvolvedores
originais do Babuk.
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4 ANALISE DO BABUK LOCKER ORIGINAL

Nesta secdo iremos nos aprofundar nas principais caracteristicas do Babuk

Locker original, o que e como ele implementa determinada capacidade, com o
objetivo de obter inteligéncia deste novo ransomware, a fim de que possamos ter
uma rastreabilidade de sua evolugdo, ao longo do tempo. Abaixo, podemos
observar o seu fluxo macro da execucgéo.

Execucao do
Babuk Locker

Fim da
Execucgao

Cria os READMEs em
todos os diretdrios
que existentes no

sistema

T
|
|

heimdall

security research

Criam um Mutex
identificado como
babuk v2

Inicia a Rotina de
Criptografia de
todos os Discos

Identificados

Checa a existéncia dos
argumentos: -lanfirst, -lansecond,
-nolan

Inicia uma rotina de
Enumeracéo de
Recursos
Compartilhados

]
y

Criptografa os
Recursos
Compartilhados

Identificados
|

I
Y

Argumento
encontrado e
corretamente

parseado?

Implementa loop com

varias lables (ex.:C:\),

para montar multiplos
drivers existentes.

Figura 10 - Fluxo geral de execugéo do Babuk Locker.

Executa as rotinas de finalizagao
de servigos e de processos em
execucao, através de listas de

servigos e processos alvo

I

|
L

Executa a técnica de Inibicdo da
Recuperacéo do Sistema, por meio

do vssadmin.

T

I
Y

Identifica a existéncia do
argumento -shares=
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4.1 IDENTIFICAGAO DE LINGUAGEM UTILIZADA E STRINGS EM TEXTO PURO

Assim como a maioria das familias de ransomware do mercado, o Babuk
Locker nao se preocupa em implementar ofuscacdes de cddigo, ou de strings.
Abaixo, é possivel observar a extracao de strings criticas para o entendimento do
seu funcionamento, através do binario strings.exe.

-
PS C:\Users" \Desktop\Research\Malware Research\Ransomwares\Babuk> strings.exe 10 .\oldsample.bin
IThis program cannot be run in DOS mode.

QBFCService

QBIDPService

Intuit.QuickBooks.FCS

OBCFMonitorService

zhudongfangyu

stc_raw_agent

VeeamTransportSve

VeeamDeploymentService

VeeamNFSSvc

DDVFSService

BackupExecVSSProvider

BackupExecAgentAccelerator

BackupExechgentBrowser

BackupExecDiveciMediaService

BackupExecJobEngine

BackupExecManagementService

BackupExecRECService

AcrSch2Svc

AcronisAgent

CASAD2DWebSve

CRARCUpdateSve

Iswow64Process

kernel32.dll

kernel32.dll

Wow€4DisableWow64FsRedirection

kernel32.d1l

Wow64RevertWow64FsRedirection

advapi32.dll

SystemFunction036

——————————— [ Hello, Alentec e
+*%+BY BABUK LOCKER****

What happend?

Your computers and servers are encrypted, backups are deleted from your network and copied. We use strong encryption algorithms, so you cannot decrypt your
data.

But you can restore everything by purchasing a special program from us — a universal decoder. This program will restore your entire network.

Follow our instructions below and you will recover all your data.

If you continue to ignore this for a long time, we will start reporting the hack to mainstream media and posting your data to the dark web.

What guarantees?

We value our reputation. If we do not do our work and liabilities, nobody will pay us. This is not in our interests.

211 our decryption software is perfectly tested and will decrypt your data. We will also provide support in case of problems.
We guarantee to decrypt one file for free. Go to the site and contact us.

What information compromised?

We copied more than 10 gb from your internal network, here are some proofs, for additional confirmations, please chat with us
In cases of ignoring us, the information will be released to the public.
How to contact us?

Using TOR Browser { https://www.torproject.org/download/ ):
http://babukgdeZpdwudig.onion/login.php?id=6iAgONRL]S3TgDD30CE iWFHIPUPLGC
11! DANGER !!!

Figura 11 - Identificagdo de tamanho e de linguagem de programagao.
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4.2 ENGENHARIA REVERSA DO BABUK LOCKER

A partir desta se¢cdo, vamos nos concentrar em analisar como o Babuk
Locker implementa suas principais capacidades.

4.2.1 Criacao de Mutex

Com o objetivo de ‘marcar’ os sistemas infectados, e nao realizar a
execucao de maneira repetida, alguns ransomwares criam mutexes para marcar
sistemas anteriormente infectados.

Abaixo podemos observar o método utilizado pelo Babuk Locker, e o nome
do Mutex escolhido pelos desenvolvedores. E utilizado a winAPI ,

handle mutex obj = |CpenMutexA(0x1£0001,0, "babuk +2")§
if (handle mutex obj = (HANDLE)Ox0} {
CreateMotexh ( (LPSECURITY ATTRIBUTES) 0x0, 0, "babuk v2"){

Figura 12 - Criagéo de mutex.

Mais adiante, veremos que a versao cujo cédigo-fonte foi vazado utiliza um
mutex completamente diferente deste, o que nos permite estabelecer um nivel de
rastreabilidade entre as diferentes versodes.

O
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4.2.2 Processo de finalizacao de servicos e processos

Com o objetivo de implementar uma rotina em loop para sistematicamente
finalizar processos e servigos que possam impedir sua execugao, o ransomware
itera sobre uma lista predefinida de nomes de processos e servicos.

Abaixo, podemos observar a rotina para finalizar servigcos, aonde o
ransomware pode usar funcdes da winAPl de gerenciamento de servigcos do
Windows. O Babuk Locker abre o gerenciador de controle de servigos (SCM) com

, iterar sobre a lista de nomes de servigos maliciosos e, para cada

um, tentar abrir o servigo especifico com . Se o servigo estiver em
execucgdao (status verificado com ), 0 ransomware pode tentar
para-lo chamando a funcéao com o cédigo de controle

SERVICE_CONTROL_STOP. Essa rotina em loop garante que o ransomware tente
repetidamente finalizar servigos criticos até que sua execucao seja completaou o
sistema seja comprometido.

=2 ( (LPCSTR) Ux0, {LBCSTR) 0x0, 0x£003£) ;
DLE) 0x0) {

handle_service control manager = OpenSCMa

if (handle service control manager !=

for (sve index = 0; svc index < OxZc; sve index = sve index + 1) {

svc_handle = Opens handle_service_contrel_manager, [sve_index], Ox2c) ;
LE) 0x0) [

iceStatusEx(svc_handle,SC_STATUS_PROCESS INFC, (LPBYTE)&service status,0x24,slocal 58);

if (svc_handle
sve_ret

/* Check if the Service was:
- 1: Service was Stopped

- 3: Service Stopped is Pending */

if ({(svc_zet != 0) && { ice_status.dwCurrentState != 1)) && (service_status.dwCurrentState != 3)) {
svc_ret = EnumD 5 ' dle,1,local 60,0,&local 58,&local c);
if (((sve_ret = ror(), DVarl == Oxea)) && (local 60 = (LPENUM SERVICE STATUSA)FUN_00404£70(local 58), local 60 !'= (LPENUM SERVICE STATUSA)Ox0)

svc_ret = EnumDepe
if (sve_zet 1= 0) [

p_var? = local 60 + svc_index;

2 (sve handle,1,local €0,local 58,slocal 58,&local c);

ppCvard = local 98;

for (iVar2 = 9; iVar2 != 0; iVar2 = ivarZ + -1) {
*ppCVar4 = p Var3->lpServiceName;
p_Var3 = (LPENUM SERVICE_STATUSA)&p_Var3->lpDisplayName;
ppCVard = ppCVard + 1;

local 68 = OpenServic

eZ(handle service control manager,local 98[0],0x24);

' HANDLE) 0x0) && {svc ret = ControlService(local 68,1,slocal 54), sve ret !'= 0)) {
while (local_34.dwCurzentState != 1) {

Sleep(local int
svc_ret = Qu StatusEx({local €8,SC_STATUS PROCESS_INFO, (LPBYTE)&local 54,0x24,&local 58);
if {{svc_ret !'= 0) s& ((local 54.dwCurrentState == 1 || (DVarl = GetTickCount(), local 74 < DVarl - local 70)))) break;

Handle{local €8);

Figura 13 - Rotina de finalizag&o de servigos.
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Abaixo podemos observar a lista pré-definida de nomes de servicos a serem

finalizados.
SErvices_name_array XBEF[3]: 00400110 (*), 0040020c(*),
FUN_004029e0: 00402249 (¥}
J0406000 00 10 40 addr[44]
00 04 10
40 00 08 ...
00406000 00 10 40 00 lelehay 3_ws3s_00401000 [0] XREF[3]:
00406004 04 10 40 00 addr DAT 00401004 [1]
00406008 08 10 40 00 addr DAT 00401008 [2]
0040600c 10 10 40 00 addr s_memtas_00401010 I3]
00406010 18 10 40 00 addr 3_mepocs_ 00401018 [4]
00406014 20 10 40 00 addr s_sophos_00401020 [5]
00406018 28 10 40 00 addr s_vweeam 00401028 [&]
0040601c 30 10 40 00 addr 3_backup 00401030 [7]
00406020 38 10 40 00 addr 5_GxVss_00401038 [g]
00406024 40 10 40 00 addr 3_GxBlr 00401040 [9]
00406028 48 10 40 00 addr 5_GxFWD 00401048 [10]
0040602c 50 10 40 00 addr 5_GxCVD 00401050 [11]
00406030 58 10 40 00 addr 3_GuCIMgr 00401058 [12]
00406034 60 10 40 00 addr s_DefWatch_ 00401060 [13]
00406038 &6c 10 40 00 addr 3_ccEvtMgr 004010&c [14]
0040603c 78 10 40 00 addr s_ccSetMgr_ 00401078 [15]
00406040 24 10 40 00 addr s_SavRoam 00401054 [16]
00406044 8c 10 40 00 addr 3_RTVscan 0040108c [17]
00406048 94 10 40 00 addr 3_QBFCService_004010%4 [13]
0040604c a0 10 40 00 addr s_QBIDPService 004010a0 [1%]
00406050 B0 10 40 00 addr 3_Intuit.QuickBooks.FC... [20]
00406054 c& 10 40 00 addr s_QBCFMonitorService (... [21]
00406058 dc 10 40 00 addr 3_YooBackup 004010d4c [22]
0040605c =8 10 40 00 addr 8_YooIT 004010e8 [23]
00406060 £0 10 40 00 addr s_zhudongfangyu 004010£0 [24]
00406064 00 11 40 00 addr 3_sophos_ 00401100 [25]
00406063 03 11 40 00 addr s_stc_raw_agent_ 00401108 [26]
0040606c 18 11 40 00 addr 3_WSNAFVSS_ 00401118 [27]
00408070 24 11 40 ad addr 3_VeeamTransportSve_00... [28]
00406074 38 11 40 00 addr s_WVeeamDeploymentServi... [29]
00406078 50 11 40 00 addr 3_WVeeamNFS55vc 00401150 [30]
0040607c Sc 11 40 00 addr 3_wveeam 0040115c [31]
00406080 &4 11 40 00 addr s_PDVFSService 00401164 [32]
00406084 74 11 40 00 addr 3_BackupExecV55Provide... [33]
00406088 8c 11 40 00 addr s_BackupExechgentlhccel... [34]
0040608c a8 11 40 00 addr 3_BackupExecAgentBrows... [35]
00406090 c0 11 40 ad addr 3_BackupExecDiveciMedi... [36]
00406094 =0 11 40 00 addr s_BackupExecJobEngine ... [37]
00406098 £4 11 40 00 addr 3_BackupExecManagement... [38]
0040609c 10 12 40 00 addr s_BackupExecRPCService... [39]
004060a0 28 12 40 00 addr 3_AcrScha25vc 00401228 [40]
00406024 34 12 40 a0 addr 3_RcronisBgent 00401234 [41]
004060a% 44 12 40 00 addr s_CRASAD2DWebSwvec_ 00401244 [42]
004060ac 54 12 40 00 addr 3 CRARRCUpdateSwc 00401... [43]

Figura 14 - Lista de servigos finalizados.
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De forma similar, o] Babuk Locker utiliza a funcéao
para obter um snapshot dos processos em execucéao,
seguido por e para percorrer a lista de processos.
Ao encontrar um processo correspondente na sua lista pré-definida, o Babuk
Locker obtém um handle para o processo usando com direitos de
acesso PROCESS_TERMINATE e, em seguida, invoca a funcéo
para encerra-lo.

proc_list smapshot = (HANDLE])CreateToolhelp32Snapshot (0x£,0) ;
local 234[0] = Ox23c;

proc_ret = Process32FirstW(proc_list smapshot, local 234);

o [ |

if (proc_ret = 0} |

idle (proc_list smapshot) ;

__security check cookie(local 8 ~ (uint)&stackOxfffffffc);
return;
I
for (proc_idex = 0; proc_idex < 0Oxlf; proc_idex = proc idex + 1) {
flag = latrcmpW [ (LECWSTR) [proc_idex], local 210)r
if ({flag == 0} {
hProcess = OpenFrocess (PROCESS TERMINATE,O0,local 22c);
if (hProcess != ([HRENDLE)Ox0) |
TerminateProcess (hProcess, 9) ;
CloseHandle (hProcess) ;
I
break;
1
I
proc_ret = Frocess3iiNextW (proc_list snapshot, local 234);

} while( true );

Figura 15 - Rotina de finalizag&o de processos.
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Abaixo podemos observar a lista pré-definida de nomes de processos a
serem finalizados.

process_array XREF[1]:
J04060b0 64 12 40 addr[31]
o0 74 12
40 00 8c ...
004060k0 &4 12 40 00 addr u_sgl.exe 00401264 [0] XREF[1]:
00406004 74 12 40 00 addr u_oracle.exe 00401274 [1]
004060bE addr u_ocssd.e [2]
004060kc a0 addr u_dbsnmp.exe 004012a0 (&4
004060c0 B8 12 40 00 addr u_synctime.exe 004012b8 [4]
004060c4 d4 12 40 00 addr u_agntsvc.exe 00401244 [5]
004060c8 =c 12 40 00 addr u_isglplussvc.exe 0040... [&]
004060cc Oc 13 40 00 addr u_xfssvccon.exe_0040130c [7]
00406040 2 a addr u_mydesktopservice.exe... [8]
00406044 addr u_ccautoupds e [5]
00406048 7 addr u_encsvc.exe 00401374 [10]
004060dc 8c 13 40 00 addr u_firefox.exe 0040138c [11]
00406020 a4 13 40 00 addr u_tbirdco: g.exe_ 0040... [12]
004060=4 c4 13 40 00 addr u_mydesktopgos.exe 004... [13]
00406028 28 13 40 00 addr u_ccomm.exe_004013e8 [14]
004060ec £c 13 40 00 addr u_dbengS0.exe 004013fc [15]

004060£0 14 14 40 addr u_sgbcoreservice.exe (... [16]
004060£4 3c 14 40 00 addr u_excel.exe (0040143c [17]
004060£8 50 14 40 00 addr u_infopath.exe 00401450 [18]
004060fc 6c 14 40 00 addr u_msaccess.exe 0040146c [19]
00406100 & 0o addr 1u_mspub.exe | [20]
00406104 9 addr u_ [21]
00406108 0 addr u_ - [22]
0040610c cc 14 40 00 addr u_powerpnt.exe [23]
00406110 oo addr u_steam.exe (04014e8 [24]
00406114 £ addr u_thebat.ex 0l4fc [25]
00406118 14 15 40 00 addr u_thunderbird.exe 0040... [26]
0040611c 34 15 40 00 addr u_visio.exe 00401534 [27]
00406120 48 15 40 00 addr u_winword. 00401548 [28]
00406124 &0 15 40 00 addr u_wordpad. [29]
00406128 78 15 40 00 addr 1u_notepad. [30]

Figura 16 - Lista de Processos

Com essas duas etapas concluidas, o Babuk Locker passa a encerrar
servicos e processos que possam interferir em sua execugdo, garantindo o
funcionamento adequado da carga maliciosa.
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4.2.3 Desabilitacao de recuperacao do sistema

Depois de finalizar processos e servicos indesejaveis, o Babuk Locker
implementa uma funcao que desabilita o redirecionamento do sistema de arquivos

WOW64 em sistemas de 64 bits, utilizando as funcdes e
para obter oS enderegos das funcdes
e da

kernel32.dll.

Em seguida o Babuk Locker, implementa a rotina executa o comando
vssadmin.exe delete shadows /all /quiet através da fungéao . Esse
comando, quando executado, tem como objetivo apagar os shadow copies do
sistema operacional Windows, que s&o utilizados para restauracao do sistema e
recuperacdo de arquivos. Ao remover esses backups, os ransomwares dificultam
significativamente a recuperacao dos dados criptografados pela vitima.

babuk_proc = 0;

flag = check is x64();

if (flag !'= 0) {
hEernel3Z.dll = I B("kernel3z.dll™);
addr api = GetPr {(hEernel32.dll, "Wowe4DizableWowE4FsRedirection™) ;
if (addr api != (FARPROC)Ox0) {

(*addr_api) (&babuk proc);

/* Execute the Inhibit System Recovery [T1490] MITRE ATT&CEK Technigque */

ShellExecuteW { (HWND) 0x0, L"open", L"cmd. exe”,L"/c vssadmin.exe delete shadows fall /quiet”, (LPCWSTR)O0x0,0);

flag = check is x64();

if (flag '= 0) {
hEernel3Z.dll = ryh{"kernel32.d11");
addr api = G {(hEernel32.dll, "Wowe4RevertWowc4FsRedirection™) ;
if (addr_api != (FARPROC)O0x0) {

(*addr_api) (babuk proc);

Figura 17 - Rotina de inibigdo de recuperagéao do sistema.
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4.2.4 Rotina de criptografia do Babuk Locker

A rotina de criptografia do Babuk Locker, conforme ilustrado na imagem a
seguir, inicia com a definicdo de um array (drive_array) contendo uma lista de
possiveis letras de unidades de disco (de 'Q:' a 'M:"). Em seguida, um loop percorre
essa lista, utilizando a fungao para verificar a existéncia de cada
unidade. Caso uma unidade nao seja encontrada (DRIVE_NO_ROOT_DIR), seu
caminho é movido para o inicio do array, o que pode indicar uma estratégia para
organizar ou priorizar as unidades a serem processadas.

Posteriormente, o codigo aloca memodria e utiliza as fungdes

e para enumerar os volumes presentes no

SIGCINER Para cada volume encontrado, a funcéao

é chamada para obter seus pontos de

montagem. Se um ponto de montagem valido (com um comprimento de 3

caracteres, como "C:\") for encontrado, a fungéao é utilizada

para montar esse volume em uma das letras de unidade presentes no inicio do

drive_array. Essa etapa garante que o ransomware tenha acesso a todas as

unidades de disco relevantes, montando-as se necessario, para posteriormente
iniciar o processo de criptografia dos arquivos contidos nelas.

O
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drive array[0]
drive_array[l]
drive_array[2]
drive array[3]
drive_array[4]
drive_array[5]
drive array[é]
drive_array[7]
drive_array[8]
drive array[9]
drive_array[l0] =
drive array[0xb]

HoE R E B

o

o

drive_array[0xc] Lista de Discos
drive_array[0xd]
drive array[0Oxe]

drive_array[0xf]

[ T
Ll
=

drive_array[0x
drive array[0x11]
drive_array[0x12]
drive_array[0x13]
drive array[0x14]
drive_array[0x15]
drive array[0xl1&]
drive_array[0x17]
drive_array[0x18]
drive array[0xl19]
disk_index = 0;

Checa se determinado "disco’ (Bx- "C:\\") esaste

L
L
L
L
L
L
L
L
L
L"M:

local 214 = 07
for (drive index = 0; drive index < Oxla; drive index = drive index + 1) {
getdrivetype_return_code GetDriveTypeW (drive array[drive index]):; Caso exista o Babuk ird montdlo
/* Check if the Dri Path Not Exist */
if (getdrivetype_return code = DRIVE NO ROOT DIR) {
drive array[disk index + -Oxla] = drive_array[drive_index]:
disk index = disk index + 1;
1

B

lpszVolumeName = (LPWSTR)mem allocation(0x10000});

if (lpszVolumeName '= (LPWSTR)Ox0) {
mem_alloc = mem allocation(0x10000);
if (mem alloc != (LPW |
hFindVolume = rst} =W {(1pszVolumeName, 0xS000)
do {
if (disk index = 0) break:

find next vol_return = Ge PathNamesFor (lpszVolumeName, local 210,0x78,&local 214);
if ((find_next wvol return == 0) || (3tr_len {local 210), str_len != 3)) {

SetVolumeMountPointW (drive array[disk index + -0xlb], lpszVolumeName) :

disk_index = disk_index + -1;
}

find next vol_return = FindlextVolumeW (hFindVolume, 1pszVolumeName, 0x8i

1 while (find_next_wvol return != 0);

..... S e i

Figura 18 - Loop de identificagdo de volumes.

Apds a montagem de todos os volumes, o ransomware implementara a
rotina principal de criptografia do ransomware Babuk Locker, responsavel por
iniciar o processo em multiplos volumes. Inicialmente, ele obtém informagdes do
sistema, incluindo o numero de processadores, para determinar o grau de
paralelismo. Em seguida, aloca meméria para armazenar os handles das threads
que serdo criadas. Uma verificagcdo de uma flag de execucgédo (execution_flag)
direciona para uma possivel criptografia inicial de compartilhamentos de rede e
para a identificacdo de unidades montadas.

O cdédigo entdo itera sobre todas as letras de unidade possiveis (‘'A' a 'Z").
Para cada unidade detectada como existente, ele verifica seu tipo. Unidades
desconhecidas ou CD-ROMs sao tratadas de forma especifica através da funcao
enter_critical_section. Paraunidades derede (DRIVE_REMOTE), uma nova thread
€ criada para executar uma rotina de criptografia especifica (thread_readme
_encryption_routine), passando o nome remoto da unidade como parametro. Para
outros tipos de unidades (unidades locais), outra thread é criada para executar a
mesma rotina de criptografia (thread_readme_encryption _routine), recebendo o
caminho da unidade como argumento.

O
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GetSystemInfo(esystem info);

count = 07
lpHandles = (HANDLE *)mem allocation(system info.dwNumberOfProcessors << 3);
if (lpHandles != (HANDLE *)0=0) {

if (execution flag != 0) {

babuk network share encryption{{LPNETRESOURCEW)0x0);

babuk find mount driv es[
bitmask disk = Get

if (bitmask disk != 0) {
for (drive letters iterate = L'A'; (ushort)drive letters iterate < L'["'; drive letters iterate = drive letters iterate + L'\x01") {
if ((bitmask disk & 1) 1= 0) {
if (system info.dwNumberOfProcessors << 1 <= count} {
WaitForMultipleCbjects {count, lpHandles, 1, OxffFFFFFF);
for {handle index 0; handle index < count; handle index = handle index + 1) {

CloseHandle {lpHandles[handle index]);
count = 0;

drive lable = (LPWS“R]nen_allocationt?xej;
pyW (drive lable,
yW (drive_lable + 5,

drlve  lable[4] = drive letters iterate;

drive type return = Getl TypeW {drive lable);
if (drive type return = . UNENOWN) {

enter critical section{drive lable);

else if (drive type return == DRIVE CDROM) {
enter critical section{drive lable);
else if (drive type return = DRIVE REMOTE} {
lpnLength = 0x104;
lpRemoteName = (LPWSTR)mem allocation(0x208);
if ({lpRemoteName != (LPWSTR)Ox0) && (DVarl = WNetGetConnectionW({drive lable + 4,lpRemoteName,&lpnLength), DVarl == 0)) {

var_handles = Crea :d ( (LPSECURITY_ATTRIBUTES) 0x0, 0, » lpRemoteName, O, (LPDWORD) Ox0) ;

lpHandles[count] = var handles;

count = count + 1;
enter critical section{drive lable);

else {

var_handles = CreateThread({LPSECURITY ATTRIBUTES)O0x0,0, rdrive lable, 0, {LPDWORD) 0x0)

lpHandles[count] = war handles;

Figura 19 - Rotina de criptografia remota.

O Babuk Locker também implementa uma rotina para enumerar e
criptografar recursos de rede remotas, acessiveis ao sistema. Inicialmente, utiliza
a funcao para iniciar a enumeracao de todos os tipos de
recursos de rede disponiveis (RESOURCE_GLOBALNET, RESOURCETYPE_ANY,
RESOURCEUSAG E_ALL). Em caso de sucesso, aloca um buffer de memaria para
receber as informacdes dos recursos encontrados.

Em seguida, implementa um [oop while que utiliza a funcéo

para obter os recursos de rede em lotes. Para cada recurso

enumerado, um loop for percorrer a lista e verificas uma determinada flag dentro
da estrutura NETRESOURCE. Se o flag indicar um tipo especifico de recurso
(possivelmente um arquivo ou diretério local acessivel via rede), a rotina de
criptografia sera chamada. Ao final da enumeragao, a fungéo é
chamada para liberar os recursos utilizados pela AP/ de rede. Essa rotina
demonstra a capacidade do Babuk Locker de se propagar e criptografar dados ndo

apenas localmente, mas também em compartilhamentos de rede acessiveis.
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lpcCount = Oxffffffff;

lpBuffersize = 0x4000;

return = WHe

(7]

I . GLOBALNET, RESQOURCETYPE ANY, RESOURCEUSAGE ALL, lpNetResource, £ 1phEnum) ;
if (return = 0) {
lpBuffer = mem allocation{lpBufferSize);

if (lpBuffer !'= (LPVOID)O0x0) {

while (return = W sourceW (lphEnum, slpcCount, lpBuffer, elpBufferSize), return — 0) {
for (index = 0; index < lpcCount; index = index + 1) |
if {(*(uint *) ({int)lpBuffer + index * 0x20 + Oxc) & 2) — 0) {

babuk readme encryption(* (LPCWSTR *) ({int)lpBuffer + index * 0x20 + 0x14),0);

else {

babuk network share encryption(({LPNETRESOURCEW) {(index * 0x20 + (int)lpBuffer));

enter critical section(lpBuffer);

WHetCloseEnum(1lphEnum) ;

__security check cookie(compiler security check * (uint)é&stackOxfffffffc);

return;

Figura 20 - Rotina de criptografia remota.
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5 VAZAMENTO DE CODIGO FONTE

Ovazamento do cddigo fonte de um ransomware como o Babuk Locker tem
um impacto significativo no mercado de malware. Para os atores, essa divulgacao
representa uma oportunidade de ouro para aprender as técnicas de criptografia,
evasdo e persisténcia utilizadas por um grupo ja estabelecido. Isso reduz
drasticamente a barreira de entrada para novos atores maliciosos, permitindo que
individuos ou grupos com menos experiéncia técnica criem suas proprias versoes
do ransomware, muitas vezes modificando o codigo original para adicionar novos
recursos ou tentar evitar detecgdes existentes. No caso do Babuk, cujo cédigo foi
disponibilizado publicamente, observou-se o surgimento de diversas variantes e a
incorporacdo de suas funcionalidades em outros projetos de ransomware,
acelerando a proliferacdo dessas ameacgas.

No ambito da ciberseguranca, o vazamento de cddigo fonte como o do
Babuk Locker representa um desafio consideravel. A disponibilidade do cédigo
facilita a analise detalhada por parte de pesquisadores de seguranga, o que pode
levar a descoberta de vulnerabilidades e a criagdo de ferramentas de
descriptografia. No entanto, também permite que atacantes aprimorem suas
taticas e criem variantes mais sofisticadas e dificeis de detectar. A disseminagao
do cédigo fonte aumenta o volume e a diversidade de ataques de ransomware,
tornando a defesa mais complexa e exigindo uma adaptacdo constante das
estratégias de protecao e detecgao por parte das organizagdes e dos profissionais
de seguranca.

Um exemplo de uma variante que é identificada por varios vendors, € a que contém
o0 hash SHA256

. Esta variante, é a versdo compilada do cdodigo fonte da ultima versao
do Babuk. Para validar esta informacao, num snipet do cddigo fonte abaixo,
podemos validar o placeholder para o README que o operador desejar colocar,

static const CHAR ransom_note[] =

"note pat e rnooo OO OO O O O OO OO OO OO OO OO ONONCONO OO HOUO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0
OO MO OO A M MO RO X M O X OO O OO OO OO OO ONONCOOC OO OOO0COOON OO0

N W N N N N O B I MM M M M M 0 M 3 M 0 3 I W M M 3 M M 0 0 W 3 W W M W W W W M W W M O W NN M N NN N W™

Figura 21 - Placeholder do README do cddigo fonte vazado do Babuk.

O
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Em sequéncia, podemos observar o cédigo fonte da amostra que contém a
hash SHA256, citada anteriormente. E possivel observar que o placeholder sequer
foi alterado, além do nome do README ser igual a versao anteriormente analisada.

full path readme = (LFWSTR)FUN 00412£10({0x10000) 7
if (full path readme != (LEWSIR)Ox0) [
1 W(full path readme, 1) ;
lstrcatW(full path readme,L"\‘How To Restore Your Files.txt"):
readme_handle = C leW(full_path_readme,GENERIC_WRITE, 1, (LBSECURITY ATTRIBUTES)0x0,1,0, (HANDLE) 0x0) ;
if (readme handle != (HANDLE)Oxf Y {
1pOverlapped = (LPOVERLAPPED) OxOj;
1pNumber0fBytesWritten = buffer;
readme length =
Istriena(

"nctepattarnxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

N N N N Y N N N N X N N N N N N N N N N N N N N NN NN NN KN NN NN NN
P EAtEEtt ettt bt bttt bttt ettt ittt bttt ttttttttttit ittt sttt ittt bttt ttttttttttdttidsssd
P OGS E0 4000ttt ettt 0ttt st ittt ittt bttt ittt ittt ittt ittt tttttttttttdttsdisdsd
O Y Y N N N KN NN NN
O N N N N N N N NN K KN NN NN NN
N N N N Y N N N N X N N N N N N N N N N N N N N NN NN NN KN NN NN NN
P OGS E0 4000ttt ettt 0ttt st ittt ittt bttt ittt ittt ittt ittt tttttttttttdttsdisdsd
):
£ (readms handle,
"ﬂCtEEEEEEIHXHKKXHHHXHKHXHKHSHKHHHKHHHKHHHKHHHKKBHKHSHKHHKKXSKKHHHKXBKKHHKKHHKKHHKHKHHHH

R KK X KK K X K K KK K X K KK K KN K X K KA KN KX N X KKK KX KKK KK KX KKK KKK KKK AK
K K N K N K K K N K N K K K M M N K KKK KN NN KX KKK NN K N K KKK NN HNEK
N N N K N N K K K R N N X U NN KN N KN KKK NN KN K KKK NN ER
N K X K K K X X X K XM X KKK H KX KK A KKK XN KK
R KK X KK K X K K KK K X K KK K KN K X K KA KN KX N X KKK KX KKK KK KX KKK KKK KKK AK
KA KK X KKK KK X KK KKK X KX KK K KX KKK K KK XX KX X KK KKK XX KKK KKK KX KKK KKK XA KKEK
K K N K N K K K N K N K K K M M N K KKK KN NN KX KKK NN K N K KKK NN HNEK
yreadme_length, lpNumber0fBytesWritten, lpOverlapped) ;

le (readme_handle) ;

Figura 22 - Placeholder presente em uma variante compilada.

Além das caracteristicas citadas acima, o que nos ajudar a validar que esta
de fato se trata de uma amostra da ultima versdo do Babuk, é a criagdo de um
mutex sendo uma referéncia ofensiva a um pesquisador de malware do Google,
chamado Chuong Dong.

if (({arg paths_len == (LPCWSTR)Ox0)} s& (arg_share len == (LPCWSTR)Ox0}) && (mutex_handle = [Op
Cr <A ( (LPSECURITY_ATIRIBUTES)Ox0,0,

mall {LENETRESOQURCEW) 0x0;

uVar2 = FUN_00404b80({local lc, (int)local 3c, (Wwint_t *)& | H

if ((uVar2 & Oxff) — 1) [

babuk_net share enum(null):

{0x1£0001,0, "DoYouWantToHaveSexWithCuongDong™), mutex handle = (HANDLE)Ox0))| {

ouWantToHaveSexWithCuongDong™) ;

Figura 23 - Mutex referente a ultima versao do Babuk.

heimdq‘ll Pagina 28|37

ty r ch




heimdall

security research

heimdall

security research

6 CONCLUSAO DE PESQUISA

O grupo Babuk original representou uma ameaca relevante no cenario de
ransomware durante sua breve, porém marcante, atuacado entre 2020 e 2021.
Conhecido por adotar a tatica de dupla extorsdo — combinando criptografia de
dados com o vazamento de informacgdes sensiveis — o0 grupo mirou diversos
setores, inclusive infraestruturas criticas, demonstrando um nivel significativo de
sofisticacao técnica, apesar de andlises apontarem limitacoes em seu cddigo-
fonte.

Em 2025, o surgimento do chamado “Babuk2”, liderado pelo ator conhecido
como "Bjorka", parece mais uma tentativa de capitalizar a notoriedade do grupo
original do que de representar uma ameaca real com novas capacidades técnicas.
As evidéncias disponiveis indicam que essa nova operagao nao esta conduzindo
campanhas de ransomware ativas, mas sim reutilizando dados vazados
anteriormente, tanto por outros grupos quanto pelo préprio Babuk — em uma
estratégia de extorsao oportunista.

A auséncia de amostras técnicas recentes, a sobreposi¢ao de vitimas com
outros grupos e o historico de vazamentos envolvendo o proprio operador da nova
campanha, reforgam a hipdtese de que se trata de uma operagado sem vinculo
direto com os operadores originais, baseada unicamente na exploracao de dados
reciclados. Diante disso, é fundamental manter o alerta para tentativas de golpe
baseadas na reputagcdo de grupos conhecidos. Organizacdes devem adotar uma
postura critica diante de alegagdes de comprometimento e, sobretudo, fortalecer
suas defesas cibernéticas com foco na prevencao proativa.

Pagina 29|37



heimdall

ecurity research

heimdall

security research

7 OPERACIONAL

7.1.1 Engenharia de Deteccao

Tendo compreendido as principais capacidades do Babuk Locker, fomos
capazes de construir uma regra Yara, com o proposito de detectarmos a presenga
das amostras desta familia.

rule mal babuk win {
meta:
description = "Esta regra detecta todas as versdes do Babuk
Locker."
author = "Icaro César"
date = "2025-04-08"
score = 100
md5 = "64f7ac45£930felae05f6a6102ddb511"
malpedia family = "win.babuk"
strings:
S$babuk str I = "babuk" wide ascii
S$babuk str II = "babyk" wide ascii
$babuk str III = "How To Restore Your Files" wide ascii
S$babuk str IV = "DoYouWantToHaveSexWithCuongDong" wide
ascii
S$babuk str V = "shares" wide ascii
S$babuk str VI = "nolan" wide ascii
condition:
uintl6 (0) == 0x5a4d and

4 of (Sbabuk str *)
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8 MITREATT&CK-TTPs

Este topico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
segurancga.

O Babuk Locker implementa um loop por
meio de WinAPIs, que realiza o processo
de coleta de cada arquivo de maneira
recursiva no volume identificado, para
realizar o processo de criptografia.
Com o objetivo de criptografar dados
T1021.002 remotos, através de recursos

Remote Services: compartilhados em dispositivos remotos
SMB/Windows Admin na rede, através de winAPls, o Babuk
Shares Locker enumera, se conecta e criptografa
arquivos em diretdrios remotos.
Com o objetivo de impedir que
determinadas ferramentas em execuc¢éo,
impecam o fucionamento correto do
ransomware, o Babuk Locker desabilita
determinadas ferramentas, por meio da
finalizagado de processos.

Com o objetivo de inibir a capacidade de
recuperacgao do sistema, o ransomware
deleta as Shadow Copies.

Com o objetivo de impedir que
determinados servigcos em execugao,
impecam o fucionamento correto do
ransomware, o Babuk Locker desabilita
determinados servigos.

Pela sua natureza, o Babuk Locker
criptografa os arquivos do sistema, apds
exfiltra-los, afim de que se pega um
regaste de tais arquivos, sobre ameaca de
publica-los em seu DLS.

Tabela 1 - Mapeamento MITRE ATT&CK do Babuk.

T1083
File and Directory Discovery

T1562.001
Impair Defenses: Disable or

Modify Tools

T1490
Inhibit System Recovery

T1489
Service Stop

T1486
Data Encrypted for Impact

heimdal!
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9 MALWARE BEHAVIOR CATALOG (MBC)

Com o objetivo de documentar o comportamento evolutivo do Babuk
Locker, através do Malware Behavior Catalog (MBC), segue abaixo uma tabela de
referéncia das técnicas identificadas durante nossa analise.

O Babuk Locker Ransomware implementa um
loop por meio de WinAPlIs, que realiza o
File and Directory Discovery processo de coleta de cada arquivo de maneira
recursiva no no diretdrio atual, para realizar o
processo de criptografia.

Pela caracteristica de Ransomware, o Babuk
Locker implementa diversos loops, no qual ele
cria as Notas de Ransomware, Criptografa os
Arquivos, e altera a extensao para .babyk.

Para que ndo a amostra fique ocupada com
Create Thread . apenas uma atividade, o Babuk Lo.c!<er
implementa Threads que executam atividades
de criptografia.
Para checar se o sistema ja havia sido infectado,
Check Mutex o ransomware checa a existéncia do Mutex
babuk_v2.
Ao identificar que o Mutex babuk_v2 ndo exisite
Create Mutex no sistema, o ransomware o cria e segue o seu
fluxo.
Com o objetivo de inibir a capacidade de

Delete Shadow Copies recuperacao do sistema, o ransomware deleta
as Shadow Copies.

Por sua natureza, o Babuk Locker criptografa os
Data Encrypted for Impact . .
dados para pedir resgate posteriormente.

Tabela 2 - Mapeamento MBC do Babuk Locker.

Create/Write/Delete File

O
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10 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infecgcdo do referido
malware, como por exemplo:

Mantenha sistemas e softwares atualizados

e (Garanta que todos os sistemas operacionais, aplicativos e softwares de
seguranca estejam atualizados com os patches mais recentes. Isso corrige
vulherabilidades que podem ser exploradas por atacantes.

Implemente solugdes de seguranga confiaveis

e Utilize ferramentas de seguranca robustas, como antivirus e firewalls, para
detectar e bloquear ameacas potenciais.

Realize backups regulares

e Mantenha backups atualizados e armazenados em locais seguros,
preferencialmente offline ou em ambientes isolados, para garantir a
recuperacao de dados sem necessidade de pagar resgates.

Eduque e treine funcionarios

e Promova treinamentos regulares sobre seguranca cibernética para que os
colaboradores reconhecam e evitem e-mails de phishing e outras tentativas
de ataque.

Restrinja privilégios de acesso

e Adote o principio do menor privilégio, garantindo que usuarios tenham
apenas as permissdes necessarias para suas fungdes, limitando o potencial
de movimentacao lateral de atacantes na rede.

Monitore e analise atividades da rede

e Implemente ferramentas de monitoramento para identificar atividades
suspeitas ou nao autorizadas, permitindo respostas rapidas a possiveis
incidentes.

Desenvolva um plano de resposta a incidentes

e Estabeleca e teste regularmente um plano de resposta a incidentes
especifico para ataques de ransomware, assegurando que sua equipe saiba
como agir rapidamente para conter ameacas e restaurar operacoes.
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Utilize autenticacao Multifator (MFA)

e Implemente MFA para adicionar uma camada extra de seguranca,
dificultando o acesso nao autorizado, mesmo que credenciais sejam
comprometidas.

Desative servigos e protocolos nao utilizados

e Reduza a superficie de ataque desativando servicos e protocolos
desnecessarios que podem ser explorados por cibercriminosos.

Realize avaliagoes de vulnerabilidades

e Conduza avaliagbes regulares para identificar e corrigir pontos fracos em
sua infraestrutura de Tl antes que sejam explorados.

O

heimdall Pagina 34|37

security research




heimdall

security research

11 INDICADORES DE COMPROMETIMENTO

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (loCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

f7ac45f930fe0ae05f6a6102ddb511
4909d94eb34a9a71

550771bbf8a3e5625d6ec76d70ed86f6e443f07ce80ff73e47f8249ddd72a8cf
orion.exe

A
©
©
o
N
—
©
©
—
)
@
o)
o
N

Tabela 3 - Indicadores de Comprometimento.

8a4d7e394c43605a39chbe258aed57dd0
3527f91¢c8dc9b20f9910241f38ddf9305da15bfe

df4f328aa77a451dbddfad997b95b7be448720184ba9dfe3166e6ea1973ebadb

8_queue_f_1_multibabyk ST_5.bin

Tabela 4 - Indicadores de Comprometimento.
Indicadores de URL, IPs e Dominios

Abaixo, podemos observar o Dedicated Leak Site ativo do Babuk2, aonde

I )

o
(2
[oX
o))
o
o
(2}
]
x
S
=
=
Q
[oX
o
(2}
o
@
(2}
c
o))
()
s
=
3
o))
wn
(4
o
=
o))
o
©
c
o
9]
QO
Q
[}
2
(@)
o))
[
o
[¢©)
o
w
>
o))
o
o
Q
00}
c
[}
=
o

_‘
)
(%2

vie}
Q
=
o
(7]
=3
=
Q.
®
o
o
e
D
o
w
o)
=
=
o
o
®
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Data Leak Site
Site de Vazamento de Dados do Babuk2

Tabela 5 - Dedicated Leak Site Ativo do Babuk2.

bxwu33iefgfc3rxigynn3ghvg4gdw3gxgxnaSm4aa3o4vscdeeqghigad[.]Jonion

Data Leak Site
Site de Vazamento de Dados do Babuk?2

Tabela 6 - Dedicated Leak Site Ativo do Babuk2.
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