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1 SUMARIO EXECUTIVO

Este relatério de segurancga, desenvolvido pela equipe de inteligéncia do
Purple Team da ISH Tecnologia, tem como objetivo proporcionar uma
compreensdo aprofundada e um dimensionamento preciso das ameacgas
cibernéticas identificadas. O documento esta estruturado em trés niveis de
abordagem: Estratégico, Tatico e Operacional, garantindo uma visado completa e
integrada das ameacas e agcdes recomendadas.

2 ESTRATEGICO

2.1 INTRODUCAO SOBRE A NOVA AMEACA

O cenério de ransomware manteve-se ativo em 2024 e se estendeu para este
ano de 2025, com diversos grupos realizando ataques a uma ampla gama de
organizacoes, setores e com surgimento de novos grupos. Nesse contexto, um dos
mais recentes temos o RALord. Pensando em trazer informacgdes relevante sobre
esta nova ameacga o time CTI-Purple Team da ISH tecnologia realizou uma analise
detalhada do mesmo, as quais serao descritas logo abaixo.

2.2 SEGMENTO DE MERCADO E PAISES AFETADOS

Os segmentos de mercado e paises potencialmente afetados por essa
ameaca até o momento, incluem:

Engenharia Manufatura Turismo

Figura 1 - Segmentos afetados pelo RALord Ransomware.
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Figura 2 - Paises afetados pelo RALord Ransomware.

O grupo emergiu recentemente, com seus primeiros incidentes reportados
impactando os setores de Educagao, Engenharia, Manufatura e Turismo, em paises
como Franca, Argentina e Brasil, entre outros. Uma caracteristica distintiva é a
abordagem mais "amigavel" adotada em seu Data Leak Site (DLS), onde os setores
das vitimas sdo explicitamente destacados — uma possivel estratégia para
aumentar a pressdo sobre organizacbes semelhantes e ampliar o impacto da
ameacga.

Essa tatica de exposicao setorial esta alinhada com praticas comuns entre
grupos Ransomware-as-a-Service (RaaS), no contexto da dupla extorsdo. As
vitimas iniciais evidenciam ndo apenas a diversidade de setores-alvo, mas também
a abrangéncia geografica do grupo, com foco particular em paises da Ameérica
Latina. Embora ainda ndo seja possivel determinar se a concentracao de vitimas na
LATAM é intencional ou apenas coincidente, o cendrio serve como um importante
alerta para a regiao no que diz respeito a evolugao da ameaca.
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3 TATICO

3.1 OPERACAO DA AMEAGA

Abaixo é possivel observar que as atividades do RALord foram de fato
iniciadas ano em (Marco de 2025), o que nos permite realizar um acompanhamento
em tempo real, com o objetivo de identificar as tendéncias e as evolugcoes do grupo
desde seu nascimento.

Jan Feb Mar Apr May Jun Jul

AEEEEEEEEEEESEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
T EEEEEEEEEEN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
W EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
AEER
AEER
EEER

ep Oct MNow

]
1]
3]

Aug

Z

THEEEEEEEEEEN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
AEEEEEEEEEEN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
AEEEEEEEEEEN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER

2025

1)

Figura 3 - Atividades do RALoard desde seu surgimento.

Os vetores de ataque priorizados pelo RALord incluem o direcionamento a
produtos de seguranca de rede como Fortinet, SonicWall e Cisco, possivelmente
com a exploracdo de vulnerabilidades via Brute-Force e exploits de CVEs. Essa
estratégia indica uma busca por meio de acessos iniciais comuns em
infraestruturas corporativas, visando obter acesso inicial através de falhas de
seguranca em dispositivos perimetrais, servigos de autenticacio e aplicagdes web
vulneraveis. A infraestrutura online do RALord inclui Data Leak Sites acessiveis via
dominios TOR, como é comum para todos os grupos de RaaS. O nome de usuario
do administrador do grupo, "ForLord", o que é relevante para o rastreamento de
suas atividades em diferentes plataformas e para a identificacdo de possiveis
conexdes com outros atores ou grupos.

3.2 ATIVIDADES E RECRUTAMENTO DE AFILIADOS

A atividade de recrutamento do grupo RALord foi identificada a partir de 719
de marco de 2025, em féruns comumente utilizado por atores maliciosos. Um
requisito técnico para afiliados é a capacidade de codificar o encryptor utilizando
Python e Rust, indicando uma preferéncia por linguagens que oferecem
versatilidade (Python) e potencial para otimizacao de performance e evasao (Rust).
Essa exigéncia sugere um grupo com um certo nivel de sofisticagéo técnica ou a
ambicao de desenvolver ferramentas robustas e multiplataforma. Um ponto
intrigante é a possivel ligagdo do RALord com o grupo RA World, por conta da
semelhanca do nome, e porque recentemente o RA World encerrou suas
atividades. O RA World utilizava o servico Go File Storage para hospedar amostras
de malware, e uma amostra do RA World apresentou uma correspondéncia de
codigo de 25% com o ransomware FunkSec, que também se encontra offline. Essa
correlagdo sugere uma possivel reutilizacdo de coédigo, compartilhamento de

O
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recursos ou até mesmo uma reestruturacao de grupos, onde individuos ou partes
de um grupo anterior ressurgem sob uma nova identidade.

Como descrito no proprio DLS o RALord segue o modelo ja consolidade de
RaaS, uma abordagem permite que afiliados possam utilizar-se de sua
infraestrutura e malwares. Abaixo, podemos observar o Data Leak Site do RALord,
no qual expde as vitimas infectadas durante suas operagdes, e onde ¢é efetivado o
ato de dupla extorséao.

RALord Blog @ About & ews B Contact W Buy Crypto B Work With Us

Welcome to RALord

Welcome in RALord Blog, if you are normal user

you will find lot of data, if you are company IT

worker ar admin kindly contact us for negotiation
] - ) . I . o , all companys in this blog was encrypted befora

past , and Nat all victims effect by us wil posted
, we wil delete the post and provide the
decryplor if company make successful deal with
= BB ) us, even if you want make endpoints and
securily against it we have our teqniques fo act
against your security >> ( Blue team | White hat )
,if you are journalist of researcher don't contact
us, and we don't need you 1o post about us we
just work fo get money , Pleasa just know that
. we do not seek to sabotage and harm ordinary
§ B, o s e o oo 1 e, e 1 people. Wa apologize if we do anything that
o ! R ! Ak oL s . ) might harm the simple communily , Have a good
day

Our Program

we provide our locker with 200€ for every
aperation and %10 for decryplor , our locker is
anti detection so no security will capture it, also

Figura 4 - Leak Site do RALord.
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No DLS contém um contador regressivo de tempo, que aplica uma sensagao
de urgéncia para as vitimas, indicando que o grupo nao contém apenas os dados ja
vazados, mas na verdade, contém muito mais que podera ser integralmente
publicado se a vitima nao efetuar o pagamento.

Post date: March 27, 2825 type: public ser

eft: 18d 6h im 25s

Osint :

is a Brazilian company specializing in the development and
manufacturing of agricultural chemical products aimed at crop protection
Established in 1965 offers a comprehensive portfolio that includes
fungicides, herbicides, insecticides, and other agrochemical solutions. The
company operates from its headquarters in Sorocaba, Sdo Paulo, Brazil. Over
the years has been committed to innovation and quality, providing
farmers with effective tools to safeguard their crops against pests, diseases,
and weeds. More information about their products and services can be found
on their official website

leak content

we take 1 TB of data but we will not share it all just 70GI
secret reports , Private plans ,

more crenditals and info ,

classrooms desktops hashs , projects sources ,

documents , PDFs , payments ,project and source codes , and

note : (we can't leak all the data becouse this is against

Figura 5 - Exemplo de vazamento no Leak Site do RALord.
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Apesardos crimes cometidos pelo grupo RALord e seus afiliados, o grupo se
autodenomina como Bug Bounties (escreveram erroneamente ‘BugBountys’, o
que pode indicar que inglés de fato ndo é sua lingua materna), e apesar da péssima
habilidade em escrita, o grupo define uma posicao ofensiva em relacdo a
Pesquisadores e Jornalistas, além de atacar fabricantes de Softwares de Protecao
a Endpoints, informando que eles ndo podem ajudar suas vitimas. Em seu discurso,
eles também informam que ndo sdo novos no mercado de RaaS, o que nos permite
afirmar a suposta ligacao deste novo grupo, com os citados anteriormente.

About US

we are new group , working as BugBountys but with other level , we provide
our locker to our partners , also we share data from companys who deasn't
want to deal with us , we will not say hi to researchers , journalists , waste time
, We have Experience in RaaS program , so we are not new product , other
thing , we are say and repeat don't ask help from cybersecurity platforms , they
show you mistake mirror about us , they just will stole your money with some
words , and can't decrypt your files without the key or stop leak operation ,

think well , make sure is our attacks will not provide anything can be analyzed

About US RALord

Figura 6 — Discurso de identidade do RALord.
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No DLS também ha um guia de como se afiliar ao grupo, de como a operagao
sera conduzida, e de como o dinheiro sera divido. E interessante notar, que o

RALord é quem tras para si a responsabilidade de efetuar o ataque a partir do
momento em que o Afiliado tem acesso a rede interna da vitima em potencial.

how to work with us ?

our Raas rules:
the data you will extract will be posted in our BLOG and we are
who wil encrypt

2 | we willtake 15% from decryption deal

3 | our program is target the advanced peoples in cybersecurity

providers and partners types

1 | access providers for our personal use

[

Data buyers

3 | Ads in other Onion platforms

the price of service and operation Requirements:

the price is 200€ for every encrypt operation , decryptor cost

1
10% from deal
X Wake sure you have access to deskiop systems or ESX] with
admin or user ([T, workers, accountant etc)
the attack will be from our side | mean we are who will enter
9
2
and do the operation for you
3 | if you want post data in our Blog you need to add another 20€
bork with ws SALord

Figura 7 - Guia de como se afiliar ao RALord.
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Também possivel observar os métodos de contatos, que sdo do mesmo
padrdo através de chat qTOX.

Contact methods

For who want to become partner or companies just this 2 who contact us. No

dumbpters invited

qTOX:

BEOABIO5AYEOFET115FB87C61D75CF32874C330B3ABB047DB7486C0ABA12DASEA0151BEGASIE

session:

854f55ec93aca%bac362b9d9leffi6aiced51e7cabad7c0b2e@84bad29f9529c79

Contact RaLord

Figura 8 - Métodos de contato com o grupo.
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No DLS do RALord, também ha uma sec¢do de Guia de Compras de
Criptomoedas.

Secure Cryptocurrency Purchasing Guide

Step-by-Step Guide to Acquiring Cryptocurrency:

1 | Select a reputable exchange platform (recommended below})
2 | Complete KYC verification for higher limits

3 | Enable 2FA security on your account

Binance Supported: BTC, ETH, XMR

Kraken Supported: BTC, LTC, ZEC
Verified Exchange Platforms: LocalMonero Anonymous Opfions

coinbase Supported: BTC, ETH, XMR

Blockchain Supported: BTC, ETH, XMR
Figura 9 - Guia de compra de criptomoedas.

Cryptocurrency

BTC, XMR, LTC
Min: 0.01 BTC
Confirmation: 3 blocks

Bank Transfer
Accepted Payment Methods: SEPA/Wire Transfer
1-3 Business Days

Fee: 1.5%

Escrow Service

Secure Transactions
2/3 Multisig
0.5% Service Fee

buy crypto lessons RALord

Figura 10 - Continuagéo do guia de compra de criptomoedas.
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3.3 MODELO DE NEGOCIO - RALORD

Como na secéao anterior, o modelo RaaS é mantido pelo RALord, mas com
uma énfase no fato de quem ira conduzir a implantagcdo do Ransomware nos
sistemas das vitimas, sendo os proprios operadores do Grupo RALord.

Isso nos permite supor que o grupo de fato esta interessado em que a
campanha seja executada da forma correta, e que os afiliados ndo tenham o
controle sobre as amostras do Ransomware e de outras possiveis toolkits. Apesar
de ser uma tatica interessante, isso nos permitira (se de fato este planejamento
prosseguir) observar uma Kill Chain sélida dos operadores ao decorrer que 0S
incidentes forem acontecendo.

A
!
!
!
J

ACESSO A rede INTECrNA
JR UITIMA ATrRUES J0OS URESAMENTO JE JRJOS
AFILIADOS ACA OATA LEAH SITE

IMPLEMENTACAC do
rANSOMWArE POr PRFTE __

dos operAdores do
FALOrd rANSoOMWAre

Figura 11 - Modelo de execugéo de campanha do RALord.
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4 ANALISE DAS CAPACIDADES DO RALORD RANSOMWARE

Nesta secao iremos nos aprofundar nas principais caracteristicas
do RALord ransomware, o que e como ele implementa determinada capacidade,
com o objetivo de obter inteligéncia deste novo ransomware, a fim de que
possamos ter uma rastreabilidade de sua evolugéo, ao longo do tempo. Abaixo,
podemos observar o seu fluxo macro da execucao.

Execucao do Coleta o Diretdrio Gera de chave incial aleatéria de

RALord Atual aonde o 24 bytes para utilizando a winAPI
Ransomware RALord foi executado BCryptGenRandom

Executa um algoritmo customizado
Criptografa dos para realizar um Key Wrapping,
Arquivos e cria o

utilizando uma hash bcrypt
README do RALord constante e informacdes do
no Diretério Atual

aonde a o RALord
foi executado

Implementacéo do o algoritmo
XChaCha20-Poly1305 através das bibliotecas
Rust chacha20, xchacha20 e
chachapoly1305, para a realizagéo da
Checa a lista de Criptorafia de Arquivos, adicionando a
Extensdes de extensao .RALord ao final de cada arquivo
Arquivos a serem
Criptografados no
Diretério Atual

Figura 12 - Fluxo geral de execug¢do do RALord.
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4.1 IDENTIFICACAO DE LINGUAGEM UTILIZADA E STRINGS EM TEXTO PURO

Nos ultimos anos, tem havido um aumento notavel na criacao de malware
utilizando linguagens de programac¢ao modernas como Rust, Golang e Nim . Dentre
estas, o Rust tem ganhado particular atencdo por parte de desenvolvedores de
ransomware devido a dificuldade adicional que impde a engenharia reversa, pelo
fato da maioria dos malwares serem desenvolvidos em C/C++ ou .NET.

Como ja citado neste relatoério, este é o caso do novo ransomware RALord,
que é desenvolvido em Rust, como € possivel observar pelo grande tamanho do
binario naimagem abaixo.

D8 Detect It Easy

File name
C:\Users \Ransomwa lalord\sampleYralord. bin

File type ile siz Base address Entry point
PEG4 37 KiE 0000000140000000 000000014003d40c

File info Memory map Disasm X Strings Signatures VirusTotal
MIME Visualization Search Entropy Extractor YARA
PE Export Import
Sections Time date stamp fimage
0005 * 2025-03-24 135712 00062000
Scan Endianness Mode
Automatic &4-hit

~ PEBS

LI LT LA LA LA LA

Figura 13 - Identificagdo de tamanho e de linguagem de programacgé&o.

Durante nossa analise nao foi identificado qualquer tentativa de ofuscar as
strings do RALord ransomware, o que nos permite identificar facilmente a nota de
ransomware, e o ‘nome do usuario’ que desenvolveu esta amostra.

O
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Ps C:\Users\ \Desktop\Research\Malware Research\Ransomwares\RaLord\sample> strings.exe -n 100 .\ralord.bin
.rustup\toolchains\stable-x86 64-pc-windows-msvc\lib/rustlib/src/rust\library\core\src\iter\traitsi\iterat
or.-rs

[E: \Users\scorphy.cargoi\registry\srciindex.crates.io-6£17d22bbal5001f\rayon-core—-1.12.1\src\registry.rs

called ‘Result::unwrap()® on an “Err’ walueC:\Users\scorp\.cargol\registry\srchindex.crates.io-6£17d22bbal5001f\rayon-cor

e-1.12.1\src\latch.rs
.rustup\toolchains\stable-x86 64-pc-windows-msvc\lib/rustlib/src/rust\library\std\src\path.rs
:\Users\scorpy.rustup\toolchains\stable-x86 64-pc—windows-msvc\lib/rustlib/src/rust\libraryhalloc\src\slice.rs

RAT.ord ransomware

->» Hello , without any problems , if you see this Readme its mean you under controll by RLord ransomware , the data has
been stolen and everything done , but

-> you can recover the files by contact us and pay the ransom , the data taken from this device or network have crendita
1s and your systeminfo too , without talk about files

FALord ransomware

M= ATTeareh crmrnd Foranh rami et rulerclindaw crotec 1A—EGFT1 7422k 1 80ANTFAAriAan—N 17 Ghecr~Vhirdh TawvallVhlturnse ve

Figura 14 - Identificagdo de Strings em texto puro e de usuario de desenvolvimento.

4.2 ENGENHARIA REVERSA DO RALORD RANSOMWARE

Apesar do RALord nao implementar nenhuma capacidade além da
criptografia dos arquivos e escrita do arquivo README no sistema, identificamos
meétodos customizados no processo de criptografia, além de um comportamento
nao comum e possiveis alvos (ou simplesmente um bug).

4.2.1 Diretoério alvo da criptografia

Diferentemente dos demais ransomwares, o RALord néo criptografa todo o
disco raiz por padrédo, em contrapartida, criptografa de maneira recursiva apenas o
diretério no qual o operador se encontra no momento da execugado do ransomware.
Portanto, se o prompt de comando do operador, estiver no Desktop do usuario
atual, o RALord ira criptografar de maneira recursiva o diretério de Desktop.

Essa capacidade é implementada através da implementagdo de uma
funcao que coleta o caminho completo do diretdrio atual.

ptr CurrentDirectory = GetCurrentDirectoryW({DWORD)uVare, lpBuffer);

if {({ptr_CurrentDirectory = 0) && (error_return = GetLastError(), error_return != 0}) {
Figura 15 - Identifica diretdrio atual do prompt.

Apds coletar o diretério atual, o ransomware passa a coletaro nome de cada
arquivo existente no diretdrio retornado anteriormente.

ralord_get_ﬁile_ﬁallpath[&local_bS,&lpFindFileData,'ﬂxﬂl'];
memset (8lpFindFileData, 0, 0x250) ;

file handler = FindFirstFileExW{fullpath filename, FindExInfoBasic,&lpFindFileData, FindExSearchNameMatch, (LEVOID) 0x0,0);

Figura 16 - Identificag&o de arquivos do sistema.
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4.2.2 Processo de configuracao customizado de criptografia

Diferentemente de outros ransomwares que utilizam winAPIs em todo o
processo de criptografia, ou, que utilizam uma combinacdo de winAPIs em
conjunto com uma implementacdo manual de um algoritmo de criptografia
conhecido, o RALord ransomware emprega o seguinte esquema hibrido robusto:

e Geracao de uma chave simétrica forte aleatoriamente, utilizando a winAP/
BCryptGenRandom.

e Protecdodessachave usando um algoritmo customizado, que recebe como
entrada uma constante diferente para cada campanha (através de uma
constante hash bcrypt), provavelmente com o objetivo de implementar um
key wrapping.

e Porfimimplementa o algoritmo XChaCha20-Poly1305 para criptografar os
arquivos, garantindo nonces Unicos para cada um.

Abaixo, podemos observar a primeira fase do processo de criptografia, que
€ a geracao da chave inicial, na qual serd aplicado o key wrapping para proteger a
chave.

ralord berypt key gen(PUCHAR phBuffer,ulonglong chbE

BOOLEAN BVarl;
NTSTATUS mtstatus;
ulonglong ptr_cbBuffer;

ptr_cbBuffer = Oxffffffff;
if {chbBuffer « OxfEffffff) {
ptr cbBuffer = cbBuf

Hh

Lr

ntstatus = BCryptGenRandom( {BCRYPT ALG HANDLE) 0x0,pbBuffer, (ULONG)ptr cbBuffer,BCRYPT USE_SYSTEM PREFERRED RNG);
if ((Oxbfffffff < (uint)ntstatus) && (BVarl = SystemFunction(36 (pbBuffer, (ULONG)ptr cbBuffer), BVarl = "“Notyy {
return ntstatus & OxTLEEFEff;

er + ptr chbBuffer;
er — ptr cbBuffer;

Figura 17 - Chave inicial aleatéria de 24-byte.
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Em sequéncia, o ransomware implementa uma fungao que que recebe uma
hash bcrypt, provavelmente Unica para cada campanha do RALord, em unido com
determinado conteudo parcial do README, para a execugao do Key Wrapping,
através de um algoritmo customizado.

memalloc memcpy ({size_t *)sbuffer,"$2y$105Z2CqfeVGE6e8Zi6dTWOpHcuTIVOYF3k. vi/GSyH
uStack d0 = CONCAT44 (uStack 10c,uStack 110);

local dB = local 118;

berypt _hash const = {undefined **¥dkddddddddt)hnffer;
PPPPPPPPPPPRPpuStack e0 = ppppppppppppppustack 120;

memalloc memcpy { {size_t *)sbuffer,partial readme comtent,0x18);
uStack 150 = CONCAT44 (uStack 10c,uStack 110);

local 158 = local 118;

key wrapping output = buffer;

PPPEPPPPPPERPPuStack 160 = ppppppppppppppuStack 120;

uvVarld = 0x20;

ralord wrapping key alg{{ulonglong *)&buffer, (longlong)&bcrypt hash const, (longlong) &ékey wrapping output, Oxf, 0x400, 0x20);
Figura 18 - Coleta de Hash BCrypt e contetido do README para Key Wrapping.

Este algoritmo recebe como argumento o ponteiro da constante hash
becrypt identificada como:

$2y$10$ZCafeVGE6e8Zi6dTWOpHcu7IVOyYF3k.yi/GSyH3y8e PaBWNILa9pG, que é
utilizada juntamente com o conteudo parcial do README no processo de Key
Wrapping da chave assimétrica aleatdria criada anteriormente, para a campanha
referente a esta amostra, através de um algoritmo customizado. Abaixo podemos
observar, o fluxo do codigo de execugao do key wrapping.

Apds a configuracdo do processo de criptografia, o ransomware de fato
implementa o algoritmo XChaCha20-Poly1305, através da importacdo de
bibliotecas do Rust identificadas facilmente através do Disassembler, ou por
ferramentas simples como strings.exe, pelo fato das strings estarem em texto puro.

Porém, um dos indicadores que adiciona precisao adicional a deteccao das
strings em texto puro, é a identificacdo da implementacao da funcao de geracao
dos Blocos Keystream, que contém aimplementacao do Quarter Round Rotate Left
de 32-bits (ROTL32) que contém as constantes caracteristicas desta fase de
configuracdo do ChaCha20, que sao:

e Primeiro round implementando um ROTL32 de 16;
e Segundo round implementando um ROTL32 de 12;
e Terceiro round implementando um ROTL32 de 8;

e Quarto round implementando um ROTL32 de 7.
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Abaixo podemos observar esta implementagao no cédigo do RALord.
/* Implementagdo da Quarter Round do ChaCha20

ROTL32 */
uVaraS = uVar20|<< 16 || uWar20 >> 0x10;
uVardl = uVarl7|<< 1@ || uVarl? >> 0xl0;
uVar28 = uVar27|<< 16 ||
uVar3l = uVar2%| << 16 || uVar29 >> 0x10;

uVar27? >> 0x10;

uVar2é = uVar2é + uVar25;
uVar23 = uVar23 + uVar20;
uVarlS = uVarlS + uVar2s;
uVarld = uVarl9 + uVar3o;
uVarld = uVarld ~ uVar2éa;
uVarlé = uVarlé ~ uVar23;
uVarll = uVarll * uVarl5;
uVarid = uVar24d ~ uVarlg;
/% ROTL32 */
uVard7 = uVarld |<< 12 || uVarld >> 0xl4;
uVarlé = uVarlé|<< 12 || uVarlé >> 0xl4;
uWVarld = uVarll |<< 12 || uWVarll >> Oxl4;
uvarl7 = uVarid |<< 12 || uVari2d4 >> 0xl4;

uVarl3d = uVarl3d + uVar27?;
uVar2l = uVar2l + uVarlé;
uVar2i = uVar22 + uVarléd;
uVar3l = uVar3l + uVarl7;

uVaraS = uVar25 ~ uVarl3;
uVar20 = uVar20 ~ uVar2l;
uVar28 = uVar28 ~ uVar2d;
uVar3l = uVar30 ~ uVar3l;
/* ROTL32 */
uvVards = uVards|<< uVar2s >> 0xl&;
uVard® = uVar2i| << uVar20 >> 0xl&;

uVarll = uWVard8|<< uVar28 >> 0xl&;

[ = ]

uVar28 = uWVar30|<< uVar3d >> 0xl&;

uVar2é = uVar2é + uVar25s;
uVarald = uVar23 + uVar2s;
uVarlS = uVarl5 + uVarll;
uVarl® = uVarld + uVar2s;

uVar2? = uVar27 ~ uVar2é;
uVarleé = uVarlé * uVar23;
uVarld = uVarld ~ uVarls;
uVarl? = uVarl7? ~ uVarl%;
/% ROTL32 */
uVar2l = uVar27|<< 7 || uVar27 >> 0x19;
uVar2d = uVarlé|<< 7 || uVarlé >> 0xl%;
uVar3dl = uVarld|<< 7 || uVarld >> 0xls;
uVarld = uVarl7|<< 7 || uVarl7 >> 0x19;

Figura 19 - Chacha20 Quarter Round.

Logo mais, podemos observar a , que nos permite
estabelecer uma precisdo em nossa afirmacgao, referente ao uso deste algoritmo
de criptografia. Através da identificacdo da geracdo dos Blocos de Keystream
através de um Quarter Round.
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The elements in this wvector or matrix are 32-bit unsigned integers.

The algorithm name is "ChaCha™. "ChaCha2e" is a specific instance
where 28 "rounds" (or B8 quarter rounds -- see Section 2.1) are used.
Other wvariations are defined, with 8 or 12 rounds, but in this
document we only describe the 28-round ChaCha, so the names “ChaCha"
and " 228" will be used interchangeably.

The Algorithms

The subsections below describe the algorithms used and the AEAD
construction.

2.1. The ChaCha Quarter Round

The basic operation of the ChaCha algorithm is the quarter round. It
operates on four 32-bit umsigned integers, denoted a, b, c, and d.
The operation is as follows {in C-like notation):

b; d *= a; ¢ 16;
=d; b *=c; b< 12;
b; d ~= a; H

d; b ~= c;

Figura 20 - ChaCha20 RFC Quarter Round.

Esta correlacao entre o cédigo encontrado no RALord e a RFC, nos permite
dar uma maior precisado a informacéo de que este ransomware utiliza o algoritmo
ChaCha20 para a criptografia de arquivos.
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4.2.3 Lista de extensoes de arquivos a serem criptografados

O RALord implementa uma lista hardcoded de extensdes de arquivos a
serem criptografados, conforme podemos observar de maneira parcial, naimagem
abaixo.

file extensions_to _encrypt_ 140042fal

140042fa8 74 73 74 file eXt...
63 73 76
64 6f 63 ...

140042£a8 74 73 74 char[3] “txt"
140042fab &3 73 76 char[3] “cav"
140042fae &4 &f 63 78 char[4] "docx"
140042£b2 78 &c 73 78 char[4] “=lsx"
140042fb6 70 64 66 char[3] T“pdf"
140042£b9 6a 73 6f &e char[4] "json”
140042fbd 78 6d 6c char[3] “xml"
140042£c0 73 71 &c char[3] “sgl"
140042fc3 6c 6f &7 char[3] T“log"
140042fcé &8 74 &d &c char[4] “html"
140042fca 63 73 73 char[3] T“caa"
140042fcd 6a 73 70 char[3] “jsp"
140042fd0 &8 70 char[2] “hp"
140042£d2 70 79 char[2] “py"
140042fdd 6a 61 76 &1 char[4] ™java"
140042£d8 &3 &3 70 char[3] “ccp”
140042fdb 70 73 68 char[3] T“psh"
140042fde 62 &1 74 char[3] “bat"
140042fel &9 6= 69 char[3] ™ini"
140042fed 75 &1 &d &c char[4] “yaml"
140042fef &d 64 char[2] “md"
1AMNMNADIF=a 7T TA &£ Ao 21 Ly ]

Figura 21 - Lista de extensées.

Abaixo, podemos observar todas as extensdes que serdo criptografadas
durante a execucdo do ransomware.

Extensoes de Arquivos para Criptografar

txt, csv, docx, xlsx, pdf, json, xml, sql, log, html, css, js, php, py, java, c, cpp, sh,
bat, ini, yaml, md, rtf, ts, jsx, tsx, pptx, odt, ods, odp, msg, eml, apk, ipa, exe, dll,
dmg, iso, vimdk, vhd, tgz, 7z, zip, tar, rar, bak, db, mdb, sqlite, hdf5, parquet, avro,

etl, pfx, cer, pem, csr, key, pgp, kdbx, gpg, tar.gz, xz, dbf, tiff, raw, ai, psd, indd,
eps, svg, dwg, dxf, fla, flv, mov, mp4, avi, mkv, mp3, wav, flac, aac, ogg, wma,
webm, m3u, cue, midi, ps, tex, bib, chm, epub, azw3, fb2, djvu, opf, xps, jar, war,
ear, pdb, msi, deb, rpm, vcs, git, svn, nfs, bin, bkp, lst, dat, png
Tabela 1 - Extensées de arquivos para criptografar.
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4.2.4 Direcionamento de vitimas ou Bugs?

Durante a analise foi identificada algumas caracteristicas, que implicam na
necessidade de um ambiente especifico. Me refiro a presenca de importagoes de
APIsda DLLVCRUNTIME140.DLL, que causam crash na execucao do ransomware,
caso o sistema davitima ndo tenha os pacotes necessarios do Microsoft Visual C++
Redistributable, que normalmente esta instalado em ambientes que contém um
ambiente de desenvolvimento, ou que contém softwares legados que necessitam
destas bibliotecas para o seu bom funcionamento.

LAB 14000470d XREF[1]: 1400048£b(5)

140004704 4a 3b 3c 33 CMP EDI,gword ptr [RBE + R14*0x1]=>DRT 140043120
140004711 75 &d JHZ LAB 140004700
140004713 4a &b 4c MOV param l=>file extensions to encrypt 140042faf,...

S Dependéncia que causa efmo em sua
140004718 48 89 f£2 MOV param 2,R5T EXECLII;ﬁD,CESG nao exista a biblioteca
14000471k 45 &9 f3 MOV R3,RDI VCRUNTIME140_dll
14000471e =8 55 96 CALL WVCRUNTIME140.DLL: : memcmp

Figura 22 - Importagéo de APIs do VCRUNTIME140.dll.

Ao tentar executar o RALord em um dispositivo Windows 10 padréo, a sua
execugao apresentou um crash, informando que nao foi possivel encontrar no
sistema o VCRUNTIME140.DLL.

ralord.exe - System Error

Figura 23 - Crash de execugéo por conta da dependéncia do VCRUNTIME140.dll.

Esta dependéncia pode ser facilmente resolvida, através de uma simples
configuracéo no IDE do Visual Studio. Isso pode nos indicar o direcionamento para
o tipo de vitima que o RALord direciona suas campanhas, ou, uma desatencgéo
durante a compilagdo do ransomware.

O
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Outro bug interessante, é a presenca da extensdo txt na lista de extensdes
de arguivos a serem criptografados, causando a criptografia da prépria Nota de
Ransomware. Apesar da extensao dos arquivos criptografados deixarem claro por
qual ransomware o seu sistema foi infectado, se o objetivo era deixar a Nota de
Ransomware nao acessivel a vitima, bastava néo criar ela no sistema. Isso nos da
mais certeza, de que foi mais uma desatencdo durante o processo de
desenvolvimento do ransomware.

C:\Users\Marcos\Desktoprralord. exe
[+] Starting directory scan...

[!'] Retry 1/3: C:\Users\Marcos\Desktop\vcruntimel4e.dll - Delete: Access is denied. (os error 5)
[!] Retry 1/3: C:\Users\Marcos\Desktop\ralord.exe - Delete: Access is denied. (os error 5)

[!] Retry 2/3: C:\Users\Marcos\Desktopivcruntimel4@.dll - Delete: Access is denied. (os error 5)
[!] Retry 2/3: C:\Users\Marcos\Desktop\ralord.exe - Delete: Access is denied. (os error 5)

[!] Retry 3/3: C:\Users\Marcos\Desktopivcruntimel4@.dll - Delete: Access is denied. (os error 5)
[!] Retry 3/3: C:\Users\Marcos\Desktop\ralord.exe - Delete: Access is denied. (os error 5)

3 [!] Failed: C:\Users\Marcos\Desktop\vcruntimel48.dll - Delete: Access is denied. (os error 5)
..... READMERCMN [ ! ] Failed: C:\Users\Marcos\Desktop\ralord.exe - Delete: Access is denied. (os error 5)

Scan completed in 7.87s

E
£
£
£

c:\Users\Marcos\Desktop>dir
Volume in drive C has mo label.
Volume Serial Number is 8844-1343

Directory of c:\Users\Marcos\Desktop

83/29/2825 ©6:85 PM <DIR>

83/29/2825 ©6:85 PM <DIR> oo

83/29/2825 ©6:85 PM 322 desktop.RALord
@9/26/2824 12:85 PM 1,965 Process Hacker 2.1nk
89/28/2824 12:88 PM 1,532 Procmon - Shortcut.lnk

83/27/2625 ©6:39 PM 385,824 ralord.exe
B83/29/2625 ©6:85 PM 385,064 ralord.RALord
83/29/2825 ©6:85 PM 1,558 README-X7zpNG86p5yl.RALord
89/168/2824 ©4:17 PM 119,888 vcruntimelde.dll
83/29/2825 ©6:85 PM 119,928 vcruntimel4e.RALord
89/208/2824 12:87 PM 1,674 xdbg.lnk

9 File(s) 1,816,947 bytes

2 Dir(s) 113,963,462,656 bytes free

c:\Users\Marcos\Desktop>

Figura 24 - Criptografia da prdopria Nota de Ransomware.
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5 ATRIBUIGAO E SIMILARIDADES

Durante o processo de validagcdo da regra de detecgdo produzida com a
inteligéncia coletada através desta pesquisa, fomos capazes de identificar que os
padroes de cddigo do RALord em conjunto com determinadas strings, deram
match com amostras recentes do Funksec. Séo eles:

e Padrao de Cdédigo do Algoritmo de Key Wrapping;

e Padrao de Cddigo do Algoritmo de Quarter Round do ChaCha20;
e Strings referentes a linguagem de programacao Rust;

e Eetc.

Abaixo, podemos observar o match com duas amostras coletadas.

M

PS C:\Usersyialll H . = lmn = = - RaLordi\samplelsample> . .N\..N..No N
Tools\yara-winé4\yaraéd.exe -r —w "..\..\..\..\Yara Rules\RALord\mal ralord win_apZ5.yar' .\

mal ralordvl win_ap25 .\\ralord.bin

mal ralordvl _win_ap25 .\\funksec_ITI\funksec

mal ralordvl win_ap25 .\\funksec_I\funksec_ I

FS C:\Users’ imand i iD= T L T n "RaLordi\sample\sample>

Figura 25 - Match de padrdo de cédigo com amostras do Funksec Ransomware.

E a seguir podemos observar uma lista de amostras das ultimas 12
semanas, que deram match com os padrdes descritos na regra Yara.

Tabela 2 - Amostras do Funksec que deram match com a assinatura criada por nossa equipe.

Isto nos permite compreender, que os grupos Funksec e RALord
implementaram as mesmas capacidades de criptografia, além da escolha do Rust
como linguagem de desenvolvimento do Ransomware, o que nos permite supor
uma certa colaboracéao entre os grupos, principalmente porque o Rust ndo é uma
linguagem muito comum no desenvolvimento de malware.
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6 MITREATT&CK-TTPs

Este topico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameacga, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
segurancga.

. Tatica

O RALord Ransomware implementa

um loop por meio de WinAPls, que

realiza o processo de coleta de cada

arquivo de maneira recursiva no
T1083 diretdrio atual, para realizar o
File and Directory processo de criptografia.

Discovery O RALord coleta a informacdes, de
qual é o diretdrio atual do prompt no
qual foi executado, para que todas as

funcionalidades do RALord sejam

apenas aplicadas a aquele diretério.

O RALord Ransomware implementa o
ChaCha20 como algoritmo, com o
T1486 objetivo de criptografar todos os
Data Encrypted for Impact arquivos do sistema, a fim de solicitar
um regaste, para a recuperagao dos
arquivos.

Tabela 3—-Tabela MITRE ATT&CK.
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7 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infecgcdo do referido
malware, como por exemplo:

Mantenha sistemas e softwares atualizados

e (Garanta que todos os sistemas operacionais, aplicativos e softwares de
seguranca estejam atualizados com os patches mais recentes. Isso corrige
vulherabilidades que podem ser exploradas por atacantes.

Implemente solugdes de seguranga confiaveis

e Utilize ferramentas de seguranca robustas, como antivirus e firewalls, para
detectar e bloquear ameacas potenciais.

Realize backups regulares

e Mantenha backups atualizados e armazenados em locais seguros,
preferencialmente offline ou em ambientes isolados, para garantir a
recuperacao de dados sem necessidade de pagar resgates.

Eduque e treine funcionarios

e Promova treinamentos regulares sobre seguranca cibernética para que os
colaboradores reconhecam e evitem e-mails de phishing e outras tentativas
de ataque.

Restrinja privilégios de acesso

e Adote o principio do menor privilégio, garantindo que usuarios tenham
apenas as permissdes necessarias para suas fungdes, limitando o potencial
de movimentacao lateral de atacantes na rede.

Monitore e analise atividades da rede

e Implemente ferramentas de monitoramento para identificar atividades
suspeitas ou nao autorizadas, permitindo respostas rapidas a possiveis
incidentes.

Desenvolva um plano de resposta a incidentes

e Estabeleca e teste regularmente um plano de resposta a incidentes
especifico para ataques de ransomware, assegurando que sua equipe saiba
como agir rapidamente para conter ameacas e restaurar operacoes.
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Utilize autenticacao Multifator (MFA)

e Implemente MFA para adicionar uma camada extra de seguranca,
dificultando o acesso nao autorizado, mesmo que credenciais sejam
comprometidas.

Desative servigos e protocolos nao utilizados

e Reduza a superficie de ataque desativando servicos e protocolos
desnecessarios que podem ser explorados por cibercriminosos.

Realize avaliagoes de vulnerabilidades

e Conduza avaliagbes regulares para identificar e corrigir pontos fracos em
sua infraestrutura de Tl antes que sejam explorados.

O
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8 CONCLUSAO DE PESQUISA

Ao finalizarmos a analise desta primeira versdao do RALord, nés fomos
capazes de perceber que com o objetivo de otimizar tempo, o grupo escolheu uma
linguagem de programacgao moderna e de alto nivel, com o propoésito de agilizar o
inicio das operacgoes. Isso se reflete em bugs no funcionamento do ransomware. O
grupo se dedicou em implementar uma forma segura de criptografia, mas, com
algumas falhas em sua execucdo, como no processo de criptografia de arquivos
que resulta na criptografia da prépria Nota de Ransomware.

Através da producao de inteligéncia, fomos capazes de identificar
similaridades de cédigo entre o RALord e o Funksec ransomware, o que nos permite
fazer algumas suposigodes:

e Uma possivel colaboracéao entre grupos, como ja houve no passado.

e Reutilizacao de codigo entre um mesmo desenvolvedor com especialidade
em Rust.

e Com o objetivo de otimizar o tempo para o inicio das operagdes do grupo, o
RALord decidiu implementar as mesmas capacidades de criptografia do
Funksec.

Aequipe de pesquisa Heimdall da ISH Tecnologia, continuara monitorando
a evolucdo deste grupo ao longo do tempo, com o objetivo de rastrear suas
atividades e trazer visibilidade e poder de detec¢do para nossos clientes!
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9 OPERACIONAL

9.1.1 Engenharia de Deteccao

Tendo compreendido as principais capacidades do RALord Ransomware,
fomos capazes de construir uma regra Yara, com o propdsito de detectarmos a
presenca das amostras, e para monitorarmos a evolucdo do RALord Ransomware
ao longo do tempo.

rule mal ralordvl win ap25 {

meta:
description = "Detecta amostras da vl do RALord
Ransowmare."
author = "Icaro César"
date = "2025-04-01"
score = 100
md5 = "BE15F62D14D1CBE2AECCE8396F4C6289"
malpedia family = "win.ralord"
strings:
$code pattern quarterround = { 4?2 31 ?? 48 8b ?? 2?2 ?7? 47

31 2?2 48 8b 2?2 ?2?2 2?2 31 e8 472 31 2?2 41 cl1 2?2 0Oc cl 2?2 0Oc cl 2?2 Oc
48 89 c2 cl1 2?2 Oc }

$code pattern custom alg = { 0f 57 2?2 0f 10 2?2 c5 2?2 2?2 2°?
2?2 0f 57 22 0f 10 2?2 cb5 22 2?22 2?2 2?2 0f 57 22 Of 10 2?2 c5 2?2 272 27
??2 0f 57 22 0f 11 22 c5 2?2 2?2 2?2 22 Of 11 72?2 c5 272 2?2 22 2?2 Of 11
??2 ¢cb 2?2 2?2 2?22 2?22 0f 11 2?2 c5 22 272 22 22 48 83 cO0 08 48 3d 82 }

$ralord str I = "chacha" wide ascii
$ralord str II = "scorp" wide ascii
$ralord str III = "RALord" wide ascii
Sralord str IV = "onion" wide ascii
$ralord str V = "/rust" wide ascii
S$ralord str VI = "BCryptGenRandom" wide ascii
condition:
uintle (0) == 0x5a4d and

all of ($code pattern *) and

4 of (Sralord str *)

O
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10 MALWARE BEHAVIOR CATALOG (MBC)

Com o objetivo de documentar o comportamento evolutivo do RALord
Ransomware, através do Malware Behavior Catalog (MBC), segue abaixo uma
tabela de referéncia das técnicas identificadas durante nossa anélise.

O RALord Ransomware implementa um
loop por meio de WinAPIs, que realiza o
processo de coleta de cada arquivo de
maneira recursiva no no diretério atual,
para realizar o processo de criptografia.
O RALord coleta a informacgoes, de qual
€ o diretdrio atual do prompt no qual foi
executado, para que todas as
funcionalidades do RALord sejam
apenas aplicadas a aquele diretério.
Pela caracteristica de Ransomware, o
RALord implementa diversos loops, no
Create/Write/Delete File qual ele cria as Notas de Ransomware,
Criptografa os Arquivos, € altera a
extensao para .RALord.

Para que ndo a amostra fique ocupada
com apenas uma atividade, o RALord
implementa Threads que executam
atividades de criptografia.

Por sua natureza, o RALord criptografa
Data Encrypted for Impact os dados para pedir resgate

posteriormente.
Tabela 4 - Tabela Malware Behavior Catalog.

File and Directory Discovery

Create Thread
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11 INDICADORES DE COMPROMETIMENTO

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (loCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

be15f62d14d1cbe2aecce8396f4c6289

e9cced71d31937d75edac3fceee1d21e46cd5351

456b9adaabae9f3dce2207aa71410987f0a571cd8c11f2e7b41468501a863606
Ralord-0xb.exe

Tabela 5 - Indicadores de Comprometimento do RALord Ransomware.

Indicadores de URL, IPs e Dominios

ralordge33mpufkpsr6zkdatktlu3t2ueidught3sitxgtzfmgmbsuyd[.]Jonion

Data Leak Site
Site de Vazamento de Dados do RALord

Tabela 6 - Data Leak Site Principal do RALord.

_ ralord3htj7v2dkavss2hjzviviwgsf4anfdnihn5qcjl6eb5if3cuqd[.]Jonion
_ Data Leak Site
_ Site de Vazamento de Dados do RALord

Tabela 7 - Backup | do Data Leak Site.

ralordt7gywtkkkkg2suldao6mpibsb7cpjvdfezpzwgltyj2laiuuid[.]Jonion
Data Leak Site
Site de Vazamento de Dados do RALord

Tabela 8 - Backup Il do Data Leak Site.

8E9A6195A769FE7115F087C61D75CF32874C339B3AB0947D07480C9A8A12D
A5009151BE6GA51F
0C8E5B45C57AE244E9C904C5BC74F73306937469D9CEA22541CAG9AC162B
8D42A20F4C0382AC

054f55ec93aca9bac362b9d91eff36a7ce451e7cabad7c0b2e004ba429f9529¢c7
9

Chat via TOX
Chat exclusivo com os operadores do RALord

Tabela 9 - Método de comunicagdo com operadores do RALord.
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