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1. INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia Heimdall da
ISH Tecnologia, tem como objetivo proporcionar uma compreensao aprofundada e
um dimensionamento preciso das ameacgas cibernéticas identificadas. O
documento esta estruturado em trés niveis de abordagem: Estratégico, Tatico e
Operacional, garantindo uma visdo completa e integrada das ameacas e agdes
recomendadas.

2. ESTRATEGICO

2.1 INTRODUCAO SOBRE A VULNERABILIDADE

O avanco no uso de frameworks modernos para aplicagdes web, como o
Next.js, trouxe ganhos significativos em performance e escalabilidade, mas
também introduziu novas superficies de ataque. Um exemplo critico é a
vulnerabilidade , que afeta diretamente o mecanismo de
middlewares em cascata utilizado por aplicagcbes baseadas em Next.js.

Essa falha permite a manipulacao maliciosa do cabecalho x-middleware-
subrequest, utilizado internamente pelo framework, possibilitando o bypass de
autenticacao e o acesso indevido a rotas protegidas. A exploragdo da CVE-2025-
29927 é simples, requer apenas requisicoes HTTP manipuladas, o que a torna
especialmente perigosa em ambientes expostos a internet.

Avulnerabilidade representarisco elevado a confidencialidade e integridade
de aplicagdes modernas, sendo categorizada como uma falha de acesso inicial
(Initial Access) alinhada a técnica do
MITRE ATT&CK.

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS

A CVE-2025-29927 afeta diretamente aplicagcdes desenvolvidas com o
framework Next.js, mantido pela Vercel. O impacto se dé especialmente em
cenarios que fazem uso extensivo do Edge Middleware para controle de
autenticagdo e autorizagéo.

Versoes afetadas:

e 15.xaté 15.2.2
o 14.x até 14.2.24
e 13.xaté 13.5.8
11.1.4 até 12.3.4
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Condicoes de risco adicional:

Aplicacoes expostas diretamente a internet;

Ambientes sem filtragem de cabecgalhos por proxy reverso;
Middleware utilizado como unica camada de validagao;
Auséncia de checagem adicional nos handlers de rota.

Segmentos potencialmente impactados:

SaasS e plataformas digitais: servicos que utilizam Next.js como backend
de dashboards, dreas administrativas ou painéis de controle podem ser
invadidos por atacantes ndo autenticados.

Setor financeiro e bancario: aplicacdes que implementam autenticagéao
via middleware em endpoints sensiveis podem sofrer acessos indevidos a
dados financeiros.

Educacao e e-learning: plataformas de ensino que usam Next.js para
controlar acesso a conteudo ou gestdo de alunos podem ter informagodes
expostas ou alteradas.

Comércio eletronico: sistemas de gerenciamento de pedidos, estoques ou
dreas restritas a lojistas ficam vulneradveis quando protegidos
exclusivamente por middlewares.

Empresas que utilizam CDNs e Edge Functions: ambientes com
arquitetura distribuida em edge computing estdo mais expostos a essa
falha, especialmente sem protegao adicional em camadas intermediarias.

Organizagodes que utilizam Next.js em ambientes de producao devem tratar

essa vulnerabilidade com prioridade critica, atualizando para versoes corrigidas
e adotando medidas complementares de protegcdo, como validacao de
cabecalhos e checagens de autenticacao dentro das proprias rotas.
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3. ESTRATEGICO

3.1 VIsAo GERALDO NEXT.JS

O Next.js € um framework open source de alto desempenho mantido pela
Vercel, amplamente utilizado para o desenvolvimento de aplicagdes web
modernas. Ele oferece suporte nativo a estratégias de renderizagao como Server-
Side Rendering (SSR), Static Site Generation (SSG) e Client-Side Rendering,
sendo adotado por organizagdes que buscam escalabilidade, integracdo com
CDNs e renderizacao otimizada para dispositivos moéveis.

Entre suas funcionalidades mais importantes estd o Edge Middleware, um
mecanismo de interceptagao de requisicoes HTTP executado antes da chegada a
rota de destino. Esse middleware é comumente utilizado para autenticagéao,
redirecionamentos e aplicagdo de politicas de seguranga no perimetro da
aplicacgao.

Contudo, esse recurso também introduz dependéncia logica critica,
especialmente quando utilizado como Unica camada de validacdo para o
acesso a rotas sensiveis.

3.2 CONDICOES PARA EXPLORAGAO DA VULNERABILIDADE

A seguir, sdo apresentadas as principais condicbées que tornam uma
aplicagao Next.js vulneravel a exploragao da CVE-2025-29927:

Aplicagdes que utilizam apenas middlewares no Edge Runtime
para controlar autenticacdo e autorizacdo, sem validagdes
adicionais nas rotas.

O cabecalho é processado mesmo quando enviado por clientes
externos, permitindo que requisicdes maliciosas burlem os
middlewares.

Ambientes sem filtragem intermediaria permitem que o
cabecalho chegue diretamente a aplicacao.

Endpoints sensiveis (como /admin, /dashboard, /api/private)
acessiveis via GET/POST sem outras camadas de protecéao.

Arquiteturas serverless ou edge que propagam cabecgalhos sem
higienizacéo reforcam o risco de exploracao.

Tabela 1 - Condigdo de Exploragdo
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O processo descrito acima € ilustrado na imagem a seguir, demonstrando como o
cabecalho malicioso permite contornar o middleware e acessar diretamente a rota protegida.

== v

Figura 1 - Explorando o redirecionamento do middleware
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4. OPERACIONAL

4.1 EMULACAO DA VULNERABILIDADE

A exploracdo da CVE-2025-29927 pode ser simulada em laboratério por
meio de requisicbes HTTP manipuladas, demonstrando claramente o
comportamento de bypass quando o cabecalho x-middleware-subrequest é
inserido manualmente.

Abaixo apresentamos dois cenarios:
Requisicao legitima com redirecionamento

Na imagem abaixo, vemos uma requisi¢ao legitima para a rota /admin, onde
o Next.js, por meio do middleware de autenticacao, retorna um redirecionamento
HTTP 307 Temporary Redirect para a rota de login (/login), conforme esperado.

Response

Content -Length

xml; c=0. 9, image/avif, imag vebp, image/ap /login

Figura 2 - Requisicdo Legitima
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Requisicao maliciosa com cabecalho de subrequest

Na sequéncia, a mesma requisicdo €& enviada com o cabecalho x-
middleware-subrequest. Isso faz com que o Next.js interprete erroneamente que a
requisicao ja passou pela camada de middleware, permitindo o acesso direto a rota
/admin, sem exigir autenticacéo.

Figura 3 - Requisigdo Maliciosa

4.2 POSSIBILIDADES DE DETECCAO

A exploragao da CVE-2025-29927 pode ser identificada por meio da analise
de trafego de rede, especialmente em ambientes que contam com monitoramento
em camadas como proxies reversos, firewalls de aplicacao (WAF) ou
ferramentas de inspeg¢ao profunda de pacotes (DPI).

Uma das formas mais eficazes de detecgcdo consiste na observacao de
requisicdes HTTP externas contendo o cabegalho x-middleware-subrequest,
direcionadas a rotas sensiveis da aplicacao.

Além disso, a correlagdo entre essas requisicoes e respostas do tipo
HTTP<v> 200 OK pode indicar que o acesso foi concedido indevidamente.

Pagina 10|14



heimdall

security research

Abaixo, ilustramos esse cenario:

- R ————— P e —

» Ethernet II, Src: PcsCompu_e3:0f:5f (08:00:27:e3:0f:5f), Dst: PcsCompu_ 0030 01 f6 Z4E2 00 00 01 61 ©8 Ga 25 05 e5 9f ce d2 = %
» Internet Protocol Version 4, Src: 10.0.0.1, Dst: 10.0.0.4 1 of 1f 47 45 54 20 2f 61 64 6d 69 6e 20 48 54 54 GET /a dmin HT
» Transmission Control Protocol, Src Port: 39404, Dst Port: 3000, Seq: 1, 50 2f 31 2e 31 0d @a 48 6f 73 74 3a 20 31 30 2e P/1.1 ‘H ost: 10
88 Hypertext Transfer Protocol € 30 2e 30 2e 34 3a 33 30 30 30 0d Ga 55 73 65 72 0.0.4:30 00 Usel
[ GET /admin HTTP/1.1\r\n ) 2d 41 67 65 6e 74 3a 20 63 75 72 6¢c 2f 38 2e 31 -Agent: curl/8.:
Host: 10.0.0.4:3000\r\n 31 2e 31 0d Oa 41 63 63 65 70 74 3a 20 2a 2f 2a 1.1 -Acc ept: */
User-Agent: curl/8.11.1\r\n 090 ed @a 78 2d 6d 69 64 64 6c 65 77 61 72 65 2d 73 x-midd leware-:
Reoept: *7*\in 75 62 72 65 71 75 65 73 74 3a 20 73 72 63 2f 6d  ubreques t: src/i

69 64 64 6¢c 65 77 61 72 65 3a 73 72 63 2f 6d 69 iddlewar e:src/m:
64 64 6c 65 77 61 72 65 3a 73 72 63 2f 6d 69 64 ddleware :src/mit

LMY - ~ 64 6c 65 77 61 72 65 3a 73 72 63 2f 6d 69 64 64 dleware: src/midc
L : - . € 6c 65 77 61 72 65 3a 73 72 63 2f 6d 69 64 64 6c leware:s rc/midd.
[HTTP request.1/1] f 65 77 61 72 65 0d 0a 0d 0a eware

admin HTTP/1

» Ethernet II, Src: PcsCompu_e8:f5:65 (08:00:27:e8:f5:65), Dst: PcsCompu_ 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b 6d HTTP/1.1 200 OK
» Internet Protocol Version 4, Src: 10.0.0.4, Dst: 10.0.0.1 Oa 64 61 74 65 3a 20 54 75 65 2c 20 31 37 20 4a date: T ue, 17 .
» Transmission Control Protocol, Src Port: 3000, Dst Port: 39404, Seq: 95 75 6e 20 32 30 32 35 20 31 36 3a 34 31 3a 32 31 un 2025 16:41:2:
» [3 Reassembled TCP Segments (9593 bytes): #11(3933), #13(5655), #15(5)] ©030 20 47 4d 54 0d 6a GMT
M Hypertext Transfer Protocol 0040
0050
date: Tue, 17 Jun 2025 16:41:21 GMT\r\n gg‘;g
vary: RSC, Ne)ft-Router-State-Tree, Next-Router-Prefetch, Accept-Encoc T O T O TR S T Y T TR G AT e S e
cache-control: no-store, must-revalidate\r\n f 2d 73 74 6f d 73 74 2d 7
x-powered-by: Next.js\r\n 6f 2 3 74 6f 72 65 2c 20 6d 75 73 74 2 2 65 o—s;ore, must-re
A 7 = = 1 76 61 6c 69 64 61 74 65 ©d Ga 78 2d 70 6f 77 65 validate X-powt
content-type: text/html; charset=utf-8\r\n 79 RS AA 2d A2 7Q Ra 20 Ae AR 7R 74 2a Aa 72 Ad  rad-hv: Nevt ic
connection: close\r\n
transfer-encodina: chunked\r\n Frame (71bytes)  Reassembled TCP (9593 bytes)  De-chunked entity body (9291 bytes)

Figura 4 - trdfego de rede com indicios de bypass por cabecgalho forjado

4.3 MITIGACAO

Para mitigar a CVE-2025-29927, recomenda-se a ado¢do das seguintes
acoes:
1. Correcao imediata

Atualizar o Next.js para versdes corrigidas:

o 15.2.3+

o 14.2.25+

e 13.5.9+0uU13.5.10+
o 12.3.5+

2. Mitigagao temporaria

Caso nao seja possivel aplicar o patch de forma imediata:
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e Remover o cabecalho x-middleware-subrequest em proxies ou WAFs;
e Bloquear requisicoes externas contendo esse cabecgalho via regras
personalizadas.

3. Acoes defensivas adicionais

e Implementar validacdo de autenticacao diretamente nas rotas, além
dos middlewares;

e Rejeitar qualquer cabecalho x-middleware-subrequest vindo de fontes
externas;

e Documentar e revisar toda a légica de autenticagcao de rotas sensiveis.

5. CONCLUSAO

A CVE-2025-29927 evidéncia como a manipulacao de cabecalhos internos
pode comprometer diretamente a ldégica de seguranca em aplicacdes
desenvolvidas com o Next.js. A aplicacdo imediata das atualizacdes
disponibilizadas pelos mantenedores do framework é a principal medida de

contencao.

Essa vulnerabilidade reforga a importancia de implementar validagoes em
multiplas camadas, evitando a dependéncia exclusiva de middlewares. Além
disso, destaca-se a necessidade de adotar boas praticas como segmentagéao de
acessos, monitoramento continuo e estratégias de defesa em profundidade para
garantir a resiliéncia de aplicagcdes web modernas frente a vetores de ataque cada
vez mais sofisticados.
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