TLP: CLEAR

RELATORIO DE PESQUISAS
Web & Mobile Threat Emulation

Quando a configuracao compromete: Explorando a CVE-2025-
24813 no Apache Tomcat



) heimdall

security research

Acesse a nossa nova comunidade através do
WhatsApp!

Heimdall Security Research

x heimdaill

security researc

Uy
Heimdall Security

Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAOD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS

re En ns

D

a sit
BAIXAR BAIXAR BAIXAR

O

heimdall Pagina 2|15

security research


https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/

) heimdall

security research

SUMARIO
1 INTrOAUGA0 EXECULIVA ...eiiiiiiiciiiiiiieee ettt e e e e e st e e e e e e s s ee e e e e e s sssaebeaaeeeeesenasennnneeasenan )
2 e {1 (=7 ={ oo J TP STUOTTOPPRPROP 5
2.1 Introducéo sobre a vulnerabilidade ........cocceeiiiiiiini e )
2.2 Sistemas, segmentos e produtos afetadosS.......ccccevvvcvieeiiniiiie e 5
B TALICO et sree s 8
3.1 Visao geral do APache TOMCAL ....ccoiiiiiiiiieee e 8
3.2 Condicoes para exploracdo da vulnerabilidade .........ccccceeeievecciiieee e, 8
3.3 Tabela MITRE ATTRCK ......iiiiiieiieenieestesie ettt ettt e st st saeesteeteesseesbeesaaesasesane 10
4 L670] o Lo [UE=1- Lo TN PRSP PPPPP 11
5 RECOMENUAGOES ... ..eiiiiiieee ettt e s et e e s st e e s s neeeessneeeessanneeessans 12
6 REFEIENCIAS ..eeeieieeee e s s s e s 14
/2 T (o] £ T TSP PR OP R TRP 14

O

heimdall Pagina 3|15

security research




heimdall

security research

LISTA DE TABELAS

Tabela 1 -Tabela MITREATT&CK. ... 10

LISTA DE FIGURAS

Figura 1 — CVE-2025-24813 adicionada ao catalogo KEV-CISA.........ccooiiiiiiiiee e, 6

Figura 2 — Diagrama exploracdo Tomcat CVE-2025-24813. ....ccuiiiiiiiiiiieiicee et et 9

O

heimdall Pagina 4|15

security research




O

heimdall

security research

) heimdall

security research

1 INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia
Heimdall da ISH Tecnologia, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 INTRODUGAO SOBRE A VULNERABILIDADE

A crescente digitalizacdo dos processos empresariais e a dependéncia de
aplicagcdes web para operacoes criticas tornam a ciberseguranga uma prioridade
estratégica nas organizacdes. Nesse contexto, a identificacdo e resposta agil a
vulnerabilidades emergentes sdo essenciais para a protecdo de dados,
continuidade dos negécios e resiliéncia operacional frente a ameacgas cada vez
mais sofisticadas.

Um exemplo relevante é a vulnerabilidade , recentemente
identificada no Apache Tomcat, uma das plataformas de servidor web mais
utilizadas globalmente. Essa falha pode representar riscos significativos a
confidencialidade, integridade e disponibilidade das aplicagcdes expostas,
especialmente em ambientes que utilizam requisicoes HTTP com métodos de
escrita habilitados.

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS

A vulnerabilidade CVE-2025-24813 afeta diretamente servidores que
utilizam versdes vulneraveis do Apache Tomcat, uma tecnologia amplamente
empregada por organizagdes em diversos setores para hospedagem de aplicagdes
Java baseadas em web.

Sistemas e produtos afetados:
e Apache Tomcat nas versoes:
o 9.0.0.M1 até 9.0.98
o 10.1.0-M1 até 10.1.34
o 11.0.0-M1 até 11.0.2
e Ambientes no qual é habilitada a escrita no default servlet.

e Sistemas que fazem uso de requisicoes HTTP PUT parciais.
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e Infraestruturas que utilizam persisténcia de sessao baseada em arquivos.
e Aplicacdes com bibliotecas suscetiveis a desserializacao insegura.
Segmentos potencialmente impactados:

e Setor financeiro: aplicacdes bancdrias internas e de internet banking
podem ser comprometidas, expondo dados sensiveis de clientes e
permitindo movimentagcdes ndo autorizadas, caso a vulnerabilidade seja
explorada com sucesso.

e Servicos de governo eletronico (e-Gov): portais de atendimento ao
cidadao, sistemas de arrecadagao e plataformas de servigos publicos
correm risco de invasdo e manipulacdo de dados, podendo afetar a
confiabilidade e continuidade dos servigos oferecidos a populagao.

e Saude: sistemas de gestao hospitalar e de prontuarios eletronicos podem
ser alvos de ataques visando o sequestro ou vazamento de informacodes
médicas sigilosas, impactando diretamente o atendimento e a privacidade
dos pacientes.

e Educacao: plataformas de ensino a distancia e portais académicos podem
sofrer alteragdes indevidas, como insergcdo de conteudos maliciosos,
vazamento de dados de alunos e interrupcdo de servigos essenciais ao
ensino remoto.

e Techologiadalnformacao e Telecomunicagées: provedores de servigos e
empresas de tecnologia que utilizam Tomcat como base de APIs REST ou
aplicagcdées web podem se tornar vetores para atagques em cadeia,
comprometendo nao apenas seus sistemas, mas também os de clientes
integrados.

Organizagbes que operam infraestruturas expostas a internet, ambientes
em nuvem ou que realizam operacgdes criticas online devem considerar essa falha
como prioridade maxima de mitigacao, com acoes imediatas de corregao, revisao
de configuragdo e monitoramento de seguranca.

APACHE | TOMCAT

WY CVE-2025-24813 &

Apache Tomcat Path Equivalence Vulnerability: Apache Tomcat contains a path equivalence vulnerability that allows a remote
attacker to execute code, disclose information, or inject malicious content via a partial PUT request.

Related CWEs: CWE-44 cf| CW
Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations per vendor instructions, B pate Added: 2025-04-01
follow applicable BOD 22-01 guidance for cloud B Dpue Date: 2025-04-22
services, or discontinue use of the product if

mitigations are unavailable.

; ; Figura 1 - CVE-2025-24813 adicionada ao catalogo KEV-CISA.
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Ainclusao da CVE-2025-24813 no catalogo Known Exploited Vulnerabilities
(KEV) da CISA reforga que essa falha vai além de um problema técnico, trata-se de
uma vulnerabilidade com risco real e comprovado de exploracao ativa,
especialmente em ambientes que utilizam o Apache Tomcat com configuragdes
inadequadas. Sua presenca nesse catalogo indica que a ameaca ja foi observada
em cenarios reais e, portanto, requer atencdo imediata. Diante disso, as
organizacées devem trata-la como uma prioridade critica de seguranca,
adotando medidas corretivas com urgéncia, revisando suas configuracoes e
reforgcando os controles de exposicdo em ambientes web.
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3 TATICO

3.1 VISAO GERAL DO APACHE TOMCAT

O Apache Tomcat é um dos servidores de aplicagdo Java mais utilizados no
mundo, oferecendo suporte para as especificacdes Servlet, JSP e WebSocket. Ele atua
como um contéiner deservlets, processando requisicbes HTTPe executando
cdédigo Java dinamico em ambientes corporativos e aplicagdes web.

Dentre seus componentes internos, destaca-se o Default Servlet,
responsavel por servir arquivos estaticos. Embora por padrdo ele ndo permita
escrita, esse comportamento pode ser ajustado por meio da configuracdo
do servletem arquivos como o web.xml, em casos especificos, habilitando a
funcionalidade de upload de conteudo. Quando essa permissdo de escrita é
combinada com partial PUT, abrem-se vetores perigosos para manipulacio de
arquivos.

Além disso, o Tomcat oferece um mecanismo de persisténcia de sessao
baseada em arquivos, que pode ser abusado por atacantes em cenérios
de RCE caso bibliotecas vulneraveis a desserializagdo estejam presentes
no classpath.

3.2 CONDICOES PARA EXPLORAGAO DA VULNERABILIDADE

A exploracao da vulnerabilidade CVE-2025-24813 nao ocorre em uma instalacao
padrao do Apache Tomcat. Para que essa falha seja efetivamente exploravel, é necessario
que determinadas condicbes estejam simultaneamente presentes no ambiente,
geralmente decorrentes de configuragdes incorretas, negligéncia no endurecimento do
servidor ou decisdes arriscadas durante o processo de deploy de aplicagdes web.

As principais condi¢gdes que tornam um ambiente vulneravel sao:
Permissao de escrita ativada no Default Servlet:

e Quando o pardmetro readonly é definido como false no arquivo de
configuracdo web.xml, o Tomcat passa a aceitar requisicées HTTP do tipo
PUT, permitindo que arquivos sejam gravados diretamente no diretério da
aplicacao. Essa configuracdo, embora desativada por padrdo, pode ser
habilitada em ambientes que necessitam manipular uploads via métodos
HTTP — o que, se nao for bem controlado, abre caminho para que atacantes
injetem arquivos maliciosos no servidor.

Suporte a partial PUT ativado:

e Por padrdo, o Tomcat permite que arquivos sejam escritos em partes,
utilizando cabecalhos HTTP como Content-Range, possibilita que um
invasor envie payloads maliciosos de forma fracionada, o que pode
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dificultar a deteccdo por mecanismos de seguranca e permitir a
manipulagao de arquivos ja existentes.

Persisténcia de sessao baseada em arquivos ativada:

e Para que o ataque seja viavel, a aplicacao deve estar configurada para
armazenar sessdes de usuarios em disco — ou seja, em arquivos locais.
Essa abordagem, embora comum, pode criar um ponto de ataque se
combinada com a capacidade de sobrescrever arquivos via PUT,
especialmente arquivos de sessao validos, o que poderia levar a elevacao
de privilégios ou execucdo de caodigo arbitrario.

Presenca de bibliotecas vulneraveis a desserializagao:

e Mesmo que todas as condicdes anteriores estejam presentes, a execucéo
efetiva do payload (isto é, a ativacdo do cddigo malicioso) depende da
presenca de bibliotecas Java suscetiveis a ataques de desserializacao
insegura. O classpath da aplicagdo precisa incluir essas bibliotecas
vulneraveis, como algumas versdes conhecidas de frameworks e
componentes que processam objetos serializados sem a devida validagéo,
permitindo a execugao de comandos arbitrarios.
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Figura 2 — Diagrama exploragdo Tomcat CVE-2025-24813.
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3.3 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementagao de contramedidas eficazes e o aprimoramento das defesas de
seguranca.

A vulnerabilidade CVE-2025-24813
permite a exploragio de aplicagdes
T1190 Tomcat expostas a internet,

Exploit Public-Facing possibilitando a execugao remota de
Application codigo (RCE) por meio de requisicoes
HTTP do tipo PUT, em ambientes com
configuragdes especificas habilitadas.

Tabela 1-Tabela MITRE ATT&CK.
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4 CONCLUSAO

A CVE-2025-24813 representa uma ameacga critica a seguranca de aplicagdes
baseadas no Apache Tomcat, cuja exploragédo esta diretamente ligada a configuragdes
especificas que, se negligenciadas, expdem os servidores a ataques com alto impacto
técnico e operacional. Quando explorada com sucesso, essa falha pode permitir a
execugao remota de codigo, comprometendo por completo a integridade e disponibilidade
do ambiente afetado.

No entanto, os impactos vao além do aspecto técnico. Organizagbes que
dependem de aplicacdes web para operagdes essenciais — como bancos,
instituicoes de saude, governo e educagdo — enfrentam riscos reais a
continuidade do negoécio, perda de dados sensiveis, quebra de conformidade
regulatoria e danos a reputacao institucional. A presenga da CVE-2025-24813 no
catalogo KEV da CISA reforca a urgéncia de sua mitigacdo, sinalizando que a
vulnerabilidade ja esta sendo explorada ativamente por agentes maliciosos.

Portanto, a resposta a essa vulnerabilidade deve ir além da correcao
técnica. E essencial que lideres de seguranca e gestores de risco considerem essa
ameaca como parte de uma estratégia ampla de gestao de exposicao, com foco
em resiliéncia cibernética, visibilidade continua e alinhamento entre equipes
técnicas e executivas.
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5 RECOMENDACOES

Conforme ja citado neste relatério, a vulnerabilidade CVE-2025-24813 afeta
versoes especificas do Apache Tomcat e pode permitir a execugao remota de
codigo (RCE), vazamento de informacdes sensiveis e injecao de conteudo
malicioso. Para mitigar os riscos associados a essa falha, sdo elencados abaixo
pela ISH as seguintes recomendacdes:

Atualizacoes de seguranca

e Atualize o Apache Tomcat para as versdes corrigidas:
o Tomcat 11: Atualize para aversdo 11.0.3 ou superior.
o Tomcat 10.1: Atualize para a versao 10.1.35 ou superior.
o Tomcat 9: Atualize para aversao 9.0.99 ou superior.

Paraversoes fora de suporte, como a série 8.5.x, é recomendado migrar para
uma versao suportada, pois essas versdes também podem ser vulneraveis.

Configuracoes de mitigacao

e (Caso a atualizacdo imediata nao seja possivel, considere as seguintes
acdes de mitigagéo:

Desabilitar escrita no Servlet Padrao:

e No arquivo web.xml, configure o pardmetro readonly como true para o
servlet padrdo, impedindo operacdes de escrita via requisicées HTTP PUT.

Desabilitar suporte a Partial PUT:

e Configure o parametro allowPartialPut como false para evitar uploads
parciais de arquivos, que podem ser explorados por atacantes.

Revisar persisténcia de sesséao:

e Evite o uso de persisténcia de sessao baseada em arquivos, especialmente
com o local de armazenamento padrédo, pois isso pode ser explorado para
execucgao de cédigo malicioso.

Verificar bibliotecas de Desserializacao:

e Analise as bibliotecas utilizadas pela aplicacao para identificar possiveis
vulnerabilidades de desserializagdo que possam ser exploradas em
conjunto com essa falha.

Medidas de seguranca complementares

Restringir Métodos HTTP:

e Desabilite métodos HTTP néo utilizados, como PUT e DELETE, para reduzir a
superficie de ataque.
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Implementar Firewall de Aplicagcdo Web (WAF):

e Utilize um WAF para monitorar e bloquear requisicdes suspeitas que
possam explorar essa vulnerabilidade.

Monitoramento Continuo:

e Implemente sistemas de deteccdo de intrusdes (IDS) e monitore logs do
servidor para identificar atividades andmalas.
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