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Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais a continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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SUMARIO EXECUTIVO: CONHECENDO A AMEACA

Este relatodrio de seguranca, desenvolvido pela equipe de Inteligéncia de Ameacgas
da ISH, Heimdall, tem como objetivo proporcionar uma compreensdo aprofundada e
um dimensionamento preciso das ameacas cibernéticas identificadas. O documento
estd estruturado em trés niveis de abordagem: Estratégico, Tdtico e Operacional,
garantindo uma visdao completa e integrada das ameacas e a¢cées recomendadas.

ESTRATEGICO

INTRODUGAO SOBRE AMEACA

O ransomware Gunra foi identificado pela primeiravezem 10 de abril de
2025, em uma campanha voltada a sistemas Windows e com forte inspiracdo no
c6digo e nas taticas do infame Conti. Assim como outras familias surgidas apés o
vazamento do codigo-fonte do Conti em fevereiro de 2022 — como Black Basta e
Royal —, o Gunra parece ter reutilizado e aprimorado essa base, focando em
acelerar negociacoes e refinar técnicas de engenharia social. Entre suas
estratégias mais marcantes esta a pressao baseada em tempo, que exige que a
vitima inicie negociacoes em até cinco dias, aumentando o estresse e a urgéncia
do ataque.

O grupo ganhou notoriedade rapidamente, reivindicando o vazamento de
40 TB de dados de um hospital em Dubai, em maio de 2025. Segundo dados de
inteligéncia da , atividades do Gunra foram detectadas em
organizacdes da Turquia, Taiwan, Estados Unidos e Coreia do Sul, abrangendo
alvos governamentais e empresas dos setores de saude, manufatura e
transporte. Ja o site de vazamentos do grupo indica vitimas no Brasil, Japao,
Canada, Turquia e Estados Unidos, incluindo também os segmentos de direito,
consultoria, Tl e agricultura. Desde sua primeira apari¢ao, o grupo publicou e
reivindicou 14 vitimas em sua péagina de vazamentos.

Recentemente, o Gunra expandiu suas operagdes para o Linux,
demonstrando uma clara estratégia de ataque multiplataforma. Ao contrario de
outros ransomwares, cujo numero de threads é fixo ou limitado pelo hardware da
vitima, o Gunra permite configuragcdo manual desse pardmetro, potencializando a
velocidade do ataque.

Esta andlise apresenta o contexto, os recursos técnicos e o impacto
dessa variante Linux, além de situar sua evolugcao no cendrio de ameacas atual.
Informacgdes sobre vetores de acesso inicial e métodos de propagacao serao
adicionadas em atualizagdes futuras, a medida que novos dados forem
disponibilizados.
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VITIMOLOGIA DO GUNRA RANSOMWARE

A distribuicao geografica das vitimas do Gunra Ransomware é ampla,
abrangendo diferentes continentes, mas com registros notaveis em paises como
Brasil, Japao, Canada, Turquia e Estados Unidos, segundo informacdes
divulgadas no préprio site de vazamentos do grupo. Dados de telemetria e
inteligéncia de ameacas da Trend Micro indicam ainda detecgao de atividades
associadas ao Gunra em Turquia, Taiwan, Coreia do Sul e Estados Unidos,
incluindo ataques a drgaos governamentais e empresas privadas. No contexto
latino-americano, o Brasil desponta como um dos paises mais impactados.

Assim como diversos grupos de ransomware, os operadores do Gunra
parecem evitar alvos em paises da antiga Uniao Soviética ou sistemas
configurados com idioma russo como padrdo, comportamento possivelmente
vinculado a lagos geograficos ou acordos tacitos entre grupos cibercriminosos.
Desde sua primeira aparicao em abril de 2025, o Gunra tem mostrado rapida
expansao operacional, agora com uma variante voltada para Linux, o que
amplia seu alcance a servidores e ambientes corporativos criticos. Essa evolugao
reflete uma estratégia mais distribuida e profissionalizada, possivelmente com
recrutamento de afiliados e adaptagcdo de campanhas a diferentes idiomas,
regides e setores econdmicos.

Sériel
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Da plataforma Bing
tralian Bureau of Statistics, GeoNames, Geospatial Data Edit, Microsoft, Microsoft Crowdsourced Enrichments, Navinfo, Open Places, OpenStreetMap, Overture Maps Fundation, TomTom, Wikipedia, Zenrin

Figura 1 - Ransomware Victims by Country for group
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O foco primario do Gunra é o ganho financeiro, com resgates que podem variar
de dezenas a centenas de milhares de délares, dependendo do porte e da
capacidade de pagamento da vitima. Observa-se preferéncia por organizacoes
com alta receita anual ou detentoras de informacoes sensiveis de alto valor
comercial. A escolha de setores estratégicos levanta ainda a hipdtese de
interesses secundarios em espionagem industrial ou sabotagem direcionada.

Entre os setores mais visados pelo Gunra, destacam-se:
e Saude;
e Manufatura;
e Transporte;
e Tecnologia da Informacéo;
e Consultoria e servigos juridicos;
e Agricultura.

O grupo nao demonstra restricoes explicitas contra setores como educagéo ou
governo — diferentemente de alguns concorrentes —, o que reforga seu carater
oportunista e versatil na selecao de alvos.

Além da criptografia de arquivos, o Gunra emprega técnicas de dupla extorsao,
exfiltrando dados antes da cifragem e ameacgando publica-los em seu site na dark
web caso o resgate nao seja pago. Essa abordagem aumenta a pressao sobre as
vitimas, causando ndo apenas interrupcoes operacionais severas, mas também
danos reputacionais e exposicao a responsabilidades legais, especialmente
em setores regulamentados.

A combinacéo de criptografia multithread de alta performance, capacidade
multiplataforma e pressao psicolégica por tempo posiciona o Gunra como uma
ameaca sofisticada, persistente e adaptavel, com potencial para impactar
severamente organizacoes de diversos perfis e regides.

Pagina 9|33

heimdall

security c




) heimdall

security research

INCIDENTES ENVOLVENDO O GUNRA RANSOMWARE

Desde sua primeira detecgdo em abril de 2025, o Gunra Ransomware
apresentou uma rapida evolugao operacional, combinando elementos técnicos
herdados do Conti com inovacgoes proprias, e expandindo sua atuacao para
sistemas Linux, ampliando o alcance a servidores e ambientes criticos. A seguir,
estdo os principais marcos e eventos conhecidos que evidenciam a sofisticagcado e
a agressividade desse grupo.

Linha do Tempo de Atividades

e 10de abril de 2025: Primeiros ataques identificados contra sistemas
Windows, com cédigo e taticas inspiradas no Conti. Utilizagao de técnicas
de pressao baseadas em tempo, exigindo o inicio das negociagcdes em até
cinco dias.

¢ Maio de 2025: Reivindicagdo do vazamento de 40 TB de dados de um
hospital em Dubai, marcando um dos maiores incidentes atribuidos ao
grupo e consolidando sua presenga no cenario global.

e Maio-Junho de 2025: Dados de inteligéncia da Trend Micro registram
tentativas de ataque contra organizagdes na Turquia, Taiwan, Estados
Unidos e Coreia do Sul, abrangendo setores como saude, transporte,
manufatura e governo.

e Junho de 2025: Confirmacao da variante Linux, com capacidade de
criptografia multithread configuravel de até 100 threads, criptografia
parcial de arquivos e armazenamento de chaves RSA em keystores
separados.

o Julho de 2025: O site de vazamentos do Gunra lista vitimas no Brasil,
Japao, Canada, Turquia e Estados Unidos, expandindo para setores
como consultoria, Tl, direito e agricultura.

e Agosto de 2025: Relatos nao confirmados indicam incidentes em
ambientes VMware ESXi, sugerindo possiveis testes ou adaptagao da
variante Linux para infraestrutura virtualizada.

Evolucao Técnica e Estratégica

O Gunra Ransomware apresentou, desde seu surgimento uma evolugao
técnica acelerada e direcionada para ampliar sua eficacia e abrangéncia.
Inicialmente focado em sistemas Windows, o grupo rapidamente desenvolveu
uma variante para Linux, capaz de explorar ambientes corporativos criticos e,
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possivelmente, infraestruturas VMware ESXi, conforme indicam relatos
recentes.

Essa nova versdo incorpora criptografia multithread altamente
configuravel, permitindo até 100 threads simultaneas, superando o limite
adotado por outros ransomwares conhecidos, e oferecendo controle refinado
sobre a quantidade de dados cifrados por arquivo. O mecanismo de criptografia
parcial acelera a execugao do ataque e reduz a janela de reacdo das equipes de
resposta. Outro avanco significativo € o armazenamento separado das chaves
RSA em keystores dedicados, dificultando a recuperacdo sem pagamento do
resgate. Essa abordagem demonstra conhecimento técnico avangado e
preocupacao em tornar a reversao do ataque mais complexa.

Além da sofisticacao técnica, ha sinais de que o Gunra adota um modelo
de operacao proximo ao Ransomware como Servigo (RaaS), o que possibilita a
personalizacao das campanhas conforme idioma, regido e setor-alvo. Essa
estratégia aumenta o alcance e diversifica o perfil das vitimas, explorando ao
maximo as capacidades de seus afiliados ou colaboradores. A combinacao de
alta performance, flexibilidade tatica e amplo espectro de alvos posiciona o
Gunra como uma ameaga emergente, mas ja adaptada para competir com grupos
estabelecidos no cenério global de ransomware.

Impacto e Implicacoes

Osincidentes atribuidos ao Gunra, tém provocado interrupcoes
operacionais severas, comprometendo a continuidade de negdcios e causando
prejuizos financeiros significativos as organizacdes afetadas. O modelo de dupla
extorsao, que combina criptografia de dados e vazamento de informacdes
sensiveis, amplia o impacto ao gerar danos reputacionais e exposicao a acoes
legais, especialmente em setores regulamentados como saude, juridico e
transporte.

Arapida capacidade de execucao da variante Linux — impulsionada pela
criptografia multithread e parcial — reduz drasticamente o tempo disponivel para
resposta e contengdo, aumentando a taxa de sucesso dos ataques. Esse fator,
somado a pressao psicoldgica imposta pelo prazo curto para negociagoes,
intensifica o poder coercitivo do grupo.

Embora o Gunra seja um ator recente, o volume de vitimas publicadas em
seu site de vazamentos desde abril de 2025 demonstra atividade constante e
expansao geografica continua. A presenca de vitimas em setores estratégicos e
paises com infraestrutura critica reforga o potencial disruptivo dessa ameaca.
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No cenario atual, o Gunra ja se posiciona como um risco de alto impacto,
combinando sofisticagao técnica, versatilidade tatica e capacidade de
adaptacao para explorar vulnerabilidades tanto em sistemas Windows quanto
Linux. Essa convergéncia de fatores o coloca entre os grupos de ransomware com
maior potencial de crescimento e periculosidade no curto prazo.

Heatmap (Available)

2025

Victim count

Figura 2 - Incidentes envolvendo o Gunra Ransomware desde 2025
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TATICO

MODELO DE NEGOCIO DA AMEAGA

O Gunra Ransomware opera sob um modelo semelhante ao Ransomware como
Servico (RaaS), no qual o nucleo do grupo é responsavel pelo desenvolvimento,
manutencéo e atualizacdo do malware, enquanto afiliados ou parceiros realizam
as intrusées e conduzem as campanhas maliciosas. Essa estrutura
descentralizada amplia o alcance geografico das operacoes e dificulta a
atribuicao direta aos desenvolvedores originais.

Embora seja um ator recente, ha fortes indicios de que o Gunra ja estabeleceu
mecanismos de recrutamento em féruns clandestinos, atraindo individuos com
diferentes niveis de especializacdo técnica. Esse modelo permite a
personalizacao de ataques conforme idioma, localizacao e setor econémico,
tornando as campanhas mais direcionadas e eficazes.

A estratégia central do grupo combina dupla extorsao e pressao baseada em
tempo:

o Exfiltracao de dados sensiveis antes da criptografia, ameacando publica-
los em seu site de vazamentos na dark web caso o resgate ndo seja pago.

e Imposicao de prazos curtos para negociacao — geralmente até cinco
dias —, aumentando o estresse e a urgéncia para forgar o pagamento.

O Gunra demonstra capacidade de adaptacao continua, incorporando recursos
como criptografia multithread configuravel (até 100 threads), criptografia
parcial para maior agilidade e armazenamento separado de chaves RSA para
dificultar a recuperacao sem pagamento. Essas melhorias técnicas, aliadas a
flexibilidade operacional do modelo RaaS, tornam o grupo uma ameaca
persistente e desafiadora, capaz de explorar tanto sistemas Windows quanto
Linux.

A combinacéao de infraestrutura robusta de vazamento de dados, estratégias
psicologicas de coercao e técnicas avancadas de evasao reforgca o Gunra como
um ator emergente, mas com potencial para se consolidar rapidamente entre as
operagdes de ransomware mais relevantes do cenario cibernético global.
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INFRAESTRUTURA DE VAZAMENTO

Um dos elementos centrais da operagao do Gunra Ransomware é o uso
de um Dedicated Leak Site (DLS) hospedado na dark web em um enderego “

“.onion”, acessivel exclusivamente por meio do navegador Tor. Essa plataforma
funciona como o principal mecanismo de pressao psicolégica e operacional
contra as vitimas, sustentando o modelo de dupla extorsao adotado pelo grupo.

O site do Gunra apresenta uma interface organizada e funcional, similar a
utilizada por outros operadores RaaS, transmitindo uma imagem de
profissionalismo e controle. A estrutura de navegacdo normalmente inclui:

e Listade vitimas que ndo atenderam as exigéncias de resgate;

e Areade contato para negociacdo com os operadores.

e Sessdo de provas publicas com amostras de dados exfiltrados.
e Painel administrativo de uso restrito aos integrantes do grupo.

Cada registro na lista de vitimas geralmente contém:

e Nome da organizacéo afetada.

e Pais ouregido da vitima.

e Setorde atuacgéo.

e Volume estimado de dados roubados.

e Contagem regressiva para a divulgacdo completa dos dados.

e Links para os arquivos exfiltrados, liberados apos o prazo final.

e Provas visuais como capturas de tela, planilhas, documentos financeiros
ou e-mails corporativos.

Essa infraestrutura é projetada para amplificar o poder de coercao do
grupo, combinando exposig¢ao publica, dano reputacional e risco de sangoes
legais para forgar o pagamento do resgate. O contador regressivo serve como
ferramenta de intimidag¢ao, colocando as vitimas sob pressao temporal extrema.

Relatos indicam que o Gunra mantém atualizac6es constantes no DLS,
incluindo a adicao rapida de novas vitimas e a publicacao parcial de dados como
forma de prova. Essa dindmica sugere um fluxo continuo de operagdes e uma
estrutura logistica robusta para o gerenciamento e distribuicdo de dados
roubados.
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CADEIA DE ATAQUE DA AMEACA

O Gunra Ransomware adota uma cadeia de ataque modular e multifasica,
permitindo que seus operadores e afiliados personalizem as campanhas conforme o alvo
e ainfraestrutura disponivel. Essa flexibilidade aumenta o alcance e a eficacia da
ameaca, facilitando tanto intrusdes oportunistas quanto ataques direcionados.

Embora detalhes completos sobre acesso inicial ainda estejam em investigacéo,
evidéncias sugerem que o Gunra utiliza métodos variados, incluindo:

e Exploracao de vulnerabilidades conhecidas em servigcos expostos a
internet, especialmente em ambientes Linux e possivelmente VMware
ESXi.

e Ataques de forca bruta ou dicionario contra credenciais SSH e painéis de
administragcdo remota.

e Phishing e spear-phishing com anexos ou links maliciosos, adaptados ao
idioma e contexto da vitima.

Uma vez estabelecido o acesso inicial, o grupo tende a empregar técnicas
para elevacao de privilégios e movimento lateral dentro da rede corporativa,
explorando credenciais comprometidas e vulnerabilidades locais.

Entre as taticas observadas ou inferidas para a variante Linux, destacam-se:

e Implantacéo direta do binario de ransomware em servidores
comprometidos.

e Uso de criptografia multithread altamente configuravel (até 100 threads
simultaneas) para acelerar o processo e reduzir o tempo de deteccao.

e Criptografia parcial de arquivos para otimizar o desempenho e manter a
ameaca menos perceptivel durante as fases iniciais.

e Armazenamento de chaves RSA em keystores separados, dificultando a
recuperagdo sem pagamento do resgate.

O estagio final da cadeia envolve a execu¢do do ransomware,
criptografando dados criticos e deixando mensagens de resgate que instruem as
vitimas a acessar o Dedicated Leak Site (DLS) do grupo na dark web para
negociacées. Essa etapa € acompanhada de um prazo rigido — geralmente de
cinco dias — para aumentar a pressao psicoldgica.

A natureza flexivel e descentralizada dessa cadeia de ataque torna o
Gunra particularmente perigoso, pois permite que afiliados escolham
combinacgoées distintas de vetores e ferramentas, adaptando-se rapidamente a
novas defesas e explorando multiplas superficies de ataque.
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INITIAL ACCESS

As campanhas do Gunra utilizam uma combinac&o de vetores para
comprometer ambientes corporativos, especialmente servidores Linux e,
potencialmente, VMware ESXi. O grupo adota tanto métodos de exploragao
técnica quanto abordagens de engenharia social, adaptando-se ao perfil do alvo.

PRINCIPAIS VETORES DE INTRUSAO

e Exploracao de vulnerabilidades em servigos expostos: focadaem
interfaces administrativas de sistemas Linux e painéis de virtualizacéao,
aproveitando falhas conhecidas ou zero-days para execugao remota de
cadigo.

e Ataques de forca bruta ou dicionario contra credenciais SSH: utilizados
contra servidores com autenticagao fraca ou sem restricbes de acesso por
IP.

e Usodecredenciais comprometidas: obtidas em féruns clandestinos ou
apos infecgdes anteriores, permitindo acesso direto sem gerar trafego
suspeito.

e Phishing e spear-phishing direcionados: e-mails maliciosos com anexos
ou links para download de scripts/bibliotecas trojanizadas, ajustados ao
idioma e ao setor da vitima.

FLUXO TiPICO OBSERVADO

1. Enumeracao de servicos expostos e verificacdo de versdes vulneraveis.

2. Comprometimento via exploracao (RCE ou falha de autenticacao) ou
quebra de credenciais.

3. Implantacao de scripts de preparacao, que configuram persisténcia,
limpam rastros iniciais e realizam reconhecimento do ambiente.

4. Entrega do payload do ransomware diretamente no servidor alvo,
preparado para execucao multithread e criptografia seletiva.

Essa abordagem hibrida, combinando exploracao de falhas, credenciais validas e
phishing direcionado, oferece ao Gunra flexibilidade para ajustar a intruséo
conforme o nivel de seguranca da vitima, tornando a detec¢ao precoce mais dificil
e aumentando a taxa de sucesso das campanhas.
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Esta fase pode envolver:

e T1190- Exploit Public-Facing Application
Exploracao de vulnerabilidades em servicos expostos (interfaces Linux,
painéis de administracao e virtualizacao/ESXi) para execu¢cao remota de
cadigo.

e T1110- Brute Force
Ataques de forca bruta e dicionario contra credenciais SSH e servigos
remotos expostos.

e T1078 - Valid Accounts
Uso de credenciais previamente comprometidas, obtidas em vazamentos,
mercados clandestinos ou campanhas anteriores, para acesso direto sem
acionar alertas.

e T1566 - Phishing
Campanhas de e-mail malicioso (phishing e spear-phishing) contendo
anexos ou links trojanizados, ajustados ao idioma e setor da vitima.

EXECUTION AND ESTABLISHMENT OF PERSISTENCE

Apds obter acesso inicial, 0 Gunra Ransomware executa uma série de
acodes para consolidar sua presenca no ambiente comprometido e prepararo
terreno para a fase de impacto. Essa etapa é caracterizada pelo uso de scripts
automatizados, configuracdo de persisténcia em nivel de sistema e ajustes para
garantir a execucao estavel do binario malicioso.

METODOS DE EXECUGAO

e Transferéncia e execucao do payload: o binario do Gunra é carregado
diretamente no servidor, seja em disco ou memoria, pronto para iniciar o
processo de criptografia.

e Execucao de scripts em Bash ou Python: utilizados para manipular
permissdes, apagar rastros iniciais e configurar o ambiente antes da
ativacdo do ransomware.

e Execucao em multiplas threads: o Gunra pode ser configurado para
operar com até 100 threads simultaneas, garantindo maior velocidade na
criptografia e reduzindo a chance de deteccéo precoce.
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PERSISTENCIA NO AMBIENTE LINUX

e Agendamento de tarefas via cron: criacdo de tarefas programadas para
garantir reexecugao automatica do binario apés reinicializagoes.

e Alteracao de scripts de inicializagcao do sistema: modificacdo de
arquivos como “.bashrc”, “.profile” ou servigos em “/etc/init.d/” para
reinfeccéo persistente.

e Criacao de usuarios ou chaves SSH maliciosas: em alguns cenarios,
operadores podem implantar contas adicionais ou inserir chaves SSH para

manter acesso continuo.

FLUXO TiPICO OBSERVADO

1. Drop do binario malicioso em diretérios estratégicos do servidor.

2. Execucéo inicial via scripts de automacéao (Bash/Python) para preparar o
ambiente e configurar pardmetros de criptografia.

3. Configuragcao de persisténcia através de cron jobs ou manipulacéao de
arquivos de inicializacdo. Entrega do payload do ransomware.

4. Validacao do ambiente (arquitetura, permissodes, diretérios prioritarios)
antes do inicio da criptografia em larga escala.

Essa fase reflete a preocupacao do Gunra em garantir que o ransomware
permaneca ativo mesmo diante de reinicializagoes ou tentativas de
contencao, explorando técnicas comuns no ecossistema Linux, mas combinadas
comrecursos avancados de performance e customizacao, como o controle
manual do niumero de threads e a criptografia parcial de arquivos.

Esta fase pode envolver:

e T1059- Command and Scripting Interpreter
Execucgao de scripts em Bash, Python ou Shell para manipular permissées,
apagar rastros e acionar o binario malicioso.

e T1059.004 - Command and Scripting Interpreter: Unix Shell
Uso de comandos nativos do Linux (ex: sh, bash) para iniciar ou
automatizar a execucdo do ransomware.

e T1105-Ingress Tool Transfer
Transferéncia do binario do ransomware para o servidor comprometido, via
SCP, wget, curl ou upload direto em sessao SSH.

e T1204.002 - User Execution: Malicious File
Em cenarios de phishing, a execugao pode depender de o usuario abrir um
arquivo malicioso ou script trojanizado.

T1027 — Obfuscated Files or Information
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Arquivos e scripts podem ser ofuscados para evitar a detecgao por
antivirus ou EDR.

e T1053.003-Scheduled Task/Job: Cron
Criacao de cron jobs para garantir que o ransomware seja reexecutado
apods reinicializagodes.

e T1547.004 - Boot or Logon Autostart Execution: Unix Shell Configuration
Modification
Alteracao de arquivos como “.bashrc”, “.profile” ou scripts em
“/etc/init.d/” para execugao automatica.

e T1136.001 - Create Account: Local Account
Criacao de contas adicionais para garantir acesso persistente ao sistema.

e T1098 - Account Manipulation
Insercao de chaves SSH maliciosas no “~/.ssh/authorized_keys” ou
modificagdo de contas existentes para manter o acesso.

e T1543.002 - Create or Modify System Process: Systemd Service
Criacao de servigos maliciosos no systemd para garantir persisténcia de
longo prazo.

e T1505.003 - Server Software Component: Web Shell
Implantacéo de web shells em servidores expostos, garantindo acesso
remoto continuo mesmo apds resets de senha ou patches.

DISCOVERY & LATERAL MOVEMENT

Apds garantir execucgao inicial e persisténcia, o Gunra passa a fase de
reconhecimento do ambiente interno e movimentacao lateral. O objetivo é
identificar ativos criticos, ampliar o alcance do ataque e preparar a exfiltragcao e
criptografia de dados em multiplos sistemas.

ATIVIDADES DE RECONHECIMENTO

e Enumeracao de arquivos e diretérios: identificagdo de volumes,
diretdrios prioritarios e repositérios de dados sensiveis.

¢ Mapeamento de rede e descoberta de hosts: levantamento de servidores
disponiveis, sistemas de backup e maquinas com dados estratégicos.

e Coletadeinformacoes de contas e credenciais: analise de permissoes e
privilégios para facilitar a escalada de acesso.

o Verificacao de servicos em execucao: busca por portas abertas e

aplicagdes vulneraveis em sistemas internos.
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MOVIMENTACAO LATERAL

e Acessoremoto via SSH: uso de credenciais validas ou obtidas por forca
bruta para se mover entre servidores Linux.

e Abuso de chaves SSH: inser¢cdo de chaves maliciosas em authorized_keys
para manter acesso e movimentar-se de forma furtiva.

o Transferéncia de ferramentas adicionais: upload de utilitarios e scripts
auxiliares para movimentacéo lateral e coleta de informagades.

e Uso de protocolos administrativos legitimos para evitar alertas e
mascarar a atividade maliciosa.

FLUXO TiPICO OBSERVADO

1. Mapeamento da rede interna e enumeracao de sistemas criticos
(servidores de arquivos, bancos de dados, VMs e backups).

2. Aquisicao de credenciais adicionais por meio de exploragéo, coleta ou
manipulacdo de contas locais.

3. Conexao via SSH a outros servidores, expandindo o raio de
comprometimento.

4. Posicionamento estratégico do ransomware em multiplos hosts para
garantirimpacto generalizado durante a fase de criptografia.

Essa fase demonstra a capacidade do Gunra de agir como uma ameaca
multiplataforma e persistente, utilizando técnicas comuns em ambientes Linux,
mas com um nivel de automacao e agressividade que acelera a expansao do
ataque antes que medidas defensivas sejam acionadas.

Esta fase pode envolver:

e T1083-File and Directory Discovery
Enumeracao de diretérios e arquivos criticos para identificar dados
sensiveis.
e T1018 - Remote System Discovery
Descoberta de hosts e servidores ativos na rede.
e T1046 - Network Service Scanning
Escaneamento de portas e servigos internos para localizar alvos
vulneraveis.
e T1087-Account Discovery
Identificagcao de contas de usuario e permissoes para facilitar elevacéo de
privilégios.
T1069 — Permission Groups Discovery
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Enumeracao de grupos de privilégios (ex.: sudoers, grupos
administrativos).

e T1057-Process Discovery
Identificacdo de processos em execugdo para determinar quais podem ser
encerrados antes da criptografia.

e T71021.004 - Remote Services: SSH
Uso de credenciais validas ou roubadas para se mover entre servidores
Linux via SSH.

e T1098 - Account Manipulation
Insercéo de chaves SSH maliciosas no ~/.ssh/authorized_keys ou
modificagdo de contas existentes para manter o acesso.

e T1078-Valid Accounts
Uso de credenciais comprometidas obtidas em dumps, vazamentos ou
forca bruta para expandir acesso.

e T1105-Ingress Tool Transfer
Transferéncia de ferramentas auxiliares ou binarios adicionais para novos
hosts durante o movimento lateral.

e T1570- Lateral Tool Transfer
Copiar o binario do ransomware entre sistemas comprometidos,
garantindo execugéao simultdnea em multiplos servidores.

e T1563.002 - Remote Service Session Hijacking: SSH Hijacking
Sequestro de sessdes SSH legitimas ja estabelecidas, evitando a criagcao
de novos logins visiveis em logs.

EXFILTRATION

O Gunra Ransomware adota uma abordagem sistematica para a
exfiltracado de dados, etapa fundamental para sustentar seu modelo de dupla
extorsao. Antes de acionar a criptografia, os operadores coletam e enviam
informacgodes sensiveis para servidores controlados pelo grupo, reforcando a
ameaca de exposicao publica em seu Dedicated Leak Site (DLS) caso a vitima se
recuse a pagar o resgate.

PRINCIPAIS METODOS DE EXFILTRAGAO

¢ Compressao e arquivamento de dados locais: uso de ferramentas
nativas ou scripts personalizados em Linux para agrupar grandes volumes
de informacdo em pacotes organizados (ZIP, TAR, GZ).
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e Transferéncia de dados via canais de comando e controle: envio direto
para infraestrutura controlada pelo grupo, em muitos casos sobre
conexodes criptografadas para dificultar deteccéo.

e Usode protocolos alternativos nao criptografados: upload de dados por
HTTP/HTTPS POST ou SCP, mascarado como trafego legitimo.

e Publicagcao de amostras no DLS como comprovacao da posse dos dados,
ampliando a pressao psicoldgica sobre as vitimas.

FLUXO TiPICO OBSERVADO

1. Identificacao de dados sensiveis — documentos financeiros, registros
médicos, bases de dados corporativas e arquivos confidenciais priorizados
durante a fase de reconhecimento.

2. Coleta e organizacao - consolidagcao dos arquivos em diretorios
temporarios, muitas vezes renomeados para evitar facil identificagao.

3. Compressao e preparacao para envio —uso de utilitarios nativos do Linux
(tar, gzip) ou ferramentas customizadas.

4. Transferéncia para infraestrutura externa — envio para servidores do
Gunra em nuvem comprometida ou para infraestrutura dedicada em rede
Tor.

5. Prova de posse —publicacao parcial de arquivos no DLS com contador
regressivo para liberacao total, reforcando a coercéao.

Essa estratégia reforca a eficacia coercitiva do Gunra, combinando danos
técnicos com forte impacto psicologico e reputacional, tornando a exfiltragdo um
dos pontos centrais de sua cadeia de ataque.

Esta fase pode envolver:

e T1560-Archive Collected Data
Compactacao de arquivos antes da exfiltracao.
e T1041 - Exfiltration Over C2 Channel
Envio de dados por canais de comunicacdo controlados.
e T1048.003 - Exfiltration Over Alternative Protocol : Unencrypted Non-C2
Protocol
Transferéncia via protocolos HTTP/SCP fora de canais tradicionais de C2.
e T1074 - Data Staged
Preparacao e armazenamento de arquivos exfiltrados em diretdrios
temporarios.
e T1537-Transfer Data to Cloud Account
Possivel uso de servigos legitimos de armazenamento para ocultar a
movimentagao de dados.
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CRYPTOGRAPHY AND IMPACT

A fase de impacto do Gunra representa o estagio mais critico da cadeia de
ataque, quando os operadores consolidam o dano, impossibilitando a
recuperacao dos dados sem o pagamento do resgate. O grupo combina
velocidade de execugao, parametros customizaveis de criptografia e técnicas
de evasao para maximizar a eficacia e pressionar as vitimas.

PRINCIPAIS METODOS DE CRIPTOGRAFIA

e Criptografia multithread altamente configuravel, permitindo até 100
threads simultaneas, acelerando o processo e reduzindo a janela de
reacao.

o Criptografia parcial de arquivos, que aumenta a eficiéncia do ataque e
dificulta métodos de recuperacao parcial.

¢ Extenséo adicionada aos arquivos criptografados: .ENCRT.

e Armazenamento de chaves RSA em keystores separados, aumentando a
complexidade da engenharia reversa.

e Notaderesgate entregue, direcionamento direto ao Dedicated Leak Site
(DLS) na versao Linux, impondo prazo médio de cinco dias para inicio da
negociagéao.

P
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Figura 3 - Arquivos encriptografados com extensdo .ENCRT
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FLUXO TiPICO OBSERVADO

1. Enumeracao de arquivos e processos em execucao para identificar alvos
prioritarios e evitar corromper o proprio sistema operacional.

2. Encerramento de processos criticos (como bancos de dados, servigos de
backup e aplicacdes abertas) para liberar arquivos bloqueados.

3. Remocao de copias de seguranca locais e snapshots, impossibilitando
restauracao simples.

4. Execucao do moédulo de criptografia, aplicando ChaCha20 para cifrar
blocos de 1 MB e protegendo as chaves com RSA.
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5. Adicdo daextensdo .ENCRT a todos os arquivos comprometidos.

6. Comunicacao de impacto: inser¢cdo de nota de resgate (no Windows) ou
direcionamento ao DLS no Linux, com contagem regressiva para o
vazamento dos dados.

Essa estratégia reforga a eficacia coercitiva do Gunra, combinando danos
técnicos com forte impacto psicoldgico e reputacional, tornando a exfiltracdo um
dos pontos centrais de sua cadeia de ataque.

Esta fase pode envolver:

e T1486 — Data Encrypted for Impact
Criptografia massiva de arquivos locais e compartilhados.

e T1490 - Inhibit System Recovery
Exclusao de snapshots e cdpias de sombra.

e T1070.001 - Indicator Removal on Host: Clear Windows Event Logs
Em variantes Windows, limpeza de logs de eventos para dificultar a
analise.

e T1562.001 - Impair Defenses: Disable or Modify Tools
Desativacao de servicos de backup, AV/EDR e processos que poderiam
impedir a criptografia.

e T1027-Obfuscated Files or Information
Uso de técnicas de ofuscagao no binario para reduzir detecgao por
antivirus.
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TABELA MITRE ATT&CK

Este topico apresenta as T7Ps identificadas nesta ameacga, conforme o
framework MITRE ATT&CK, oferecendo uma visdo tatica detalhada sobre o
comportamento do adversario. O objetivo é permitir o mapeamento das técnicas
utilizadas pelos atacantes, facilitando a implementagao de contramedidas
eficazes e o aprimoramento das defesas de seguranca.

Detalhes

71078 — Valid Accounts Uso de creden?iais comprom.etidas obtidas
em féruns clandestinos.

T1190 — Exploit
Public-Facing
Initial Access Application

T1110 — Brute Ataques de forga bruta contra
T1566 — Phishing Campanhas de pf};;f:(lsng COmM anexos ou

Execugdo de scripts em Bash, Python ou
Shell para manipular permissdes, apagar
rastros e acionar o bindrio malicioso.
Uso de comandos nativos do Linux (sh,
T1059.004 — Unix Shell bash) para iniciar ou automatizar a

execugao do ransomware.

T1204.002 — User Execution: Execucdo depende do usuario abrir um
Malicious File arquivo malicioso ou script trojanizado.

Exploragdo de falhas em servigos Linux ou
painéis VMware ESXi expostos.

T1059 — Command and Scripting
Interpreter

Commnd and Transferéncia do binario via SCP, wget, curl
ou upload direto em sessdo SSH.

T1105 — Ingress Tool Transfer
Control

T1027 — Obfuscated Files or Arquivos e scripts ofuscados para evitar a

Information deteccgdo.
Defense ¢

Evasion .. .
Uso de credenciais comprometidas para

T1078 — Valid Accounts
acesso lateral.

T1053.003 — Scheduled Task/Job: Criagdo de cron jobs para reexecutar o
Cron ransomware apos reinicializagGes.

T1547.004 — Unix Shell Alteragdo de arquivos como “.bashrc”,
Configuration Modification “.profile” para execugdo automatica.

Persistence T1136.001 — Create Account: Local Criagdo de contas adicionais para
Account persisténcia.

I do de ch SSH malici
T1098 — Account Manipulation nsergz.a\c.) eNC aves ma.|C|osas ou
modificacdo de contas existentes.
. Criagdo de servigos maliciosos no systemd
T1543.002 — Systemd Service 1a¢ vie . IAI . ¥
para persisténcia.

T1505.003 — Web Shell Implantagdo de web shfells para acesso
remoto continuo.
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T1083 — File and Directory
Discovery

Enumeracdo de diretérios e arquivos
criticos.

T1018 — Remote System Discovery

Descoberta de hosts e servidores ativos na
rede.

T1046 — Network Service Scanning

Escaneamento de portas e servigos
internos.

T1087 — Account Discovery

Identificagcdo de contas de usudrio e
permissoes.

T1069 — Permission Groups
Discovery

Enumeragdo de grupos de privilégios como
sudoers.

T1057 — Process Discovery

Identificacdo de processos em execugao.

Lateral
Movement

T1021.004 — Remote Services: SSH

Uso de SSH para movimentacgao lateral.

T1570 — Lateral Tool Transfer

Cdpia do binario entre sistemas para
execugao simultanea.

T1563.002 — SSH Hijacking

Sequestro de sessdes SSH legitimas ativas.

Collection

T1560 — Archive Collected Data

Compactagao de arquivos antes da
exfiltracdo.

T1074 — Data Staged

Armazenamento tempordrio dos arquivos
exfiltrados.

Exfiltration

T1041 — Exfiltration Over C2
Channel

Envio de dados por canais de C2.

T1048.003 — Exfiltration Over Alt.
Protocol

Transferéncia via HTTP/SCP fora de C2
tradicional.

T1537 — Transfer Data to Cloud
Account

Uso de servigos de nuvem legitimos para
esconder exfiltracdo.
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T1486 — Data Encrypted for Impact

Criptografia massiva de arquivos locais e
compartilhados.

T1490 — Inhibit System Recovery

Exclusdo de snapshots e copias de sombra.

T1070.001 — Clear Windows Event
Logs

Limpeza de logs para dificultar analise.

T1562.001 — Disable or Modify
Tools

Desativacdo de AV/EDR e servicos de
backup.

T1027 — Obfuscated Files or
Information

Ofuscacgdo de binario para evitar detecgdo.

Tabela 1 - MITRE ATT&CK TTPs

Pagina 27|33




) heimdall

security research

VULNERABILIDADES EXPLORADAS PELA AMEACA

Durante a elaboracao deste relatério, identificamos que os operadores do
ransomware SuperBlack exploraram diversas vulnerabilidades criticas em
ambientes corporativos para obter acesso inicial, realizar movimentagdes laterais
e, posteriormente, implantar ransomware. A atuacdo do grupo evidencia uma
estratégia sofisticada, com foco em explorar falhas conhecidas em produtos
amplamente utilizados — especialmente em firewalls e solugdes de VPN.

Essa abordagem ressalta a importancia de manter sistemas atualizados,
aplicar patches de seguranca de forma continua e monitorar ativamente a
exposicao de servigos criticos a internet.

CVE-2019-

5544Vulnerability Product Type
CVE-2019-5544 VMware ESXi Information Disclosure via
OpenSLP
Use After Free vulnerabilit
CVE-2020-3992 VMware ESXi Vi i

leading to RCE

CVE-2021-21972

VMware vCenter

Remote Code Execution (RCE) via

Server vRealize Plugin
i Heap Overflow in OpenSLP,
CVE-2021-21974 VMware ESXi ) i
enabling remote execution
CVE-2022-22947 VMware Spring Cloud RCE via actuator endpoints
Gateway

CVE-2022-22960

VMware Workspace

Privilege Escalation via improper

ONE Access permissions
CVE-2022-22954 VMware Workspace RCE via command injection in

ONE Access log-related component
CVE-2023-20867 VMware Aria Authentication Bypass via

Operations hardcoded secrets

CVE-2021-3156

Sudo (Unix/Linux)

Privilege Escalation via buffer
overflow (“Baron Samedit”)

CVE-2019-0211

Apache HTTP Server

Local Privilege Escalation

CVE-2021-4034

Polkit (pkexec)

Privilege Escalation via memory
corruption (“PwnKit”)

CVE-2022-0847

Linux Kernel

Privilege Escalation via Dirty Pipe

O
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CVE-2022-36537

ZK Framework (usado
em NAS QNAP)

RCE via deserializagao

CVE-2021-26084

Atlassian Confluence

RCE via template injection

CVE-2023-22515

Atlassian Confluence

Authentication Bypass + Privilege
Escalation

CVE-2021-36260

Huawei Devices (web
interfaces)

Command Injection via web
components

CVE-2020-25078

Netgear Routers

Stack Overflow for
unauthenticated users

Tabela 2 - Vulnerabilidades exploradas pelos operadores do ransomware em seus ataques.
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RECOMENDAGCOES

Além dos indicadores de comprometimento apresentados neste relatério,
é essencial adotar praticas de seguranga que visem mitigar os riscos associados
ao ransomware Gunra. A seguir, sdo listadas recomendacdes que fortalecem a
postura defensiva das organizagdes frente a esse tipo de ameaca:

MANTENHA SISTEMAS E SOFTWARES ATUALIZADOS

e Aplique regularmente patches de seguranca em sistemas operacionais
Linux, servidores expostos a internet e aplicagdes de banco de dados.

e Priorize a atualizagao de servigos criticos como MS-SQL e outros sistemas
frequentemente explorados pelo Gunra em ataques oportunistas.

Implemente autenticacao forte e segregacao de privilégios

e Ative autenticacdo multifator (MFA) para todos os acessos remotos e
privilegiados.

e Restringa o uso de contas privilegiadas apenas a operagdes necessarias e
monitore inclusdes em grupos de administradores locais.

Realize backups regulares

e Mantenha backups criptografados e offline, testados periodicamente,
com versoes histdricas armazenadas em ambientes isolados.

o Verifique se os backups ndo estao acessiveis diretamente a partir de
contas administrativas comuns.

Monitore e analise atividades da rede

¢ Implemente solucoes de SIEM e NDR com regras especificas para detectar
varredura de rede, execugao de binarios maliciosos em Linux e uso
anémalo de comandos shell.

e Monitore a execugao de scripts bash, python ou comandos
administrativos que possam indicar tentativas de persisténcia ou
movimentacao lateral.
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INDICADORES DE COMPROMETIMENTO

A ISH Tecnhologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (loCs) relacionadas a analise
do(s) artefato(s) deste relatorio.

Indicadores do artefato

9a7c0adedc4c68760e49274700218507
77b294117cb818df701f03dc8be39ed9a361a038
854e5f77f788bbbe6e224195e115¢749172cd12302afca370d4f9e3d53d005fd

File name: 854e5f77f788bbbe6e224195e115c¢749172cd12302afca370d4f9e3d53d005fd.exe

Indicadores do artefato

7dd265680 676ecfaac9bal
bb79502d301ba77745b7dbc5df4269fc7b074cda
a82e496b7b5279cb6b93393ec167dd3f50aff1557366784b25f9e51cb23689d9

File name: .packed

Indicadores do artefato

ae6f61c0fc092233abf666643d88d0f3
79e19d3d8405425735e4b3cd36a8507d99dfee20
944a1a411abb97f9ae547099c4834beb49de0745740ba450efb747bd62d8d83b

File name: _9443a1a411abb97f9ae547099c4834beb49de0745740bad50efb747bd62d8d83b.exe

Indicadores do artefato

f6664f4e77b7bcc59772cd359fdf271c
0c3c878b678c7254446e84ccabf0d63caeb51880
5530363373dfe8fa474c9394184d2c56a0682c6a178d6f1c3536a1a3796df42

File name: 5530363373dfe8fa474c9394184d2c56a0682c6a178d6f1c3536al1a3796dff42.exe

Tabela 3 - Indicadores de Comprometimento
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