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PESQUISA DE
WEB Exploitation

Execucao Remota de Codigo no WordPress através
do Plugin WPBookit (CVE-2025-6058)
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Acesse a inteligéncia que produzimos sobre as Taticas, Técnicas e
Procedimentos de determinados Threat Actors, analises de malwares
emergentes no cenario de ciberseguranca, analises de
vulnerabilidades criticas e outras informacdées no blog da ISH

Tecnologia, clicando na imagem abaixo.
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ALERTA HEIMDALL! HTTP2 RAPID
RESET_IMPACTOS E DETECCAD DA
CVE-2023-44487

Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ISH
ALERTA HEIMDALL! BABUK2 EM 2025:
RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ISH
ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,

temos o ransomware Akira.
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1. INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia Heimdall da
ISH Tecnologia, tem como objetivo proporcionar uma compreensao aprofundada e um
dimensionamento preciso das ameacgas cibernéticas identificadas. O documento esta
estruturado em trés niveis de abordagem: Estratégico, Tatico e Operacional, garantindo
uma visdo completa e integrada das ameagas e agbes recomendadas.

2. ESTRATEGICO

2.1 INTRODUGAO SOBRE A VULNERABILIDADE

O ecossistema WordPress é amplamente adotado por sites institucionais,
e-commerces e plataformas de contelddo, o que o torna um alvo recorrente de
campanhas maliciosas. Nesse contexto, a vulnerabilidade CVE-2025-6058
representa um risco critico para aplicagoes que utilizam o plugin WPBookit, uma
solucéo voltada para gerenciamento de agendamentos e reservas.

A falha permite que usuarios nao autenticados realizem upload arbitrario de
arquivos diretamente no servidor web, explorando o endpoint publico da APl REST do
WordPress:

/wp-json/bookit/v1/upload-file.

A simplicidade da exploragao, aliada ao impacto de comprometimento total do
ambiente WordPress, faz com que a CVE-2025-6058 seja considerada de alto risco,
principalmente em ambientes expostos a internet. A exploragao da vulnerabilidade esta
diretamente alinhada a técnica do MITRE ATT&CK:

° , por permitir acesso inicial via
exploracao de endpoint publico.

oM A=

16.38

[0.07% NI 0,009,
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Figura 1 - Probabilidade de Exploragao (EPSS) - CVE-2025-6058.

O indice EPSS da CVE-2025-6058 demonstra crescimento acelerado na
probabilidade de exploragéo, saindo de menos de 1% em julho para 16,38% em agosto.
Essa evolugédo reforca o alto interesse de agentes de ameaca e a urgéncia na aplicacéo de
medidas de mitigacao.

heimdall Pagina 5|13

security research


https://attack.mitre.org/techniques/T1190/

) heimdall

security research

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS

A vulnerabilidade afeta especificamente o plugin WPBookit, utilizado por
sites WordPress para gerenciamento de agendamentos e reservas.

Versoes afetadas:
e Atéaversao 1.0.4 (inclusive).
Condicoes de risco adicional:

e Instancias WordPress com o plugin ativo e expostas diretamente a internet;

e Faltadevalidacdo de inputs na camada de aplicacéao;

e Ambientes que utilizam o plugin como base principal para controle de
reservas e servigos.

e Ausénciadevalidacao em uploads de arquivos e chamadas a API REST do
WordPress;

Segmentos potencialmente impactados:

e Servicos de agendamento online: empresas que utilizam o plugin para
marcacgao de horarios ou reservas podem sofrer indisponibilidade ou perda
de dados;

e E-commerce e plataformas de reservas: ambientes que dependem da
disponibilidade e integridade do sistema de agendamento podem sofrer
sequestro, adulteracdo de dados e indisponibilidade por execugio de
cédigo malicioso.

e Pequenas e médias empresas (PMEs): geralmente mais suscetiveis por
manterem versdes desatualizadas e ndo aplicarem monitoramento
robusto em APIs e uploads.

Organizagb6es que utilizam o WPBookit em producao devem realizar a
atualizacao imediata para a versao corrigida (1.0.5) ou considerar sua
desativacdo temporaria até que medidas de mitigagdo adicionais sejam
aplicadas. Recomenda-se ainda a adocao de WAF, monitoramento de uploads e
auditoria em diretdrios acessiveis externamente.

O
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3. TATICO

3.1 VISAO GERAL DO WORDPRESS E DO PLUGIN WPBOOKIT

O WordPress é uma das plataformas de gerenciamento de conteudo (CMS) mais
utilizadas no mundo para construgao de sites, e-commerces e aplicagbes web. Sua
arquitetura modular permite a extensao de funcionalidades por meio de plugins, que
interagem diretamente com o nucleo do sistema por meio de hooks, filters e chamadas
assincronas baseadas na REST API.

Dentre os diversos plugins disponiveis no ecossistema WordPress, o WPBookit é
amplamente utilizado para agendamento de compromissos e reservas online. Ele
fornece um sistema completo de gerenciamento de horarios, servigos e formularios de
agendamento, integrado a interface do site. Parte dessas funcionalidades — como o
upload de arquivos — é exposta ao frontend por meio de endpoints REST personalizados.

A API REST do WordPress opera a partir do namespace /wp-json/, permitindo que
plugins exponham rotas especificas capazes de processar requisigcoes assincronas (POST,
GET, DELETE etc.). Essas rotas podem ser registradas com ou sem autenticagéo,
dependendo da légica definida pelo desenvolvedor.

No caso do WPBookit, a rota vulneravel é:

Essa rota foi configurada para aceitar uploads de arquivos diretamente do
cliente, sem exigir autenticagcdo nem validar adequadamente o tipo e a extensao dos
arquivos enviados. Esse cenario permite que um atacante remoto carregue scripts .php
em diretérios acessiveis publicamente no servidor, possibilitando sua execucao e
resultando em execugao remota de codigo (RCE).

Esse tipo de exposicdo direta de funcionalidades sensiveis via REST API, sem
controles apropriados, amplia a superficie de ataque e representa um risco critico em
ambientes que utilizam o plugin em produgéo.

3.2 CONDIGOES PARA EXPLORAGAO DA VULNERABILIDADE

A seguir, sdo descritas as principais condi¢cdes que tornam uma instalagéo
WordPress vulneravel a exploracao da CVE-2025-6058, considerando o uso do
plugin WPBookit:

Condicao Descricao
O endpoint REST foi registrado sem exigir autenticagéo, permitindo que
qualquer visitante realize chamadas diretamente.

O plugin nado implementa verificagao de tipo, origem ou extensédo dos
arquivos enviados, aceitando arquivos maliciosos.

O
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A falha esta presente apenas até a versdo 1.0.4, corrigida
posteriormente na versao 1.0.5.

O namespace esta acessivel diretamente pela internet, sem
restricdes adicionais.

Arquivos enviados podem ser gravados em diretérios expostos
publicamente, permitindo a execugdo remota de scripts maliciosos.

Falta de mitigagcdo em nivel de servidor, como regras em
ou filtros

Tabela 1 - Condigdo de Exploragdo
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OPERACIONAL

4.1 EMULAGAO DA VULNERABILIDADE

A exploragao da CVE-2025-6058 pode ser simulada em laboratério por meio
de requisicdes HTTP enviadas ao endpoint publico do plugin WPBookit:

Esse endpoint aceita requisicdes POST contendo arquivos, sem exigir
autenticacao ou validar o tipo de conteudo.

Um atacante remoto pode explorar a falha enviando um arquivo .php
malicioso, como no exemplo:

Se o servidor gravar o arquivo em um diretorio acessivel pela web, o atacante
podera acessa-lo via navegador ou ferramentas como curl, obtendo execucao
remota de cédigo (RCE):

Esse fluxo demonstra o risco de comprometimento total do ambiente
WordPress em instancias vulneraveis.

4.2 POSSIBILIDADES DE DETECCAO
A deteccao da exploracao da CVE-2025-6058 pode ser conduzida a partir de:

e Andlise de logs de aplicagdo ou servidor web, verificando chamadas
suspeitas ao endpoint /wp-json/bookit/v1/upload-file;

e Monitoramento de uploads incomuns em diretérios acessiveis pela web,
especialmente arquivos com extensao .php;

e Solucdes de seguranca como WAF, EDR ou NDR, capazes de inspecionar
trafego HTTP em busca de uploads maliciosos.

Condicao Descrigao
POST

/wp-json/bookit/v1/upload-file

Upload de .php ou extensées nao previstas pelo plugin

Requisicoes externas nao autenticadas

Tabela 2 - Campos vidveis para detecgdo
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4.3 MITIGACAO

A mitigacdo da CVE-2025-6058 deve ser tratada com prioridade,
principalmente em ambientes WordPress expostos a internet.

Correcao imediata

e Atualizar o plugin WPBookit para a versao 1.0.5 ou superior, na qual a falha
foi corrigida;

e Revisar o diretério /wp-content/uploads/ para identificar e remover
arquivos maliciosos ja enviados.

Mitigacao temporaria

e Restringiraexecugéao de arquivos PHP no diretdrio de uploads, por exemplo,
via .htaccess:

e Implementar regras em WAFs (como ModSecurity) para bloquear uploads
com extensdes ndo permitidas;

e Criar alertas em IDS/IPS (ex: Suricata) para requisicbes POST contendo
arquivos .php no endpoint vulneravel.

Acodes defensivas adicionais

e Monitorar continuamente o diretério de uploads para criagao de arquivos
inesperados;

e Adotar plugins de seguranca como Wordfence ou iThemes Security, que
adicionam camadas de hardening;

e Revisar endpoints REST expostos pelo WordPress para garantir que
operagdes criticas exijam autenticacao e validagao de parametros.

O
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5. CONCLUSAO

A CVE-2025-6058 evidencia os riscos de upload arbitrario em aplicagdes
WordPress que nao implementam validagbes adequadas em endpoints acessiveis
a usuarios nao autenticados. A falha, presente no plugin WPBookit até a versao
1.0.4, permite que qualquer atacante remoto envie arquivos PHP diretamente para
o servidor, resultando em execugao de cédigo arbitrario e no comprometimento
total da aplicacao.

Na pratica, a exploragao é trivial: um adversario pode enviar um webshell e,
a partir dele, manipular o site, roubar informacdes sensiveis ou instalar backdoors
para garantir persisténcia. Esse cenario demonstra como funcionalidades comuns
— como a criacdo de tipos de agendamento — podem ser abusadas quando néao
héa uma verificacao robusta de autenticacao, autorizacao e validacao de conteudo.

Acorrecao estadisponivel emversdes posteriores do plugin, e a atualizagao
imediata é a principal medida de mitigacao. Além disso, recomenda-se aplicar
controles adicionais, como WAF e monitoramento de diretérios sensiveis (ex.: /wp-
content/uploads/), para identificar tentativas de exploracdo. Esse caso reforca a
necessidade de atencao redobrada com plugins de terceiros em ambientes
WordPress, ja que uma falha simples pode resultar no comprometimento
completo da aplicagéao.

O
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