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Introducao

O primeiro semestre de 2025 evidenciou o avanco do cibercrime em escala, sofisticacdo e
precisdo. Atagues estdo mais direcionados, exploram vulnerabilidades conhecidas e afetam
setores cada vez mais estratégicos. Esse cendrio exige uma postura diferente: proativa,
coordenada e orientada por risco real.

Neste e-book, vocé encontra uma analise aprofundada dos dados coletados pelas

operacdes Heimdall CTl e SOC da ISH ao longo do primeiro semestre de 2025, com insights
sobre grupos de ransomware em alta, setores mais visados, vulnerabilidades exploradas e falhas
que ainda ampliam a exposicdo das empresas.

Mais do que numeros, este e-book propde uma leitura estratégica dos desafios atuais e do que
precisa ser feito — agora — para enfrenta-los comm maturidade e inteligéncia.
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GRAVIDADE VULNERABILIDADES

1. Panorama global de
vulnerabilidades e

. Baixo (0.0 a 3.9) 708
riscos emergentes
A analise das vulnerabilidades exploradas Médio (4.0 a 6.9) 9.829
no primeiro semestre de 2025 revela

uma realidade preocupante: atagques

direcionados a falhas conhecidas e ja Alto (7.0 a 8.9) 7.448
divulgadas continuam entre os vetores

mais eficazes dos agentes de ameacga.

Critico (9.0 a 10.0) 2.873

Volume de vulnerabilidades

Tabela 1 - Vulnerabilidades publicadas no periodo da

Entre janeiro e junho de 2025, a equipe de pesquisa de acordo com a gravidade.

Inteligéncia de Ameacas da ISH Tecnologia,
conhecida como Heimdall, identificou mais
de 20 mil vulnerabilidades em uma ampla

gama de produtos e servicos.

Embora vulnerabilidades criticas meregam
atencdo imediata, os dados mostram que

o maior volume se concentra em falhas
médias, que muitas vezes passam
despercebidas — mas podem ser exploradas
em cadeia, com impactos significativos
guando combinadas a outros vetores

de ataque.

Esse cendrio evidencia ndo apenas a
crescente sofisticacdo das ameacas
cibernéticas, mas também o ritmo

acelerado com que novas fragilidades
estdao sendo descobertas em softwares
amplamente utilizados no mercado.

Gravidade das
vulnerabilidades identificadas

A classificacdo de severidade das
vulnerabilidades detectadas entre janeiro e
junho de 2025 mostra que mais de 10 mil
falhas foram consideradas de alto ou critico
impacto, segundo a escala CVSS. Esse
numero representa mais da metade do total
observado no periodo — o que reforca o
volume expressivo de brechas com alto
potencial de exploracdo.
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Tendéncia mensal de publicacao (2025)

Janeiro 2647 3904
Fevereiro 2906 3060
Marc¢o 3352 3344
Abril 3735 3580
Maio 5103 3251
Junho 3173 2982
Total 20.916 20.121

Tabela 1 - Vulnerabilidades publicadas no periodo da
pesquisa de acordo com a gravidade.

Vulnerahilidades publicadas

5000

@ 4000

Gréafico 1 - Grafico relacionado a dados e numeros de vulnerabilidades divulgadas mensalmente.

Janeiro foi o més com o maior nimero de vulnerabilidades, com aumento de 47,5% em relacao
ao mesmo més de 2024. J&d o més com menor variacdo foi margo, com queda leve de 0,24% em
relacdo ao ano anterior.
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CVE-2025-3248

2. Vulnerabllldades » Falha de execuc¢ao remota de cédigo
exploradas no (RCE) em Langflow (<1.3.0)
semestre

* Instalacdo da botnet Flodrix para DDoS e

exfiltracao.
A exploracdo ativa de vulnerabilidades por

agentes de ameaca ao longo do primeiro CVE-2025-30066
semestre de 2025 refor¢ca um ponto critico:
sem prevenc¢ao, ndo ha defesa que sustente
o impacto.

e Comprometimento na supply chain do
GitHub Action tj actions/changed files
(v=45.0.7).

Os dados mostram que falhas conhecidas -

muitas ja documentadas e corrigidas - « Vazamento de segredos e credenciais
continuam sendo exploradas com sucesso de CI/CD.

por grupos de cibercriminosos. Isso
evidencia a urgéncia de manter programas
continuos de gestdo de vulnerabilidades,
aliados a processos de detecc¢ado e resposta
em tempo real.

O Heimdall CTI mapeou as principais
vulnerabilidades exploradas em 2025:

CVE-2025-31324

* Permite execucdo remota de coédigo ndo
autenticada no SAP NetWeaver Visual
Composer, via upload de arquivos ao
endpoint, com invasores implantando web
shells e obtendo controle total do sistema.

¢ Grupos: BianLian, RansomEXX e RRA
(Storm2460), frequentemente vinculados a
campanhas de ransomware e espionagem.

CVE-2025-22457

* Vulnerabilidade de buffer overflow (CVSS
9.0) no Ivanti Connect Secure VPN.

* Implantacdo de malwares como
TRAILBLAZE, BUSHFIRE e componentes
do ecossistema SPAWN.

» Grupo: UNC5221, ligado a espionagem
baseada na China.
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CVE-2025-33053

» Controle externo de nome/caminho de
arquivo em arquivos de atalho da Internet
(WebDAV) no Windows.

e Permite que um atacante execute cédigo
remoto via malwares distribuidos por
WebDAV.

CVE-2025-32756

 Buffer overflow critico (CVSS 9.6)
explorado em FortiVoice e FortiMail.

e Permite execucdo remota de cddigo sem
autenticacao.

Outras vulnerabilidades
exploradas

Nesta se¢ao, reunimos outras
vulnerabilidades identificadas, os atores de
ameaca que as exploram e um panorama de
suas motivacdes e estratégias, oferecendo
uma visao clara sobre seu modo de atuacéo.
Confira:

1l [l |-I

e

CVE-2025-42999

* Falha critica de desserializagdo no
Visual Composer da SAP, associada a
CVE-2025-31324.

CVE-2025-22224

* Vulnerabilidade de race condition
(TOCTOU) no VMware ESXi e Workstation,
resultando em escrita fora de limites e
execucao de codigo no host, a partir de uma
VM comprometida.

CVE-2025-0411

* Vulnerabilidade no 7-Zip por bypass do
Mark-of-the-Web (MOTW), usada para
ocultar a origem de arquivos extraidos.
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", CVE-2025-53771

3. Top 05 vulnerabilidades
do més de julho

As vulnerabilidades mais criticas identificadas em julho de 2025 envolvem execu¢dao remota de
cdédigo, falsificacao de identidade e vazamento de credenciais — muitas vezes com baixa
complexidade de explora¢ao e alto potencial de impacto operacional.

A seguir, veja um panorama técnico das 5 falhas que exigem aten¢do imediata das
equipes de seguranca:

CVE-2025-53770
Microsoft SharePoint Server

Vulnerabilidade critica no Microsoft SharePoint
Server que permite execugcdo remota de codigo
(RCE) por meio de desserializacdo insegura de
dados, exploravel via payloads manipulados
autenticados.

Microsoft SharePoint Server

al
Vulnerabilidade de falsificagdo (spoofing) no - p !
Microsoft SharePoint Server. Um invasor autenticado
T pode explorar essa falha para falsificar solicitacdes ]
L E L/ em nome de outro usudrio, enganando o sistema de r] n |'|
I - forma que aceite informag¢des manipuladas. o | =
i L
uF
[
:.'_‘ L& =
CVE-2025-47812
Wing FTP Server
& Falha grave no Wing FTP Server que permite upload
arbitrario de arquivos maliciosos, explordvel via
- endpoint, permitindo execugao remota ndo autenticada -
com simples requisicdo HTTP.
= CVE-2025-5777
4 CitrixBleed 2
Nova variante da vulnerabilidade
“CitrixBleed”, afetando NetScaler ADC/Gateway,
exploravel via buffer leak ndo autenticado,
permitindo exfiltracdo de tokens de sesséo e
posterior RCE com escalonamento.
CVE-2025-47981
Windows SPNEGO / NEGOEX
Vulnerabilidade em componente SPNEGO
(NEGOEX) do Windows que permite RCE com
privilégio SYSTEM, via explora¢cédo de cadeia no
protocolo de autenticacdo Kerberos.
[ I_ri/; Relatério Semestral ISH de Ciberseguranga 08 }




4. Ransomware em
numeros: o balanco
do 1° semestre

Ataques de ransomware continuam sendo
uma das principais ameacas cibernéticas no
mundo. Entre janeiro e junho de 2025, 3.617
empresas foram anunciadas publicamente
como vitimas — um aumento de 25,7% em
relacdo ao mesmo periodo de 2024.

A maioria dessas ofensivas foi conduzida
por grupos com estruturas bem definidas,
taticas de dupla extorsdo e foco em setores
estratégicos.

Janeiro 147 292 509
Fevereiro 221 407 943
Mar¢o 437 424 643
Abril 480 738 491
Maio 396 595 556
Junho 400 421 475
Total 2.081 2.877 3.617

Total de empresas anunciadas durante os anos de
2023, 2024 e 2025.
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Atividades de Ransomwares

Gréfico relacionado a principais atividades de grupos de ransomware em comparacdo més a
més dos anos de 2023, 2024 e 2025.

O comparativo revela uma tendéncia clara
de crescimento, com destaque para o
primeiro trimestre de 2025, que concentrou
0OS maiores picos.

O comportamento sazonal ainda se repete
— com aumentos em fevereiro e margco —,
mas 0s numeros absolutos tém crescido
significativamente ano apds ano. Essa
escalada reflete a sofisticacdo crescente
das ameagas, a profissionaliza¢do das
quadrilhas e a urgéncia de medidas
preventivas continuas.

5. Protagonistas: grupos de
ransomware mais ativos
em 2025

No primeiro semestre de 2025, o cenario de
ransomware foi liderado por grupos
altamente organizados, com operag¢des
globais e capacidade de impactar centenas
de empresas em poucos dias.
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Abaixo, vocé confere os 10 principais Em 2025, os grupos Clop, Akira e Qilin

agentes por volume de vitimas — um lideraram as ofensivas de ransomware,
retrato da escala e agressividade das acumulando, juntos, mais de mil vitimas
ameacas gue desafiaram empresas dos apenas no primeiro semestre. O destaque
mais diversos setores: vai para o Clop, que se manteve como o

grupo mais ativo, com 403 ataques
registrados. Grupos em ascensdo, como
VITIMAS Ransomhub, Play e Safepay, também
demonstraram forte atuacdo, ampliando
seu alcance global.

Clop 403
Somados, os dez grupos mais atuantes
. foram responsaveis por 2.830 ataques,
Akira 357 . e
enquanto os demais — classificados como
“Outros” — totalizaram 1.519 ocorréncias,
Qilin 351 ewdenagndo a pulverizacao e o dinamismo
do ecossistema de ameacas.
Ransomhub 233
Play 231
Safepay 204
Lynx 174
Incransom 152
Medusa 105
FOG 91
Outros 1519

Estatisticas de grupos de ransomware em 2025.
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Setores na mira: os alvos
mais visados do ransomware

Grupos de ransomware tém concentrado
seus esforcos em setores de Tecnologia,
Manufatura e Servicos Empresariais, que sao
considerados criticos. Juntos, eles somaram
mais de 1.200 ataques apenas no primeiro
semestre.

SEGMENTO ATAQUES

Tecnologia 501
Manufatura 492
Business Services 273
Healthcare 272
Servigos financeiros 200
Servigos ao 199

consumidor

e
Setor Publico 171
Educag¢do 166
Construgdo 156

Ataques de ransomware identificados por segmentos em 2025.

Saude e Servicos Financeiros também estdo
entre os segmentos mais visados, refletindo
a busca por alvos com alta dependéncia
digital e baixa tolerancia a interrup¢coes —
fatores que aumentam significativamente

o potencial de impacto e a pressao por
pagamento.

=
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Alvos no mapa: distribuicao

global de ransomware AELEllES
em 2025
EUA 1.785
A andlise por pais mostra que os grupos de Canada 227
ransomware continuam concentrAan_do suas Reino Unido 164
acdes nos grandes centros econdmicos. Os
Alemanha 160

Estados Unidos seguem liderando o
ranking de vitimas, com um volume de Italia 92
atagues muito superior ao de qualquer outro

Frang¢a 79

pais. Em seguida, Canada, Reino Unido e -
Alemanha também registram altos indices Brasil 74
de incidentes. Espanha 70
Australia 68
india 52

Indicadores relacionados a atividades de ransomware por pars.




PASSWORD

Insights ISH 123456
O Brasil aparece entre os 10 qwerty123
paises mais atacados, com

dezenas de empresas impactadas — qwerty1l
um indicativo claro de que a 123456789
América Latina esta cada vez mais

no radar dos cibercriminosos. Esse 12345678

cenario reforca a necessidade de
estratégias de defesa mais robustas,
baseadas em visibilidade continua, 102030
deteccdao em tempo real e

12345

respostas rapidas a qualquer admin
sinal de comprometimento. Brasil
Qwerty123

Além dessas, combinacdes como

6. Senhas fracas ainda consultal23, secret e password também

~ . aparecem com frequéncia, reforcando a
sao um convite para urgéncia de politicas mais rigorosas de
o cibercrime autenticacéo.

Mesmo com o avanco das ameacas e
0 aumento da conscientizacdo sobre
seguranca digital, o uso de senhas fracas

continua sendo uma das brechas mais |nsights ISH
comuns — e perigosas — has empresas
brasileiras. Senhas simples sdo facilmente

guebradas por ferramentas
automatizadas de forca bruta e
As 10 senhas mais encontradas em bases de dicionario. Em poucos segundos,
vazamentos no Brasil, em 2025, mostram um atacante pode obter acesso
um padrao preocupante de repeticdo e total a sistemas sensiveis e iniciar
simplicidade. movimentacdes laterais dentro

da rede. %
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Recomendacodes basicas
de seguranca:

Forgcar complexidade
minima de senha

Ativar autenticagcdo
multifator (MFA)

E)

g
~ rd

Utilizar cofres de senha
e ferramentas de IAM

Aplicar expiragcdao
periédica

Protecdo de verdade comeca pelo basico.
Senhas fortes ainda sdo a primeira linha de
defesa.

. ™

7. Onde o risco é constante:
o que a deteccdo ativa
revela

Violagodes registradas
por setor

Embora grupos de ransomware tenham
setores preferenciais para suas ofensivas, o
cenario das violagoes de segurancga revela
uma dindmica diferente.

A equipe de SOC da ISH mapeou os
segmentos com maior volume de violacdes
no segundo trimestre de 2025, oferecendo
uma visdo complementar a dos ataques
efetivamente consumados.

VIOLAGOES POR SETOR

Financas e Seguros 29.279 | 22.35%

Servicos 20.558 | 15.70%
Industria 15.131 | n.55%
Governo 11.536 | s1%
Agricultura 8.627 | 6:59%
Energia 6.614 | 505%
Saude 6.170 | 471%
Comércio 5.452 | 416%
Logistica 4.089 | 312%
Educacdo 4.076 | 3%
Alimentacgdo 3.425 | 261%

Tecnologia 2.739 | 2,00%

Saneamento 2.113 | 161%
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Os dados reunidos neste relatorio
mostram que o cendrio de ameacas evolui
rapidamente, mas os pontos de fragilidade

Insights ISH seguem os mesmos: senhas fracas,
vulnerabilidades ndo corrigidas, ambientes

Uma violacdo de seguranca nao mal monitorados e respostas tardias. E

representa, necessariamente, um justamente ai que os agentes de ameaca

incidente ou atagque confirmado. encontram espaco.

Ela diz respeito a tentativa de

infiltracdo e exfiltracdo de dados, Fortalecer a seguranca cibernética comeca

muitas vezes detectada e contida com o reconhecimento de que ataques

antes de causar impacto direto. ndo acontecem apenas com “as outras

empresas”. Eles ocorrem todos os dias,
e sd ndo geram impacto quando sdo
antecipados ou neutralizados a tempo.

Entre abril e junho de 2025, A maturidade digital estd em levar a sério

a operacéo do SOC da ISH cada sinal de risco. E empresas que fazem
. isso antes da crise conseguem agir com
reglstrou:

inteligéncia, proteger sua reputa¢do e

o . garantir a continuidade do negécio.
* Volume significativo de tickets

(ocorréncias) de severidade critica.

* Alta incidéncia nos segmentos de finangas,
servigos e industria.

e Comportamentos que incluem execu¢ao
remota, exploracao de vulnerabilidades

conhecidas e acessos ndo autorizados. Aaihg
Uptime 2TM26N9

O aumento no numero de ocorréncias
reforca a eficiéncia de solu¢des como o
Vision MDR e Vision MEDR na contencéao
de ameacas.

8. Quando a seguran¢a
vira prioridade, o
impacto muda

Nao é a falta de ferramentas
gue compromete a seguranca
das organizacdes. E a auséncia
de visibilidade, coordenacao

e prioridade.
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Na era digital, a seguran¢a nao é
apenas uma necessidade — é o que
define a continuidade e o crescimento
do seu negdcio.

A ISH esta na linha de frente da ciberseguranca,
unindo inovacao, inteligéncia e confianca para
proteger empresas de todos os portes e setores.

Fale com nosso time de consultores e descubra como

implementar uma estratégia de seguranca personalizada,
eficaz e alinhada aos desafios do seu mercado.
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https://ish.com.br/
https://www.linkedin.com/company/ish-tecnologia/
https://www.youtube.com/user/ishtecnologia
https://www.instagram.com/ishtecnologia/



