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Acesse nossa comunidade no WhatsApp, clicando na imagem abaixo!
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A DIVISION OF ISH

Acesse a inteligéncia que produzimos sobre as Taticas, Técnicas e
Procedimentos de determinados Threat Actors, analises de malwares
emergentes no cenario de ciberseguranca, analises de
vulnerabilidades criticas e outras informacbdes no blog da ISH

Tecnologia, clicando na imagem abaixo.

ISH
ALERTA HEIMDALL! HTTP2 RAPID
RESET_IMPACTOS E DETECCAO DA
CVE-2023-44487

Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negécio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ISH
ALERTA HEIMDALL! BABUK2 EM 2025:
RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ISH
ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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1. INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia Heimdall da
ISH Tecnologia, tem como objetivo proporcionar uma compreensao aprofundada e um
dimensionamento preciso das ameagas cibernéticas identificadas. O documento esta
estruturado em trés niveis de abordagem: Estratégico, Tatico e Operacional, garantindo
uma visdo completa e integrada das ameagas e agbes recomendadas.

2. ESTRATEGICO

As vulnerabilidades representam condi¢fes criticas que podem comprometer a
disponibilidade, integridade e confidencialidade de ambientes corporativos. Nesta segao,
destacamos a CVE-2019-5544, uma falha de seguranga com relevancia estratégica devido
a sua gravidade e alto indice de exploragéo ativa no Brasil.

2.1 INTRODUGAO SOBRE A VULNERABILIDADE

A CVE-2019-5544 refere-se a uma falha critica (CVSSv3 de 9.8) de seguranca em
OpenSLP, componente utilizado em ambientes VMware ESXi e appliances Horizon DaaS.
A vulnerabilidade consiste em uma condicdo de heap overwrite, que pode ser explorada
remotamente para execucao de cédigo sem necessitar autenticacao. Com acesso a porta
de rede 427 (usada por OpenSLP) os atores de ameaca podem abusar dessa
vulnerabilidade para executar comandos arbitrarios no sistema alvo.

Além de sua gravidade intrinseca, a vulnerabilidade segue apresentando alta taxa
de exploracao ativa no Brasil. Dados coletados pelo Shadowserver indicam que, no
ultimo més, a CVE-2019-5544 esteve entre as vulnerabilidades mais exploradas em alvos
expostos a internet no pais, com destaque no diagrama abaixo:

Figura 1 - Incidéncia da CVE-2019-5544 no Brasil
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Na imagem abaixo temos o EPSS (Exploit Prediction Scoring System), no qual
demonstra que a CVE-2019-5544 apresentava até 2024 uma baixa probabilidade de
exploracao pratica, variando entre 3% e 20%. Contudo, em 2025 podemos observar um
aumento expressivo, com pontuacao superior a 85%, o que indica uma probabilidade
significativamente maior de exploragao ativa por atores de ameaca.

Figura 2 - EPSS CVE-2019-5544

Essa evolugao evidencia que vulnerabilidades “antigas” podem ganhar relevancia
repentina, seja pela divulgagcao de exploits publicos, integragcado em kits de ataque ou pelo
crescimento de campanhas que visam sistemas legados ainda em operacgéo.

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS

Produtos afetados e versoes:

¢ VMware ESXi, versoes 6.0, 6.5 € 6.7 (ambas com atualizagdes especificas)
Support Portal.
e Horizon DaaS Virtual Appliance, versdes até a 8.x Support Portal.

Componentes afetados:

e Implementacoes de OpenSLP (Service Location Protocol) dentro dos produtos
citados, até a versao afetada cvedetails.comdatacipher.com.

Contexto e segmentos impactados:

o Ambientes de virtualizagdo, como data centers e provedores de nuvem que
executam VMware ESXi, ficam diretamente expostos ao risco de exploracao
remota.

¢ Infraestruturas criticas corporativas, frequentemente baseadas em VMware
para hospedagem de maquinas virtuais, sdo extremamente vulneraveis a ataques
que podem comprometer multiplas VMs e servigos.

e Como reportado por 6érgdos como , e€ssa vulnerabilidade ja foi vista como
utilizada em campanhas de ransomware, ampliando o risco para ambientes de
producéo.
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VMWARE | VMWARE ESXI AND HORIZON DAAS

¢\ CVE-2019-5544 o

VMware ESXi and Horizon DaaS OpenSLP Heap-Based Buffer Overflow Vulnerability are ESXi and Horizon Desktop as a
rvice (DaaS) OpenSLP contains a heap-based buffer overflow vulnerability that allows an attacker with network access to port
o overwrite the heap of the OpenSLP service to perform remote code execution.

Related CWE:
A Known To Be Used in Ransomware Campaigns? Known

Action: Apply updates per vendor instructions. B pate Added: 2021-11-03

¥  pue Date: 2022-05-03

Figura 3 -Vulnerabilidade no catalogo KEV-CISA
Contexto e segmentos impactados:
Além dos produtos e segmentos listados, a distribuicdo geografica dos ativos

vulneraveis evidencia que o Brasil esta entre os paises com maior presencga de sistemas
potencialmente expostos, conforme ilustrado na imagem abaixo:

Figura 4 - Mapa de calor com destaque dos paises com maior exposi¢ao

A imagem evidencia uma maior exposicado do Brasil a exploragcdo da CVE-2019-
5544, o que reforga a urgéncia da adocéo de medidas de mitigacao e aplicacao de patches
pelas organizagdes nacionais.
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3. TATICO

3.1 UsobDACVE-2019-5544 EM CAMPANHAS

A CVE-2019-5544 tem sido explorada por diferentes grupos de ransomware,
resultando na criptografia em massa de maquinas virtuais.

Exemplos documentados:

o« RansomExx / Defray777 — Observado explorando a CVE-2019-5544 em conjunto
com a CVE-2020-3992 para obter acesso inicial a hosts ESXi e implantar cargas de
ransomware.

o DarkSide /BlackMatter — Grupos afiliados utilizaram falhas em servicos VMware
expostos para garantir persisténcia em ambientes de virtualizagdo, mirando na
rapida criptografia de multiplas VMs de uma sé vez.

« LockBit - Leaks e investigagdes indicam que operadores procuram ativamente
ESXi vulneraveis (incluindo exposi¢cao da porta 427/SLP) como forma de entrada
privilegiada para implantagcdes massivas de ransomware.

o ESXiArgs — Embora nédo diretamente ligado apenas a CVE-2019-5544, campanhas
de larga escala contra ESXi destacaram a relevancia do vetor SLP e a exploragao de
falhas néo corrigidas em hypervisors VMware.

3.2 CONDICOES PARA A EXPLORACAO DA VULNERABILIDADE

A exploracdo da CVE-2019-5544 para cada grupo APT, pode desempenhar um papel
diferente dentro da cadeia de ataque, abaixo destacamos algumas dessas
técnicas/vetores, mapeados segundo os atores de ameaca citados anteriormente:

MITRE ATT&CK ID Descrigao Grupos observados
Exploragcao remota via SLP (porta 427) para RansomExx, LockBit
execucgao de codigo sem autenticagéo.
Implantacao de scripts ou binarios maliciosos apés ESXiArgs

a execucao remota de codigo.
Uso combinado de falhas adicionais (ex: CVE-2020- RansomExx
3992) para ampliar privilégios no host.
Criptografia massiva de VMs no ESXi DarkSide, LockBit
comprometido.
Tabela 1 - Mitre ID x Campanha

O
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4. OPERACIONAL

4.1 POSSIBILIDADE DE DETEGAO

A exploragcao da CVE-2019-5544 pode ser identificada a partir de:

e Monitoramento de rede: inspecdo de trafego andémalo direcionado a porta
427/UDP, utilizada pelo SLP;

e Analise de logs do ESXi: verificacdo de mensagens de erro ou chamadas
incomuns ao servico slpd;

e Telemetriade seguranca (NDR/IDS/IPS): regras para detecgao de exploragédo SLP
conhecidas (Snort/Suricata);

¢ Atividade pés-exploracao: correlagdo com criagdo inesperada de processos,
modificagdo de arquivos de configuragdo do ESXi ou disparo de operagoes
administrativas fora de rotina.

Condicao Descrigao

exposto a redes externas
Atividade an6mala associada ao

Exploracao de buffer overflow em SLP (

Conexodes nao usuais seguidas de execugao de comandos
administrativos

Tabela 2 - Indicadores vidveis para detecgdo

4.2 MITIGAGAO

A mitigacao deve priorizar a reducéo de exposi¢gdo do SLP e aplicacao de corregdes.
Correcao imediata

e Aplicar os patches de seguranga da VMware que corrigem a CVE-2019-5544;
e Encerrar o servigo slpd em hosts ESXi onde nao seja estritamente necessario.

Mitigacao temporaria

e Restringir acesso a porta 427/UDP via firewall, permitindo apenas comunicagao
interna controlada;

¢ Implementar segmentacéao de rede para isolar hosts de virtualizagao criticos;

e Aplicar regras emergenciais em WAF/IDS/IPS para bloquear pacotes SLP
malformados.

heimdal!
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Acoes defensivas adicionais

¢ Monitorar continuamente a superficie de ataque para evitar exposigao inadvertida
da porta 427;

¢ Incluir validagées de seguranga em processos de hardening de ESXi;

e Integrar alertas em SIEM para correlagdo de tentativas de exploragdo com
movimentacdo lateral ou execugdo de ransomwatre.
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CONCLUSAO

A exploracado da CVE-2019-5544 evidéncia como falhas consideradas “antigas”
podem manter impacto significativo em cenarios atuais, transformando-se em vetores
criticos para campanhas de ransomware. O fato de grupos distintos de RansomExx a
LockBit, continuarem explorando a vulnerabilidade reforga sua relevancia no ecossistema
de ameacas e confirma a atratividade de ambientes de virtualizagdo. Do ponto de vista
defensivo, a principal recomendacao é reduzir a superficie de ataque: desabilitar o SLP
sempre que possivel, manter hosts atualizados e aplicar segmentacado de rede. Em
paralelo, mecanismos de deteccdo e resposta devem monitorar tanto tentativas de
exploragcdo da porta 427/UDP quanto atividades pds-comprometimento, permitindo
contencgao rapida antes da execugao massiva de ransomware.

Outro ponto critico é o impacto regional: levantamentos recentes apontam o Brasil
entre os paises com maior exposicdo a CVE-2019-5544, indicando nao apenas a
permanéncia de hosts VMware desatualizados acessiveis na internet, mas também uma
janela de exploracédo ativa que vem sendo aproveitada por diferentes atores. A CVE-2019-
5544, portanto, ndo deve ser vista como uma vulnerabilidade pontual, mas como parte de
cadeias de ataque mais amplas. Sua exploragéao recorrente destaca a importancia de uma
abordagem continua de gestao de vulnerabilidades, monitoramento proativo e
correlacao de eventos, alinhada as praticas de hardening em ambientes de virtualizagéo
criticos.
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