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Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais a continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
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0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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PRINCIPAIS ATUALIZACOES DO LOCKBIT5.0

Lockbit € um dos poucos grupos de Ransomware, que de fato avangam nas
implementacdes de suas capacidades, sempre que implementam uma nova
versdo do seu Ransomware.

Esta nova versao par Windows néao é diferente, pois implementa novidades,
desde o menu de ajuda (-h) estilizado, até o processo de unpacking e a
reconstrucao de sua Tabela de Importagbes. Esta nova versao, é de fato a versao
mais avancada do Lockbit, pois, nela é implementada técnicas avancadas de Anti
Analise e Evasao de Produtos de Seguranca, com o objetivo de aumentar o nivel de
complexidade para os pesquisadores, e dificultar a sua detecgcdo e resposta por
meio de produtos de seguranca. A versdo do Lockbit5.0 para Linux e ESXi nao
encontram-se em estado packed, porém, implementam a mesma tatica de Anti-
Analise implementada pela versdo para Windows. Por este motivo, e pelo fato dos
principais alvos serem sistemas Windows, esta analise sera focada no Lockbit5.0
para Windows.

Abaixo, é possivel observar a atualizacao visual implementada no Lockbit5.0,
um menu estilizado, deixando o operador ciente que ele esta utilizando a versao
1.01 do Lockbit5.0.

PS C:\Users\WDAGUtilityAccount\Desktop> .\win64.exe
LOCKIN W] Windows x64

USAGE

BASIC OPTIONS
OPERATION MODES
NOTES SETTINGS
ENCRYPTION SETTINGS
FILTERING

EXAMPLES

Figura 1 - Menu de Ajuda do Lockbit5.0

O

heimdall Pagina 6|23

security research




heimdall

security research

A equipe de pesquisa da ISH Tecnologia vem analisando de maneira profunda
o Lockbit e suas versodes, desde o Lockbit3.0, com o objetivo de compreender a

ameaca a longo prazo, e identificar os avangos de capacidades implementadas a
cada nova verséao.

Com esta analise, é possivel afirmar que a versdo 4.0 do Lockbit,
possivelmente era um teste operacional de capacidades a serem de fato

implementadas na versao 5.0. Abaixo, segue as principais caracteristicas que se
encontram em cada verséo.

Tabela 1 - Presenga de Técnicas em Cada Versdo

Ao realizar uma analise comparativa destas principais implementacdes, das
versdes 3.0 a 5.0, podemos notar que o grupo Lockbit passou a desenvolver um
Ransomware mais objetivo e com o objetivo claro de evadir produtos de deteccgéo,
mantendo técnicas como o ETW Patching, e adicionando a versdo 5.0 a capacidade

de evadir produtos de seguranca como EDRs, por meio da implementacédo da
técnica de APl Unhooking.
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ENGENHARIA REVERSA DO LOCKBIT5.0

A amostra do Lockbit5.0 que é executada nos sistemas vitimas, encontra-se
criptografado (packed), e durante a sua execugéo a amostra executa um processo
customizado de descriptografia (unpacking), e executando o payload final em um
processo remoto, por meio da técnica de Process Injection.

EXTRACAO DO LOCKBIT5.0 DESCRIPTOGRAFADO

Durante o processo de unpacking, um novo processo do bindario nativo de
desfragmentacao do Windows (defrag) é criado, e o Injector por sua vez, aloca e
injeta o Lockbit5.0 descriptografado em um espago na memoria do processo
remoto (defrag.exe), na qual sera posteriormente executado dentro do contexto do
processo remoto.

Naimagem abaixo, € possivel observarmos que o Injector utiliza a APl de Nativa
NtCreateUserProcess, para criar o processo alvo (defrag.exe).

mowv dwqrd ptr ss: [rsp+20],0 A‘ Hide FPU

#2; ﬁgizgﬁ;rd ptr ss:[rsp+680] RAX 0000000000000001

L b e L Ggeipes e

xOr r9d:r9d RDX  00000299FAB70000 B

Ei;l 2:; eax Chamada TIndireta —> NtCreateUserProcess Eg; ggggggggg?éég?gg &t%x:\\Wﬁndows\\systemBZ\\defraq‘exe”
je win64.7FFG8BDISEEE RSI  45282F266F720C52

RDT 0000000000000000
mov eax,’

Figura 2 - Criagéo de Processo Alvo de Inje¢Go

Na visualizagdo de registradores do debugger, é possivel analisarmos
alguns valores armazenados em registradores, sendo um deles os Magic Bytes
referente a um DOS Header de um PE (Portable Executable), o ‘MZ’, presente em
um endereco em memoria armazenado no registrador RBP. Abaixo é possivel
observarmos o processo do defrag.exe criado pelo Injector.

v 22 winbd.exe

conhost.exe
it

Figura 3 - Arvore de Processos
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Tendo identificado um DOS Header em memoria, é importante validarmos
se este cabecalho se trata do defrag.exe, que sera executado apds a criagao do
processo. Porém, como é possivel observarmos na imagem abaixo, o DOS Header
do defrag.exe contém apenas ‘MZ’ (4d 5a 90), enquanto o cabecalho identificado
no registrador RBP contém ‘MZx’.

e e
oo

Figura 4 - DOS Header do Executdvel Defrag

Ao analisarmos o conteudo presente no registrador RBP, é possivel
observarmos que de fato, o registrador aponta para um outro executavel, diferente
do Injector e do defrag.exe. Abaixo, podemos identificar a sequéncia de bytes do
DOS Header, que difere do binario que sera executado pelo Injector (‘MZx’ - 4d 5a
78).

M pump 1 Ml Dump 2 M0 Dump 3 Ml Dump 4 M0 Dump 5 @ watch 1 Locals " . Struct

Address Hex ASCII

00007FF68BE19BRO (4D 5A 78/ 00|01 00 00 00|04 00 00 0O |00 00 00 00 MZX.|..-cooeee...
00007FF68BE19BCO |00 00 00 00|00 00 00 00 |40 00 OO 00|00 00 00 00|........ @.......
00007FF68BE198DO (00 00 00 00|00 00 00 00|00 00 OO OO |00 00 00 00 |.....oooooo...
00007FF68BE19BEO (00 00 00 00|00 00 00 00|00 00 OO 00|78 00 00 00 |............ X. ..
00007FF68BE19BFO [OE 1F BA OE |00 B4 09 cD |21 B8 01 4c|cD 21 54 68|..°.. .1! .LI!Th
00007FF68BE19C00|69 73 20 70|72 6F 67 72|61 6D 20 63 |61 6E 6E 6F |[is program canno
00007FF68BE19C10 (74 20 62 65|20 72 75 6E |20 69 6E 20|44 4F 53 20|t be run in DOS
00007FF68BE19C20 |6D 6F 64 65 (2E 24 00 00 50 45 00 00 |64 86 05 00 mode.$..PE..d...

00007FF68BE19C30 |00 00 00 00 (00 00 00 00|00 00 00 00 /FO 00 22 00 |............ 0.".
00007FF68BE19C40 (0B 02 OE 00|00 BO 10 00 |00 D& 00 00|00 00 00 0O |..... R
00007FF68BE19C50 (80 cp OE 00|00 10 00 00 |00 00 00 40|01 00 00 OO |.I......... @....
00007FF68BE19C60 |00 10 00 00 (00 02 00 00 00 00 00 00|00 00 00 QO |......ovnnnnnn..
00007FF68BE19C70/06 00 00 0000 00 00 0000 cO 13 0000 04 00 0O/......... AL

Figura 5 - Identificagdo do DOS Header do Lockbit5.0 Descriptografado
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Ao analisarmos de maneira mais profunda a memoria do processo do
Injector, é possivel encontrarmos de fato um novo executavel no endereco
especificado no registrador RBP. Este executavel é o Lockbit5.0 descriptografado.

Figura 6 - Identificagdo do Lockbit5.0 Descriptografado na Memdria do Injector

ApoOs criar o processo do defrag.exe, o Injector ira injetar o Lockbit5.0
descriptografado em um endereg¢o remoto do processo defrag.exe, por meio da
execugao da Syscall ZwWriteVirtualMemory. Na imagem abaixo, € possivel
identificarmos alguns argumentos que sdo utilizados por esta Syscall, como o
Handle (0Oxc4) do processo remoto que terda dados injetados na memédria, o
endereco de memodria do processo remoto (defrag.exe) onde sera injetado o
Lockbit5.0, e o Buffer, contendo o endereco para os dados que serdo injetados.

RIP R11

00007FFFGAEA3958 OF1F8400 00000000 |nop dword ptr ds:[rax+rax].eax RAX ~ 00000299FB080000
4C:8BD1 mov rl0,rcx ZwWriteVirtualMemory RBEX  000000A201BCE7E8

00007 FFF6AEA3963 B8 3A000000 mov eax,3A 37g" RCX  |00000000000000c4
00007 FFF6AEA3968 F60425 0803FE7F 01 |test byte ptr ds:[7FFE0308],1 RDX 0000000140000000

------ 00007 FFF6AEA3970 75 jne ntd11.7FFFGAEA3975 SE=TrraaiT RBP  00007FF68BE19BBO
00007FFFGAEA3972 OF05 éml.l ZwWriteVirualMemory RSP 000000A201BCE708
00007 FFF6AEA3974 c3 ret RSI  000000A201BCE7F8

----- +1 00007 FFF6AEA3975 CD 2E 2E RDI  00000299FBD6CDAB

heimdall
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Figura 7 - Inje¢do do Lockbit5.0 Descriptografado no Processo Defrag

' A" | Handle do Processo do 'defrag.exe'
Endereco de Memédria onde sera escrito o contetido
""MZx" | Ponteiro do conteiido a ser escrito
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Na imagem abaixo, é possivel validarmos o valor (0Oxc4) do Handle do
processo alvo, defrag.exe, obtido pelo processo do Injector, que seréa utilizado
como argumento da Syscall ZwWriteVirtualMemory, durante o processo de injecao.

General Statistice Performance  Threads Token Modules Memory Environment Handles

Hide unnamed handles

Figura 8 - Identificagdo do Handle Obtido pelo Injector do Processo Defrag

Na imagem abaixo, podemos observar que de fato o enderegco de memoaria
especificado como argumento, referente ao espaco que recebera o Lockbit5.0
descriptografado, de fato existe e encontra-se vazio antes de receber os dados do
processo do Injector.

Figura 9 - Espago de Memdria Vazia no Processo do Defrag

Ao executar a Syscall ZwWriteVirtualMemory € possivel observar o espago
identificado anteriormente, sendo preenchido pelo Lockbit5.0 descriptografado.

Figura 10 - Lockbit5.0 Injetado em Espago Anteriormente Vazio do Processo do Defrag
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Ao realizar o dump do bindrio em memoédria, é possivel realizar a comparagao
referente a presenca de determinadas strings criticas para o Lockbit5.0, como o
nome do README que sera escrito no sistema, que existem no executavel extraido
da meméoria, enquanto no Injector nao existia.

PS nm sl | (R R e am n a5 W_ockbit5. 8> strings.exe
-n 5 —e 1 .\win64.bin | Select-String "ReadMeForDecryptqr”
Ps mmmn 0 mimm ] am " mmk s T nmw [ Ew = S .Lockbit5.0> Strings.exe
\winéd.bin | Out-Strlng —Stream | Select-String "Chuong"
PS =m I«i " m e am n s ® _ockbit5. b> strings.exe

-n 5 —e 1 .\mapped_ unpacked lockbit.bin | Select-String "ReadmeForDecrypt"

ReadMeForDecryptqr
PS (B R = - mmm n n mEEE Em - Lockbits. 8> strings_exe
.\mapped_unpacked_lockbit.bin | Out-String -Stream | Select-String "Chuong"

ChuongDoung Lockqrst
ChuongDong Locke

Figura 11 - Validagdo do Lockbit5.0 Descriptografado Extraido da Memdria

O
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ANALISE DAS NOVAS PRINCIPAIS CAPACIDADES

Além do processo de unpacking via Remote Process Injection, o principal
avanco do Lockbit5.0 é a nova rotina customizada de carregamento de DLLs e
resolucdo de APIs de maneira totalmente dindmica, e envolvendo técnicas
hibridas, sendo algumas totalmente customizadas e avangadas, combinadas com
técnicas ja identificadas anteriormente. Ao ser descriptografado e injetado no
processo remoto, a primeira acao do Lockbit5.0 é a resolugdo de APIs criticas e a
implementacéao de técnicas para evadir produtos de seguranga de Endpoints como
EDRs.

A primeira agao do Lockbit5.0, € mapear DLLs importantes como ntdll.dll,
kernel32.dll entre outras, e de maneira manual coletar os enderecos das APls
através da técnica PE Parsing, que consiste em acessar manualmente as
estruturas PE da DLL, em busca dos endere¢os de determinadas APls exportadas.
Porém, ndo ha strings explicitas de quais APIs sera procurada, pois, o Lockbit5.0
implementa um novo algoritmo de hashing em multiplas camadas.

Naimagem abaixo, é possivel observarmos parte da rotinade PE Parsing das
DLLs que serédo carregadas durante a execugao do Lockbit5.0.

dos_header = (struct _IMAGE_DOS_HEADER *)load_pe func(file path, 4, @, @, file handle);

v201 = v196;
if ( !dos_header )
{

v201(module_path);

v196(v195);
goto LABEL_75;
}
v276 = (unsigned _ int64)v196;
ptr_module_path = module_path;
it ( dos_header->e_magic == IMAGE_DOS_SIGNATURE )
{
nt_header = (struct _IMAGE_NT_HEADERS64 *)dos_header->e_lfanew;
if ( (__int64)nt_header < 8x10000001
&% (unsigned _ int64)nt_header >= 0x40
&& *(_DWORD *)((char *)&dos_header-»e_magic + (_QWORD)nt_header) == IMAGE_NT_SIGNATURE )

opt_header = (_IMAGE_OPTIONAL_HEADER64 *)((char *)nt_header + (_QWORD)dos_header);
LODWORD(image_base) = LOWORD(opt_header->ImageBase);
if ( expected image base.m128i i32[@®] == (_DWORD)image base )
{
parse_offset = @x78;
if ( lopt_header->DataDirectory[@].Size )
goto CLEAN_UP;

Figura 12 - Cédigo Parcial da Rotina de PE Parsing

O
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Ao acessar manualmente a estrutura IMAGE_EXPORT_DIRECTORY de cada
DLL, por meio do PE Parsing, o Lockbit5.0 coleta informacdes referente a APls
exportadas pela DLL, e entdo implementa um algoritmo customizado de Hashing
em multiplas camadas para cada entrada, até encontrar as APls desejadas. Esta
técnica aumenta o nivel técnico de desenvolvimento de malware, e
consequentemente de engenharia reversa.

Na sequéncia de imagens abaixo, é possivel observarmos alguns trechos da
implementagcdo em camadas do algoritmo customizado de Hashing.

if ( !v1eeo_1 )

{
strcpy((char *)&module_str, "user32.dll™);
module_hash = 1b5_hash module(&module str, module str

6);
if ( module_hash && (api_hash = 1b5_i resolve _export_| by hash(module_hash, @x66216021)) =@ )

{
ptr_api_hash = api_hash;
v1@e9_1 = ((__inte4 (_ fastcall *)(__int64))sub_148101DE®) (api_hash);
if ( 'vlee9 1 )
v1809_1 = ptr_api_hash;
sub_140026CAR(0x66216021u, v1009 1);
¥
else
{
v1eeo 1 = @;
}
}
Figura 13 - Identificagdo Parcial da Rotina de APl Hashing
1b5_hash_scrub_state(& [21);
1b5_hash_fold128(& [2], &s1128_1);
if ( !IMAGE_EXPORT DIRECTORY->NumberOfNames )
return @;

[@] = (IMAGE_EXPORT DIRECTORY *)((char *) [e]
+ (((unsigned __ int64)v219 << @x38)
| ((unsigned int64)v220 << 8x30)
| ((unsigned _ int64)v221 << 0x28)
| ((unsigned  int64)v222 << 8x20)
| (v223 << 0x18)
| (v224 << Bx1@)
| (v225 << 8)
| (unsigned __int8)(d1l base 1 ~ v234)));
AddressOfMames += ({unsigned _ int64)v73 << Bx38)
| ((unsigned __int64)v72 << 0x30)
| ((unsigned _int64)v71 << 0x28)
| ((unsigned __ int64)v70 << 0x28)
| (v216 << @x18)
| (v217 << 0x18)
| (v218 << 8)
| (unsigned _ int8)(dll_base 1 ~ v69);
v86 = BYTE4( [11);
v234 = (((unsigned __ int64)(unsigned _ int8)(v227 *~ si128_1.m128i_i8[7]) << @x38)
| ((unsigned  int64)(unsigned  int8)(v228 ~ si128 1.m128i i8[6]) << 8x3@)
| ((unsigned _ int64)(unsigned __ int8)(v229 ~ sil128 1.m128i_i8[5]) << B8x28)
| ((unsigned  int64)(unsigned  int8)(v226 ~ si128 1.m128i i8[4]) << 0x20)
| ((unsigned __ int8)(v213 * si128 1.m128i_i8[3]) << 0x18)
| ((unsigned  int8)(v214 ~ si128 1.m128i i8[2]) << 0x10)
| ((unsigned _ int8)(BYTEA( [1]) * =i128_1.m1281_i8[1]) << 8)
| (unsigned int8)(dll base 1 ~ si128 1.m128i i8[@] ~ v85))
+ TMAGE_FXPORT_DTRECTORY->AddressOfNameOrdinals;
vB7 = 0;
while ( 1 )

*(double *)si128 26.m128i i64 = 1b5_seed prng_init(@x1DC7, 8xDASBAZ31LL);
5i128 1 = si128 26;
si128 27 = si128 26;
[2] = (IMAGE_EXPORT_DIRECTORY *)1b5_seed prng_emit(&sil28 27, @xDAS@A231LL);

B0 faine S anad ATndoh r~i.

Figura 14 - Pseudocddigo Parcial da Rotina de Hashing
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Ao encontrar as APIs criticas para as rotinas que serdo executadas a seguir,
o Lockbit5.0 checa se estas APIs se encontram Hooked por produtos de seguranca
como EDRs ou XDRs. Ao identificar tal caracteristica presente nas APlIs criticas, 0
Lockbit5.0 implementa um patch para realizar o Unhooking destas APIs.

A identificacao de um Hook em determinada API, se da ao identificar que o
primeiro byte do offset da APl a ser chamada, encontra-se o byte OxE9. Este byte
corresponde ao opcode JMP, sendo uma instrugéo de alteracdo incondicional do
fluxo de execugcdo em Assembly. Os produtos de seguranca avancados,
implementam esta técnica (APl Hooking), com o objetivo de ao ser chamada uma
API que geralmente os Malwares utilizam, o produto de seguranca altera os
primeiros bytes da chamada da API, adicionando o primeiro byte o opcode 0xE9, ou
seja um salto para uma outra funcéo controlada pelo produto de seguranca, que
ird executar uma rotina de analise do conteddo dos argumentos passados a API
Hooked, com o objetivo de identificar comportamentos maliciosos, e por fim,
tomar medidas de resposta a uma possivel ameaca, se identificada.

Esta técnica é muito utilizada por Malwares Bancarios, para coletar
informagdes bancarias via APl Hooking, de determinadas APls utilizadas por
navegadores ou softwares de Bancos. Porém, ao identificarem que os produtos de
segurancga estdo implementando esta técnica, os desenvolvedores de malware
descobriram como executar uma contramedida a técnica de APl Hooking por parte
dos produtos de seguranca, implementando uma rotina manual de identificagao
de Hooks, e ao serem identificados, aplica-se um patch para retirar o Hook
(Unhooking).

b
api_resolved_addr = 1b5 resolve_api_by hash(image_nt_header, export_hash);
if ( api_resolved addr )

first_api_opcode = *api_resolved_addr;
if ( (first_api_opcode == @xE9
|| first_api_opcode == @xFF &8 api_resolved_addr[1] == @x25)
&& (*patched_export addr != (_BYTE)first api_opcode
|| patched export addr[1] != api resolved addr[1]) )

old_protect = ©;
new_protect = @;
addr = api_resolved_addr;
if ( ptr_VirtualProtect(
api_resolved addr,
0x40u,
PAGE_EXECUTE_READWRITE,
&old_protect) < 8 )
break;
ptr_api_resolved addr = addr;
*((_WORD *)addr + 4) = *((_WORD *)patched_export_addr + 4);
*ptr_api_resolved_addr = *(_QWORD *)patched_export_addr;
if ( ptr_VirtualProtect(
ptr_api_resolved addr,
Bx40u,
old_protect,
(unsigned int *)&new_protect) < 8 )
break;
}
b
}
--counter;
+ptr_rva;
++ptr_name_ordinals;

while ( counter );

}
goto CLEAN_UP;

E J Figura 15 - Rotina de API Unhooking para Evadir Hooks de Produtos de Seguranga de Endpoints
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Ao garantir que as APls criticas estdo Unhooked, Lockbit5.0 implementa as
técnicas ja identificadas em versdes anteriores, e que sdo comuns de familias de
Ransomware.

Uma das técnicas Evasao de Defesas introduzida na versdao 4.0 e
implementada novamente nesta nova versao, é a desabilitagcdo dos logs por meio
de ETW Patching, que podemos observar no pseudocddigo devidamente
comentado para melhor compreensdo abaixo. No pseudocddigo, podemos
observar a identificagdo de uma variavel que recebe o valor em hexadecimal,
referente ao opcode (0xc3) RET, na qual em Assembly instrui a CPU a finalizar a
funcéo.

‘-“ Local cross references to ret_opcode_patch

Kref Line Colurt | Pseudocode line
2 ret_opcode_patch = 0xC3; // Variable Declaration with Oxc3 (ret Asm opcode) to Patch ETW
7 &ret_opcode_patch, /f 0xC3 -> Assemnbly Opcode RET

Figura 16 - XRefs de Varidvel Contendo o Opcode RET

Como é possivel observarmos, além da declaragao da variavel com o valor
referente ao opcode RET, essa varidvel também é utilizada efetivamente no
processo de ETW Patching, onde o adversario utiliza a APl (apds realizar o processo
de resolucao descrito anteriormente) WriteProcessMemory para escrever um Unico
byte (0xc3) no inicio do endereco da APl EtwEvent\Write, finalizando precocemente
a funcdo de registro de logs, sempre que esta APl for chamada. Desta forma,
nenhum é registrado apds a execucgao desta rotina.

_mm_storel_ps((double *)& , (__ml128)si128);

((void (__fastcall *)(unsigned _ int64, _ int64, char *, _ int64, _ ml128i *)) )
OxFFFFFFFFFFFFFFFFULL,
1pBaseAddress,

&ret opcode patch,
1,
&1pNumberOfByteshiritten);

Figura 17 - Implementagdo da Técnica de Evasdo de Defesas: ETW Patching
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Ao implementar todas as capacidades para Evasao de Defesas, o Lockbit5.0
finalmente implementa as rotinas comuns para uma familia de Ransomware, de
criptografia de arquivos do sistema operacional, e criagdo dos arquivos READMEs.
Abaixo, é possivel observarmos o README completo do Lockbit5.0, que é escrito

no sistema vitima.

You ha 5.8 - the fast able and immortal ransomware since 281

> You must p

ortmation will be published:

wser link wh
6 ad.onion

flockbitap:
What is the guarant that we won't scam you?
tion gang on the planet and nothing is more important to us than our t a politically motivated group and want nothing but financial -ds for our work. Tf we
11 not pay us. In 5 i t has left diss sfied after making a If you pay t ansom, we will fulfill all the terms we agreed upon during the n i situation simply
ssion for rs, because it was the misconfiguration c - corporate network that allowed ck you. Our pentesting serv
administrators’ laries. You information about on wikipedia https://en.w i

>>»>>> Warning! Do not delete or modify encrypted fil it will lead to irr ible problems with dec
help and don't tell anyone that ue attacked you. They will forbid you from paying the ransom and will not help you in any way, you will be left with encrypted files and your business will die.
such as: personal investment
urrency donatis

an

>»»»> Don't go to the police or the FBI f
>>>>> lihen buying bit Us, do not allow you to buy bitcoin to pay ransom. Communicate any other reason for the purcha
in cryptocurrency, bitcoin as a gift, paying to buy ncy payment for consulting services, cryptocurrency payment for any other i ptocurrency donations, crypt
For Donald Trump to win the election, buying bitcoin buying cryptocurrencies to an inheritance for your children, or for buying cryptocurrency. Also you

adequate cryptocurrency brokers who do not ask questions for s

participate in ICO and buy other cryptocurr

t you buy cryptocurrency.

felectrum.org/ or any other cold cryptocurrency

>»>>> After buying cryptocurrency from a broker, store the
1d cryptocurrency wall: u will a

>»>>> Don't be afraid scared, that's why you followed all our instructions, it's not your fault if you are very scared. N
insurance company to not pay on their obligation.

>35> u d to contact us via TOR sites with your personal ID
will generate a secrat chat for

nload and install Tor Browser https:/
about, ask it in the chat,
companies around the world.

hat room and wait for an ansuer, we'll guarantee & re .
is lot of work and we attack hundreds o

ne-time memos service, no one can find out this ID but )

r link for chat with u
://lockbitsuppyx2jegaoyiwddicasvdho63msijjlmfb7omg3tfr .onien

2233232330303 200030 2332020335202 X222223250> 22232223233

> Your nal identifier to communicate L ] ]

>33335233300535 235355533 333035530) >53>32555352) S e

Advertisin
Want a lamborghini, a ferrari and lots ur pentester billionaire journey in 5 minu with us.

http: igtw
ia tools for encrypting almost all operating sy

art y
ems on the planet and a platform for negotiating with attacked compani

on: ChuongD: 1.01 | x64

Figura 18 - README do Lockbit5.0
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CONCLUSAO

Esta nova versdo do Lockbit de fato trouxe atualizagdes relevantes. Das
principais atualizacbes citadas ao longo da analise, eu gostaria de ressaltar a
técnica de resolugcao dindmica em multiplas camadas das APIs e o processo de
Unpacking por meio da Injecdo em Processo Remoto. Ambas as implementagdes
técnicas, sao novidades nao vistas anteriormente, e que de fato aumentou o nivel
técnico de desenvolvimento, e de analise da amostra.

Também é importante ressaltar, que houve uma diminuicao de capacidades
implementadas pelo Lockbit, mantendo-se apenas as capacidades Uteis para
evadir produtos de seguranca de Endpoint, demonstrando portanto, a
preocupacdo em evadir determinadas protegdes presentes nos sistemas alvos.
Apesar da implementacdo das técnicas Anti-Forense, as principais TTPs que
caracterizam uma infeccdo de Ransomware sao identificaveis, se os sistemas
infectados fizeram parte de um escopo de monitoramento estruturado por meio de
SOC.
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MAPEAMENTO MITRE ATT&CK

Abaixo segue o0 mapeamento do MITRE ATT&CK, referente aos
comportamentos produzidos pelo Lockbit5.0 Ransowmare.

Impair Defenses: Indicator Blocking T1562.006

Indicator Removal: Clear Windows Event Logs T1070.001

Impair Defenses: Disable or Modify Tools T1562.001

Dynamic API Resolution T1027.007
Portable Executable Injection T1055.002
Internal Defacement T1491.001

Inhibit System Recovery T1490

Data Encrypted for Impact T1486
Tabela 2 - Mapeamento MITRE ATT&CK do Lockbit5.0
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MAPEAMENTO MALWARE BEHAVIOR CATALOG (MBC)

O Lockbit5.0 Ransomware implementa um conjunto de técnicas amplamente
reconhecidas no framework Malware Behavior Catalog, no qual é possivel

identificar as capacidades identificadas durante a analise e implementadas pela
amostra.

Encrypt Data C0027
File and Directory Discovery E1083

System Information Discovery E1082

Disable or Evade Security Tools FO0004

Self Deletion FO007
Process Injection E1055
API Hashing B0032.001
Import Address Table Obfuscation B0032.011

Read File C0051
Delete File Cc0047

Writes File C0052
Create Process C0017

Create Thread C0038

Data Encrypted for Impact E1486

Tabela 3 - Mapeamento MBC do Lockbit5.0
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INDICADORES DE COMPROMETIMENTO

Aqui vocé encontrar os indicadores de comprometimento coletados,
referente ao Lockbit5.0.

95daa771a28eaed76eb01e1e8f403f7c
cdd5717fd3bfd375¢1c34237¢c24073e92ad6dccc

7eabafbc166c4e23498aa9747be81ceaf8dad90b8
daa07a6e4644dc7c2277b82
Blender.exe

Tabela 4 - Indicadores de Comprometimento

http://lockbitfbinpwhbyomxkigtwhwiyet DLS do Lockbit5.0
rbkb4hngmshaongxmsrgwg7yad.onion

http://lockbitsuppyx2jegaoyiw44dicabSvdh Tox Chat Site
063m>5ijjlmfb7o0mq3tfr3ghyd.onion

Tabela 5 - Indicadores de Comprometimento de Rede
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