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Acesse nossa comunidade no WhatsApp, clicando na imagem abaixo! 

 
Acesse as análises produzidas pela ISH Tecnologia sobre Táticas, 
Técnicas e Procedimentos (TTPs) de Threat Actors, malwares 
emergentes, vulnerabilidades críticas e outros temas relevantes em 
cibersegurança. Clique na imagem abaixo para conferir nosso blog. 

 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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PRINCIPAIS ATUALIZAÇÕES DO LOCKBIT5.0 
Lockbit é um dos poucos grupos de Ransomware, que de fato avançam nas 

implementações de suas capacidades, sempre que implementam uma nova 
versão do seu Ransomware. 

Esta nova versão par Windows não é diferente, pois implementa novidades, 
desde o menu de ajuda (-h) estilizado, até o processo de unpacking e a 
reconstrução de sua Tabela de Importações. Esta nova versão, é de fato a versão 
mais avançada do Lockbit, pois, nela é implementada técnicas avançadas de Anti 
Análise e Evasão de Produtos de Segurança, com o objetivo de aumentar o nível de 
complexidade para os pesquisadores, e dificultar a sua detecção e resposta por 
meio de produtos de segurança. A versão do Lockbit5.0 para Linux e ESXi não 
encontram-se em estado packed, porém, implementam a mesma tática de Anti-
Análise implementada pela versão para Windows. Por este motivo, e pelo fato dos 
principais alvos serem sistemas Windows, esta análise será focada no Lockbit5.0 
para Windows.  

Abaixo, é possível observar a atualização visual implementada no Lockbit5.0, 
um menu estilizado, deixando o operador ciente que ele está utilizando a versão 
1.01 do Lockbit5.0. 

 

Figura 1 - Menu de Ajuda do Lockbit5.0 
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A equipe de pesquisa da ISH Tecnologia vem analisando de maneira profunda 
o Lockbit e suas versões, desde o Lockbit3.0, com o objetivo de compreender a 
ameaça a longo prazo, e identificar os avanços de capacidades implementadas a 
cada nova versão. 

Com esta análise, é possível afirmar que a versão 4.0 do Lockbit, 
possivelmente era um teste operacional de capacidades a serem de fato 
implementadas na versão 5.0. Abaixo, segue as principais características que se 
encontram em cada versão. 

Features Lockbit3.0 Lockbit4.0 Lockbit5.0 
Algoritmo Customizado de 

Hashing 
Sim Sim Sim 

Técnica de Escalação de 
Privilégios 

Sim Não Não 

Evasão de Defesa via ETW 
Patching 

Não Sim Sim 

Evasão de EDR via API 
Unhooking 

Não Não Sim 

Enumeração de Rede Não Sim Não 
Implementação de Algoritmo 

RC4 
Não Sim Não 

Coleta de Credenciais Sim Não Não 
Métodos de Persistência Sim Não Não 

Configuração do Safe-Boot 
Mode 

Sim Não Não 

Identificação da Região do 
Dispositivo Infectado 

Sim Sim Sim 

Tabela 1 - Presença de Técnicas em Cada Versão 

Ao realizar uma análise comparativa destas principais implementações, das 
versões 3.0 a 5.0, podemos notar que o grupo Lockbit passou a desenvolver um 
Ransomware mais objetivo e com o objetivo claro de evadir produtos de detecção, 
mantendo técnicas como o ETW Patching, e adicionando à versão 5.0 a capacidade 
de evadir produtos de segurança como EDRs, por meio da implementação da 
técnica de API Unhooking.  
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ENGENHARIA REVERSA DO LOCKBIT5.0 
A amostra do Lockbit5.0 que é executada nos sistemas vítimas, encontra-se 

criptografado (packed), e durante a sua execução a amostra executa um processo 
customizado de descriptografia (unpacking), e executando o payload final em um 
processo remoto, por meio da técnica de Process Injection. 

EXTRAÇÃO DO LOCKBIT5.0 DESCRIPTOGRAFADO 
Durante o processo de unpacking, um novo processo do binário nativo de 

desfragmentação do Windows (defrag) é criado, e o Injector por sua vez, aloca e 
injeta o Lockbit5.0 descriptografado em um espaço na memória do processo 
remoto (defrag.exe), na qual será posteriormente executado dentro do contexto do 
processo remoto. 

Na imagem abaixo, é possível observarmos que o Injector utiliza a API de Nativa 
NtCreateUserProcess, para criar o processo alvo (defrag.exe). 

 

Figura 2 - Criação de Processo Alvo de Injeção 

Na visualização de registradores do debugger, é possível analisarmos 
alguns valores armazenados em registradores, sendo um deles os Magic Bytes 
referente a um DOS Header de um PE (Portable Executable), o ‘MZ’, presente em 
um endereço em memória armazenado no registrador RBP. Abaixo é possível 
observarmos o processo do defrag.exe criado pelo Injector. 

 

Figura 3 - Árvore de Processos 
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Tendo identificado um DOS Header em memória, é importante validarmos 
se este cabeçalho se trata do defrag.exe, que será executado após a criação do 
processo. Porém, como é possível observarmos na imagem abaixo, o DOS Header 
do defrag.exe contém apenas ‘MZ’ (4d 5a 90), enquanto o cabeçalho identificado 
no registrador RBP contém ‘MZx’. 

 

Figura 4 - DOS Header do Executável Defrag 

Ao analisarmos o conteúdo presente no registrador RBP, é possível 
observarmos que de fato, o registrador aponta para um outro executável, diferente 
do Injector e do defrag.exe. Abaixo, podemos identificar a sequência de bytes do 
DOS Header, que difere do binário que será executado pelo Injector (‘MZx’ – 4d 5a 
78). 

 

Figura 5 - Identificação do DOS Header do Lockbit5.0 Descriptografado 
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Ao analisarmos de maneira mais profunda a memória do processo do 
Injector, é possível encontrarmos de fato um novo executável no endereço 
especificado no registrador RBP. Este executável é o Lockbit5.0 descriptografado. 

 

Figura 6 - Identificação do Lockbit5.0 Descriptografado na Memória do Injector 

Após criar o processo do defrag.exe, o Injector irá injetar o Lockbit5.0 
descriptografado em um endereço remoto do processo defrag.exe, por meio da 
execução da Syscall ZwWriteVirtualMemory. Na imagem abaixo, é possível 
identificarmos alguns argumentos que são utilizados por esta Syscall, como o 
Handle (0xc4) do processo remoto que terá dados injetados na memória, o 
endereço de memória do processo remoto (defrag.exe) onde será injetado o 
Lockbit5.0, e o Buffer, contendo o endereço para os dados que serão injetados. 

 

Figura 7 - Injeção do Lockbit5.0 Descriptografado no Processo Defrag 
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Na imagem abaixo, é possível validarmos o valor (0xc4) do Handle do 
processo alvo, defrag.exe, obtido pelo processo do Injector, que será utilizado 
como argumento da Syscall ZwWriteVirtualMemory, durante o processo de injeção. 

 

Figura 8 - Identificação do Handle Obtido pelo Injector do Processo Defrag 

Na imagem abaixo, podemos observar que de fato o endereço de memória 
especificado como argumento, referente ao espaço que receberá o Lockbit5.0 
descriptografado, de fato existe e encontra-se vazio antes de receber os dados do 
processo do Injector. 

 

Figura 9 - Espaço de Memória Vazia no Processo do Defrag 

Ao executar a Syscall ZwWriteVirtualMemory é possível observar o espaço 
identificado anteriormente, sendo preenchido pelo Lockbit5.0 descriptografado. 

 

Figura 10 - Lockbit5.0 Injetado em Espaço Anteriormente Vazio do Processo do Defrag 
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Ao realizar o dump do binário em memória, é possível realizar a comparação 
referente a presença de determinadas strings críticas para o Lockbit5.0, como o 
nome do README que será escrito no sistema, que existem no executável extraído 
da memória, enquanto no Injector não existia.  

 

Figura 11 - Validação do Lockbit5.0 Descriptografado Extraído da Memória 
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ANÁLISE DAS NOVAS PRINCIPAIS CAPACIDADES 
Além do processo de unpacking via Remote Process Injection, o principal 

avanço do Lockbit5.0 é a nova rotina customizada de carregamento de DLLs e 
resolução de APIs de maneira totalmente dinâmica, e envolvendo técnicas 
híbridas, sendo algumas totalmente customizadas e avançadas, combinadas com 
técnicas já identificadas anteriormente. Ao ser descriptografado e injetado no 
processo remoto, a primeira ação do Lockbit5.0 é a resolução de APIs críticas e a 
implementação de técnicas para evadir produtos de segurança de Endpoints como 
EDRs. 

A primeira ação do Lockbit5.0, é mapear DLLs importantes como ntdll.dll, 
kernel32.dll entre outras, e de maneira manual coletar os endereços das APIs 
através da técnica PE Parsing, que consiste em acessar manualmente as 
estruturas PE da DLL, em busca dos endereços de determinadas APIs exportadas. 
Porém, não há strings explícitas de quais APIs será  procurada, pois, o Lockbit5.0 
implementa um novo algoritmo de hashing em múltiplas camadas. 

Na imagem abaixo, é possível observarmos parte da rotina de PE Parsing das 
DLLs que serão carregadas durante a execução do Lockbit5.0. 

 

Figura 12 - Código Parcial da Rotina de PE Parsing 
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Ao acessar manualmente a estrutura IMAGE_EXPORT_DIRECTORY de cada 
DLL, por meio do PE Parsing, o Lockbit5.0 coleta informações referente a APIs 
exportadas pela DLL, e então implementa um algoritmo customizado de Hashing 
em múltiplas camadas para cada entrada, até encontrar as APIs desejadas. Esta 
técnica aumenta o nível técnico de desenvolvimento de malware, e 
consequentemente de engenharia reversa.  

Na sequência de imagens abaixo, é possível observarmos alguns trechos da 
implementação em camadas do algoritmo customizado de Hashing. 

 

Figura 13 - Identificação Parcial da Rotina de API Hashing 

 

Figura 14 -  Pseudocódigo Parcial da Rotina de Hashing 
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Ao encontrar as APIs críticas para as rotinas que serão executadas a seguir, 
o Lockbit5.0 checa se estas APIs se encontram Hooked por produtos de segurança 
como EDRs ou XDRs. Ao identificar tal característica presente nas APIs críticas, o 
Lockbit5.0 implementa um patch para realizar o Unhooking destas APIs. 

A identificação de um Hook em determinada API, se dá ao identificar que o 
primeiro byte do offset da API a ser chamada, encontra-se o byte 0xE9. Este byte 
corresponde ao opcode JMP, sendo uma instrução de alteração incondicional do 
fluxo de execução em Assembly. Os produtos de segurança avançados, 
implementam esta técnica (API Hooking), com o objetivo de ao ser chamada uma 
API que geralmente os Malwares utilizam, o produto de segurança altera os 
primeiros bytes da chamada da API, adicionando o primeiro byte o opcode 0xE9, ou 
seja um salto para uma outra função controlada pelo produto de segurança, que 
irá executar uma rotina de análise do conteúdo dos argumentos passados a API 
Hooked, com o objetivo de identificar comportamentos maliciosos, e por fim, 
tomar medidas de resposta a uma possível ameaça, se identificada. 

Esta técnica é muito utilizada por Malwares Bancários, para coletar 
informações bancárias via API Hooking, de determinadas APIs utilizadas por 
navegadores ou softwares de Bancos. Porém, ao identificarem que os produtos de 
segurança estão implementando esta técnica, os desenvolvedores de malware 
descobriram como executar uma contramedida a técnica de API Hooking por parte 
dos produtos de segurança, implementando uma rotina manual de identificação 
de Hooks, e ao serem identificados, aplica-se um patch para retirar o Hook 
(Unhooking). 

 

Figura 15 - Rotina de API Unhooking para Evadir Hooks de Produtos de Segurança de Endpoints 
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Ao garantir que as APIs críticas estão Unhooked, Lockbit5.0 implementa as 
técnicas já identificadas em versões anteriores, e que são comuns de famílias de 
Ransomware.  

Uma das técnicas Evasão de Defesas introduzida na versão 4.0 e 
implementada novamente nesta nova versão, é a desabilitação dos logs por meio 
de ETW Patching, que podemos observar no pseudocódigo devidamente 
comentado para melhor compreensão abaixo. No pseudocódigo, podemos 
observar a identificação de uma variável que recebe o valor em hexadecimal, 
referente ao opcode (0xc3) RET, na qual em Assembly instrui a CPU a finalizar a 
função. 

 

Figura 16 - XRefs de Variável Contendo o Opcode RET 

Como é possível observarmos, além da declaração da variável com o valor 
referente ao opcode RET, essa variável também é utilizada efetivamente no 
processo de ETW Patching, onde o adversário utiliza a API (após realizar o processo 
de resolução descrito anteriormente) WriteProcessMemory para escrever um único 
byte (0xc3) no início do endereço da API EtwEventWrite, finalizando precocemente 
a função de registro de logs, sempre que esta API for chamada. Desta forma, 
nenhum é registrado após a execução desta rotina. 

 

Figura 17 - Implementação da Técnica de Evasão de Defesas: ETW Patching 
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Ao implementar todas as capacidades para Evasão de Defesas, o Lockbit5.0 
finalmente implementa as rotinas comuns para uma família de Ransomware, de 
criptografia de arquivos do sistema operacional, e criação dos arquivos READMEs. 
Abaixo, é possível observarmos o README completo do Lockbit5.0, que é escrito 
no sistema vítima. 

 

Figura 18 - README do Lockbit5.0 
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CONCLUSÃO 
 Esta nova versão do Lockbit de fato trouxe atualizações relevantes. Das 
principais atualizações citadas ao longo da análise, eu gostaria de ressaltar a 
técnica de resolução dinâmica em múltiplas camadas das APIs e o processo de 
Unpacking por meio da Injeção em Processo Remoto. Ambas as implementações 
técnicas, são novidades não vistas anteriormente, e que de fato aumentou o nível 
técnico de desenvolvimento, e de análise da amostra. 

Também é importante ressaltar, que houve uma diminuição de capacidades 
implementadas pelo Lockbit, mantendo-se apenas as capacidades úteis para 
evadir produtos de segurança de Endpoint, demonstrando portanto, a 
preocupação em evadir determinadas proteções presentes nos sistemas alvos. 
Apesar da implementação das técnicas Anti-Forense, as principais TTPs que 
caracterizam uma infecção de Ransomware são identificáveis, se os sistemas 
infectados fizeram parte de um escopo de monitoramento estruturado por meio de 
SOC. 
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MAPEAMENTO MITRE ATT&CK 

Abaixo segue o mapeamento do MITRE ATT&CK, referente aos 
comportamentos produzidos pelo Lockbit5.0 Ransowmare. 

Tactic Technique ID 

 

Defense Evasion 

Impair Defenses: Indicator Blocking T1562.006 

Indicator Removal: Clear Windows Event Logs T1070.001 

Impair Defenses: Disable or Modify Tools T1562.001 
Dynamic API Resolution T1027.007 

Portable Executable Injection T1055.002 
 

Impact 

Internal Defacement T1491.001 

Inhibit System Recovery T1490 
Data Encrypted for Impact T1486 

Tabela 2 - Mapeamento MITRE ATT&CK do Lockbit5.0 
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MAPEAMENTO MALWARE BEHAVIOR CATALOG (MBC) 

O Lockbit5.0 Ransomware implementa um conjunto de técnicas amplamente 
reconhecidas no framework Malware Behavior Catalog, no qual é possível 
identificar as capacidades identificadas durante a análise e implementadas pela 
amostra. 

Tactic Technique ID 

Cryptography Encrypt Data C0027 

 

Discovery 

File and Directory Discovery E1083 

System Information Discovery E1082 

 
 

Defense Evasion 

Disable or Evade Security Tools F0004 

Self Deletion F0007 

Process Injection E1055 

 
Anti-Static Analysis 

API Hashing B0032.001 

Import Address Table Obfuscation B0032.011 

 

File System 

Read File C0051 

Delete File C0047 

Writes File C0052 
Create Process C0017 

Create Thread C0038 

Impact Data Encrypted for Impact E1486 

Tabela 3 - Mapeamento MBC  do Lockbit5.0 
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INDICADORES DE COMPROMETIMENTO 

Aqui você encontrar os indicadores de comprometimento coletados, 
referente ao Lockbit5.0. 

Identificador de Hash 
md5 95daa771a28eaed76eb01e1e8f403f7c 
sha1 cdd5717fd3bfd375c1c34237c24073e92ad6dccc 

sha256 7ea5afbc166c4e23498aa9747be81ceaf8dad90b8
daa07a6e4644dc7c2277b82 

File Name Blender.exe 
Tabela 4 - Indicadores de Comprometimento 

Tipo de 
Indicador 

Indicador Função/Carac
terística 

Data Leak Site http://lockbitfbinpwhbyomxkiqtwhwiyet
rbkb4hnqmshaonqxmsrqwg7yad.onion 

DLS do Lockbit5.0 

Chat Site http://lockbitsuppyx2jegaoyiw44ica5vdh
o63m5ijjlmfb7omq3tfr3qhyd.onion 

Tox Chat Site 

Tabela 5 - Indicadores de Comprometimento de Rede 
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