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Acesse as analises produzidas pela ISH Tecnologia sobre Taticas,

Técnicas e Procedimentos

(TTPs)

de Threat Actors,

malwares

emergentes, vulnerabilidades criticas e outros temas relevantes em
ciberseguranca. Clique na imagem abaixo para conferir nosso blog.
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RESET_IMPACTOS E DETECCAO DA
CVE-2023-44487

Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais a continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ALERTA HEIMDALL! BABUK2 EM 2025:
RETURNQ LEGITIMO OU COPYCAT
ESTRATEGICO

O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ISH
ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAO MULTIPLATAFORMA

O cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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SUMARIO EXECUTIVO: CONHECENDO A AMEACA

Em seis anos, o LockBit consolidou-se como a operacdo de Ransomware mais
prolifica e resiliente do cibercrime global. Surgido em 2019 sob o nome “ABCD
Ransomware”, evoluiu rapidamente para um modelo de Ransomware-as-a-Service
(RaaS), no qual os administradores forneciam malware, infraestrutura e canais de
extorsdo, enquanto afiliados independentes conduziam os ataques e negociagdes. Essa
estrutura escalavel transformou o grupo em uma espécie de “franquia” do cibercrime,
permitindo sua atuacao em mais de 100 paises e o ataque a setores criticos como saude,
energia, finangas, educacéo e governo.

- MAPA GLOBAL DE VITIMAS

+ de 7000 vitimas ao redor do mundo ef

O crescimento metedrico do LockBit resultou de uma combinacgao de inovagao
constante, marketing agressivo em foruns clandestinos e reputagdo de confiabilidade
entre afiliados, que recebiam sua parte dos resgates antes dos administradores. O grupo
se destacou por iniciativas inéditas, como um bug bounty para seu proprio Ransomware,
competicbes técnicas de recrutamento e campanhas de autopromocao que incluiram até
pagamentos para quem tatuasse seu logotipo. Essa mistura de profissionalismo e
propaganda consolidou o LockBit como uma das marcas mais fortes do ecossistema
cibercriminoso.

Operacionalmente, o LockBit foi pioneiro no modelo de extorsdo dupla,
criptografando arquivos e vazando dados sensiveis, e evoluiu para a extorsao tripla ao
incorporar ataques DDoS, ampliando a presséo sobre as vitimas. Suas versdes Red (2.0),
Black (3.0) e Green (derivada do Conti) trouxeram avangos em velocidade, evasao e
exfiltragdo. O vazamento do builder do LockBit 3.0, em 2022, impulsionou uma onda de
ataques independentes, evidenciando os riscos da descentralizagdo desse ecossistema.
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Apesar de sua forca, o LockBit foi alvo da Operacao Cronos, uma das maiores
acOes conjuntas ja realizadas. em fevereiro de 2024, liderada pela NCA britanica, FBI e
Europol. A operacao derrubou servidores centrais, apreendeu mais de mil chaves de
descriptografia, congelou milhdes em criptomoedas e revelou o suposto lider, Dmitry
Khoroshev. Mesmo enfraquecido, o grupo reagiu e anunciou, em setembro de 2025, o
LockBit 5.0, cercado por suspeitas de que a marca estaria sendo usada por imitadores ou
como um possivel honeypot da aplicagao da lei.

THE SITE IS NOW UNDER CONTROL OF LAW ENFORCEMENT

This site is now under the control of The National Crime Agency of the UK, working in close cooperation
with the FBI and the international law enforcement task force, ‘Operation Cronos’.

We can confirm that Lockbit’s services have been
disrupted as a result of International Law
Enforcement action — this is an ongoing and

developing operation. ‘ L !
Return here for more information at: y

11:30 GMT on Tuesday 20th Feb.

BINCA ~

National Crime Agency ﬁ[

POLIISI

Em termos de impacto econdmico, estima-se que apenas nos Estados Unidos o
grupo tenha arrecadado mais de 90 milhdes de dolares em resgates pagos entre 2020 e
2023, com mais de 7 mil ataques documentados globalmente até a disrupgdo da
Operacgcéao Cronos. O setor de saude foi um dos mais atingidos, com mais de mil hospitais
e clinicas afetados, evidenciando a auséncia de barreiras éticas consistentes, apesar das
declaragdes publicas do grupo. Curiosamente, o LockBit manteve a politica de nao atacar
paises da Comunidade de Estados Independentes (CEl), revelando motivagdes politicas
implicitas por tras de sua suposta neutralidade.

O impacto do LockBit vai além da técnica: o grupo definiu padrdes operacionais
para o cibercrime, influenciando rivais como BlackCat/ALPHV, Akira e RansomHub com
sua eficiéncia e modelo de monetizacdo. Ha ainda indicios de que lidera um movimento de
“cartelizacao” do Ransomware, ao lado de grupos como DragonForce e Qilin, visando
coordenar ataques e maximizar lucros. Caso confirmado, esse alinhamento marcaria um
novo estagio na organizacdo do crime digital, ampliando os riscos para governos e
empresas globalmente.
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Iragonforce: fobpo noxanosatb gomoi (/1B). A aymato Ham cTouT
HanaauTb BceMm cBs3b (LockBit, Qilin, DragonForce) ecTb Nnpeanoxexuve ans

BCEX, CAENaTb PaBHblE YCNOBUS KOHKYPEHLMUW, HUKaKUX KOHOIUKTOB U

ny6anyHbIX ockopbaeHui (Ha noTexy XypHanuctam, PEP n pecepluepam).

YeTkune, NOHATHbIE ANS BCEX AOTOBOPEHHOCTU, KOHKYPEHLNA Ha PaBHbIX
ycnoBusx. bes 3aHuxeHus % v geno3uta. TeM caMbiM Mbl BCE CMOXEM
yBe/IMYnBaTh CBOU JOXOAbI, @ TaK Xe AUKTOBaTb YC/IOBUSA PbIHKY.

Ha3sbiBaliTe 370 NpeAnoXeHue KaK YrofHO, KoanuLms, KapTeb U T.N He

BaXXKHO, MaBHOEe AepXKaTb CBA3b U BbiTb 40OpoOXKeNaTeNbHbLIM APYT K APYrY,
6bITb CU/IbHBIMW COIO3HUKaMM a He Bparamu. Mupora TyT XBaTUT Ha BCEX.

.

311 NONIHOCTBIO cornaceH ¢ Tobow, g ntobato Tebs n He Xxenaro Tebe Today at 12:50 AM

HUYEro MNJIOXOro, KaK JIKDAN KO MHE, TaK U 5 K 1AM

3it: Aali MHe cBoU TOKC AobaBto Tebs B Apyru Today at 12:51 AM

2:Bem-vindo ao lar (LB). Acho que deveriamos Today at 12:27 AM
Estabelecer comunicagdo com todos (LockBit, Qilin, DragonForce).
Temos uma proposta para todos: criar condi¢gdes equitativas para a
competi¢cdo, sem conflitos ou insultos publicos (para o deleite de
jornalistas, FBl e pesquisadores). Acordos claros e compreensiveis
para todos, competicao em igualdade de condi¢gdes. Sem reducéo
de taxas de juros ou depésitos. Dessa forma, todos podemos
aumentar nossa renda e ditar os termos ao mercado. Chame essa
proposta como quiser - coalizao, cartel, etc. - ndo importa, o
principal é manter contato e ser gentil uns com os outros, ser
aliados fortes, ndo inimigos. Ha o suficiente para todos.

.
LockBit: Concordo plenamente com vocé, eu te amo e nédo te desejo Today at 12:50 AM

nada de mal, assim como as pessoas me tratam, eu trato as pessoas
da mesma forma.

LockBit: Me dé seu tox e eu o adicionarei como amigo. Today at 12:51 AM

Chat retirado do forum RAMP (em traducgao livre).

Em sintese, o LockBit representa ndo apenas um caso de estudo sobre resiliéncia
cibercriminosa, mas também um marco na profissionalizagcédo e na “corporativizagcdo” do
Ransomware. Apesar dos esforcos de disrupgao internacional, o grupo demonstra que
operacgdes descentralizadas, baseadas em programas de afiliagdo robustos e em forte
identidade de marca, tém alta capacidade de sobrevivéncia. O risco que permanece para
executivos é duplo: de um lado, a ameaca imediata de ser vitima direta de suas
campanhas; de outro, a perspectiva mais ampla de um mercado cibercriminoso que se
organiza em moldes de cartel, aumentando o poder de barganha e a previsibilidade dos
ataques. Nesse contexto, entender a trajetéria do LockBit e monitorar seus
desdobramentos é essencial ndo apenas para as areas de seguranca, mas também para a
gestao estratégica de riscos corporativos e governamentais.
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INTELIGENCIA ESTRATEGICA — CONHECENDO 0S IMPACTOS

O LockBit, ao longo dos ultimos anos, consolidou-se ndo apenas como uma das mais
agressivas operagdes de ransomware ja observadas, mas também como um ecossistema
multifacetado que reflete a maturidade da economia cibercriminosa. A trajetéria desse
grupo ilustra uma mudanga significativa no paradigma do crime digital: a transicao de
operacgdes fragmentadas e oportunistas para estruturas organizadas, com modelo de
negocio, hierarquia, incentivos financeiros e até mesmo estratégias de marketing que
rivalizam com empresas legitimas. A analise de inteligéncia estratégica desse ator revela
pontos criticos que transcendem o impacto imediato das campanhas de extorsao,
ajudando a entender sua resiliéncia e capacidade de adaptacéao.

YOUR FILES
ARE ENCRYPTED

BY LOCKBIT

Primeiramente, a evolugdo continua do LockBit demonstra um entendimento
sofisticado de dindmica de risco e recompensa. O grupo desenvolveu sucessivas versoes
do seu Ransomware, cada uma projetada ndo apenas para aumentar a eficaciatécnica das
infecgbes, mas também para mitigar a exposicao a esforcos de deteccao e resposta. Esse
ciclo de inovacgéao tecnoldgica indica que o grupo adota uma mentalidade de pesquisa e
desenvolvimento(P&D) similar a de organizagoes legitimas, mas com foco na maximizagéao
de ganhosiilicitos. A introdugao de recursos como criptografia mais veloz, mecanismos de
auto propagacao e técnicas de evasao de seguranga reforga essa nogéo de que o LockBit
opera de forma corporativa, reinvestindo continuamente em sua infraestrutura criminosa.

Outro ponto estratégico de destaque é o modelo de afiliagdo, o chamado
Ransomware-as-a-Service (Raa$S), que transformou o LockBit em uma plataforma global.
Essa abordagem descentraliza o risco operacional ao mesmo tempo em que amplia o
alcance da ameagca. Ao permitir que afiliados independentes utilizem sua infraestrutura
em troca de uma participagdo nos lucros, o grupo ndo apenas multiplica a escala de
ataques possiveis, mas também cria um mercado de talentos criminosos, atraindo
operadores especializados em intrusdo, movimentacao lateral e negociagao. Essa légica
de terceirizacao e parceria revela um posicionamento estratégico: o LockBit ndo € apenas
um grupo, mas um hub de criminalidade organizada, capaz de agregar diferentes perfis e
competéncias.
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Do ponto de vista de reputacgao e influéncia, o LockBit também demonstra uma
inteligéncia estratégica rara no submundo cibernético. Diferente de grupos mais
anarquicos ou erraticos, o LockBit cultiva uma imagem de eficiéncia e confiabilidade entre
seus pares. Sua comunicagéao publica, seja em féruns clandestinos ou em comunicados
em sites de vazamento, reforgca constantemente a mensagem de profissionalismo: prazos
cumpridos, promessas mantidas e até mesmo “cddigos de conduta” informais para
afiliados. Essa aura de previsibilidade dentro do mercado clandestino funciona como um
diferencial competitivo, fortalecendo sua marca e aumentando a adesao de afiliados. Ao
mesmo tempo, a postura agressiva contra vitimas, frequentemente acompanhada de
ameacas publicas de vazamento e campanhas midiaticas, criauma dualidade estratégica:
respeito no submundo e medo no mundo corporativo.

- Principais Setores Alvos

Saide

Educagdo

Manufatura

Energia
INDUSTRIAS ALVOS

Servigos e Bens de Consumo

Tecnologia

Transporte

Setor Piiblico

Saude e educacgido sao globalmente as maiores vitimas do LockBit.

Por fim, é preciso destacar a capacidade adaptativa do LockBit frente a pressao de
forcas de defesa globais. Investigagcbes policiais internacionais, desmantelamentos
parciais e sang¢des financeiras foram respondidos com agilidade surpreendente pelo
grupo, que rapidamente recriou infraestruturas, mudou mecanismos de pagamento e
diversificou canais de comunicagao. Essa resiliéncia é um indicativo de que o LockBit
opera com redundancia e planejamento antecipado, elementos que demonstram uma
inteligéncia estratégica madura. Enquanto muitos grupos de Ransomware desapareceram
apds operacdes de repressao, o LockBit continua ativo, reinventando-se em ciclos curtos
e ajustando sua estratégia para manter-se relevante e lucrativo.
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Em suma, sob a dtica da inteligéncia estratégica, o LockBit deve ser interpretado ndo
apenas como uma ameaga técnica, mas como uma entidade corporativa criminosa
altamente adaptavel, orientada por logica de mercado e capaz de operar em longo prazo.
A sua longevidade e relevancia decorrem justamente dessa combinagao de inovagéo
técnica, descentralizagdo operacional e gestdo de reputagcdo, fatores que, quando
somados, tornam o grupo um dos adversarios mais implacaveis para governos, empresas
e instituicbes em escala global.
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HiSTORICO E EVOLUGAO DO LOCKBIT

O LockBit surgiu em 2019 como mais um entre varios grupos de Ransomware que se
aproveitavam do modelo emergente de Ransomware-as-a-Service (Raa$S). A primeira vista,
nao chamava atencgao frente a atores mais consolidados, como REvil ou Ryuk. No entanto,
desde o inicio apresentou sinais de diferenciagdo: velocidade de criptografia acima da
média, foco em automacao e uma postura quase “corporativa” em sua comunicagao. Essa
fundacéo inicial seria o ponto de partida para uma das mais longas e bem-sucedidas
operacdes de Ransomware ja vistas.

2019 -
LockBit 1.0

2021 -
LockBit 2.0

2022 -
LockBit 3.0
(Black)

2022 -
LockBit
Green

2023-2024

2025 -
Atualidade
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Foco em

e automacao de
infeccdo. Ferramenta
ainda simples comparada
a concorrentes.

Melhorias no algoritmo de
criptografia, evasao de
seguranca e médulos mais
estaveis.

Introducao de
mecanismos

de

uso de DDoS e maior
sofisticacdo técnica.

Baseado no
adaptado ao ecossistema
LockBit.

Diversificacdo constante:
melhorias anti-detection,
uso de ferramentas
legitimas (LOLbins).

Operacdes mais
descentralizadas, maior
foco em afiliados de alta
capacidade.

Posicionamento
inicial no submundo.
Apostava em
agilidade para
aumentar taxa de

Expansao
do

, com
marketing agressivo
em féruns.
Lancamento
do

Ampliacado de
métodos de
pagamento.
Demonstra
pragmatismo:
absorcao de codigo
externo para
aumentar
capacidades.
Rapidez na
reconstrucdo de
infraestrutura apods
operacgdes policiais.

Estratégia de longo
prazo, redundancia e
resiliéncia.

Chamou atencao
por reduzir tempo
de resposta das
vitimas,
aumentando

pagamento. pressao.

Passou a competir
com REvil e Ryuk,
atingindo empresas
de saude, governo e
indUstria.
Tornou-se a
operagao mais ativa
do mundo.
Consolidacéao da

no
crime.

Expansao do
arsenal, mostrando
resiliéncia e
flexibilidade do
grupo.

Mantém
protagonismo
mesmo sob pressao
internacional.
Segue como

o

A primeiraversao, conhecida retroativamente como LockBit 1.0, ja demonstrava a filosofia
que o grupo carregaria ao longo dos anos: eficiéncia operacional e facilidade de uso para
afiliados. Embora tecnicamente mais simples, destacava-se pela rapidez em criptografar
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grandes volumes de dados, reduzindo a janela de resposta das vitimas. Isso colocava o
LockBit em posi¢cdao de vantagem estratégica, forcando empresas a reagirem sob forte
pressao temporal, aumentando a probabilidade de pagamento.

A virada ocorreu em 2021 com a introducao do LockBit 2.0. O grupo ja havia absorvido
licoes do mercado e observado o declinio de concorrentes derrubados por operagoes
internacionais. O LockBit 2.0 trouxe melhorias técnicas: algoritmos mais robustos e
mecanismos de evasao de seguranca, e reforgou a infraestrutura de afiliagdo. Ampliou o
marketing no submundo, ofereceu suporte técnico a afiliados e programas de
“recrutamento” em féruns clandestinos, prometendo repasse de lucros vantajosos. foi
nessa fase que o LockBit ganhou notoriedade internacional, com ataques de alto perfilem
setores criticos, incluindo saude, governo e infraestrutura.

O auge veio com o LockBit 3.0 (Black), langado em meados de 2022. Essa versao
consolidou a posicdo do grupo como referéncia no ecossistema de Ransomware.
Introduziu um programa de bug bounty criminoso, convidando hackers a reportar falhas
em troca de recompensas financeiras; diversificou métodos de pagamento, incluindo
criptomoedas alternativas; e aplicou extorsao dupla e tripla, como DDoS e divulgacéao
publica de dados. Essa fase ampliou o impacto técnico e demonstrou habilidade em
marketing agressivo, algo raro no submundo. A imagem de profissionalismo e inova¢cao
passou a fazer parte da identidade do LockBit.

WEB SECURITY
BUG BOUNTY

Bug Bounty Program

Web Site Bugs

Em paralelo, o grupo adotou a cooptagdo de cddigo externo, evidenciada no LockBit
Green, baseado no cddigo vazado do Conti. Essa adaptacao expandiu o arsenal técnico e
simbolizou a mentalidade pragmatica: absorver rapidamente capacidades externas e
integra-las ao modelo de negécio. Essa plasticidade explica a longevidade do LockBit,
enquanto tantos outros grupos desapareceram diante da pressao de autoridades.
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Apesarde operagbes de repressao internacionais, que derrubaram temporariamente parte
da infraestrutura, o LockBit demonstrou resiliéncia. Reconstruiram painéis, migraram
servidores e ajustaram canais de comunicacao, mantendo o fluxo de ataques. Esse jogo
de “gato e rato” consolidou a percepgéo de que o LockBit ndo é apenas um malware, mas
uma organizagao criminosa resiliente, com redundéancia operacional e visdo de longo
prazo.

Nos anos recentes, o grupo expandiu escopo geografico e setorial, mirando desde
pequenas empresas até conglomerados multinacionais. A popularidade do programa de
afiliacdo fez o LockBit responsavel por uma parcela significativa dos incidentes de
Ransomware globais, ultrapassando rivais historicos e tornando-se o Ransomware mais
prolifico da ultima década.

Em sintese, a linha do tempo do LockBit ndo é apenas uma cronologia de versdes de
malware, mas a evolugcdo de uma entidade que opera com mentalidade corporativa. Da
simplicidade do 1.0 a sofisticagdao do 3.0 e Green, o grupo demonstrou capacidade de
aprender, adaptar-se e expandir-se, mesmo diante de intensa pressao internacional. Essa
trajetéria reafirma o LockBit como um dos atores mais resilientes, inovadores e perigosos
do cenario cibercriminosa contemporaneo.
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TTPs -— COMPORTAMENTO OPERACIONAL DO LOCKBIT

O playbook operacional do LockBit costuma se desenrolar em fases reconheciveis, ainda
que existam variagdes entre afiliados e entre versdes do Ransomware. Essas fases

compreendem:

e Acesso Inicial

e Persisténcia e Escalada de Privilégios

e Movimentacao Lateral e Coleta

e Exfiltracao

e Preparacao para lmpacto (limpeza/antiforense)

e Criptografia e Extorsao Publica.

Em cada etapa, o grupo emprega um conjunto de técnicas reconheciveis e recorrentes.

Initial Access

Execution

Persistence

Privilege
Escalation

Lateral
Movement

Exfiltration

Impact

Spearphishing /
Exploit Public-
Facing App
(T1566/T1190)
PowerShell /
Scripts (T1059)
Scheduled Task
/ Services
(T1053/T1543)
Credential
Dumping
(T1003)
SMB/Remote
Services
(T1021)

Data Encrypted
for Impact
(T1486)
Multi-Extortion
(DDoS,
vazamento)

Uso de e-mails
maliciosos e exploragao
de sistemas expostos.

Execucdo de payloads in-

memory via scripts.
Criacdo de tarefas
agendadas e servicos
persistentes.

Coleta de credenciais via
LSASS, Mimikatz etc.

Uso de ferramentas
nativas para se mover na
rede.

Roubo e criptografia de
dados criticos.

Ameacas publicas,
ataques DDoS, exposicao
em "blogs”.

Quebra da primeira
camada de defesa,
ponto de entrada

sigiloso.

Bypass de defesas
tradicionais (AV/EDR)

Mantém o acesso
mesmo apos reboot.

Acesso administrativo
total.

Expansao rapida no
ambiente corporativo.

Pressao dupla:
indisponibilidade +
chantagem.

Pressdo maxima para
forcar pagamento.

Acesso inicial — o LockBit explora multiplos vetores para entrar em ambientes alvo. Entre
os vetores observados em campanhas documentadas estdo exposicdo de servigos
remotos, credenciais comprometidas adquiridas em mercados de acesso, campanhas de
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phishing direcionado e exploracdo de vulnerabilidades em gateways e appliances. Em
muitas operagdes, a cadeia de entrada combina elementos automatizados, como
varreduras e tentativas de acesso em massa, com acoes personalizadas de engenharia
social quando necessario.
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Persisténcia e Escalada — uma vez dentro, os operadores buscam aumentar privilégios e
estabilidade de acesso. Procedimentos observados incluem o uso de ferramentas de
roubo de credenciais para obter credenciais de nivel elevado e a criagdo de mecanismos
para manter persisténcia no ambiente. Ferramentas/ofuscadores comerciais e de codigo
aberto, assim como binarios legitimos reutilizados para fins maliciosos, aparecem
frequentemente no repertério. Acombinagao de técnicas visa reduzir o tempo até se obter
controle suficiente para operagdes subsequentes.

Movimentacao Lateral e Coleta — apds consolidar privilégios, a operagao tipicamente se
espalha lateralmente por servidores e estagdes relevantes, visando repositérios de dados
criticos. Os atacantes empregam protocolos e métodos nativos do ambiente corporativo
para se mover, bem como frameworks de pds-exploragdo comerciais e containerizados
que facilitam a execugao remota e o0 gerenciamento de cargas uteis. Nesta fase, ha foco
em identificar locais de alto valor (bases de dados, arquivos corporativos, backups) para
subsequente coleta de dados.

Exfiltracdo — uma caracteristica definidora nas campanhas LockBit é a exfiltragcao de
dados anterior a encriptacdo. A operacao ja foi associada tanto a solugdes proprietarias
de extracao automatizada (StealBit) quanto a uploads para servigcos de armazenamento
em nuvem ou infraestrutura de terceiros. O propdsito é estruturar uma ameaga de dupla
extorsdo: tornar indisponiveis os dados via criptografia e, simultaneamente, ganhar
alavanca adicional por meio da ameaga de vazamento publico.

Comparative table of the information download speed of the attacked company

Testing was made on the computer with a speed of Internet of 1 gigabit per second

S d in Time spent fo Time spent foi
Downicading mepe:b ;es Compression Eidden drag’'n'dro: dlo:mIF;:dln d (;o:/nlieadin 4
method Qaby in real time mode 9 P 9 9

per second of 10GB of 100 GB

Time spent for
downloading of 10 TB

Stealer - StealBIT 83,46 MB/s Yes Yes 1M 598 19M 588 1D 9H 16M 578

Rcione pcloud.com 4,82 MBls 1 34M 348 5H 45M 46S 24D 18M 8S

438 MB/s 0 38M 38 6H 20M 31S 26D 10H 11M 458

Rclone mail ru free 3,56 MB/s 46M 488 7TH 48M 9S 32D 12H 16M 28S
Rclone mega nz free 2,01 MB/s 1H 22M 558 13H48M 118 57D 13H 58M 44s
Rclone mega.nz PRO 1,01 MB/s 2H 45M 1D 03H 30M 9S 114D 14H 16M 308

Rclone yandex ru free 0,52 MB/s 5H 20M 308 2D 05H 25M 78 222D 13H 52M 498

Antiforense e preparacao do Impacto — antes de executar a fase de impacto, operadores
do LockBit costumam realizar agdes destinadas a reduzir a capacidade de recuperagéo e
investigacdo: manipulacdo de shadow copies, tentativas de interromper processos de
backup ou de desabilitar protecdes identificaveis, e agcdes de limpeza de logs. Essas
medidas tém a finalidade explicita de maximizar o custo e o dano gerado pela agdo quando
a criptografia for aplicada.

Criptografia e extorsao — a entrega do payload de criptografia é concebida para causar
impacto rapido e visivel. Versbes evoluidas do LockBit demonstraram técnicas para
otimizar velocidade de encriptagcdo e, em alguns casos, criptografar seletivamente para

O

Pagina 16|24

heimdall

arch



heimdall

security research

heimdall

security research

acelerar o efeito disruptivo. Paralelamente, a infraestrutura de extorsao publica, como
websites de vazamento, painéis de gerenciamento e canais de comunicacdo para
negociacao, é utilizada para pressionar alvos a pagar, muitas vezes com mensagens
publicas que maximizam pressao reputacional e operacional.

Ferramentas e ecossistema— historicamente, o arsenal associado a campanhas
LockBit inclui tanto componentes desenvolvidos especificamente para o Ransomware
quanto um conjunto de ferramentas de terceiros reutilizadas. Frameworks de C2
comerciais, utilitarios de pds-exploragdo e ferramentas para manipulagcado de arquivos
foram correlacionados em diversas investigacdes. Além disso, a estrutura Raa$S implica
que afiliados distintos podem introduzir variagbes operacionais, o que resulta em
heterogeneidade nos artefatos observaveis entre incidentes.

Artefatos e sinais observaveis — a operagao deixa diversos vestigios que, de forma
consistente, reaparecem em relatos publicos e dumps vazados: mudangas macigas no
padrao de criagao/alteracao de arquivos durante a fase de criptografia; evidéncias de
transferéncias de dados para endpoints externos; e artefatos relacionados a manipulagao
de servigos de backup e logs. Também emergem indicios administrativos, como a criacao
de contas com privilégios, e tracos de uso de ferramentas de Credential-dumping.

Comportamento organizacional — além das TTPs técnicas, o LockBit se destaca por
praticas organizacionais que influenciam seu impacto: modelo RaaS que delega
atividades operacionais a afiliados; investimentos em P&D criminal (evidenciado pelo
lancamento de versoes, builders e iniciativas publicas como bug-bounties no passado); e
praticas de comunicagéao publica e de mercado que reforgam sua “marca” no ecossistema
criminoso. Isso cria heterogeneidade nas campanhas, mas mantém um nucleo de
procedimentos reconheciveis.

Por fim, é importante perceber que as TTPs do LockBit constituem um conjunto dindmico:
a medida que a aplicacao da lei e a industria de seguranga evoluem, o ator adapta sua
cadeia operacional, incorpora capacidades de outras familias de malware e altera praticas
de afiliacdo. Este retrato contextual das TTPs serve como fundamento para o
aprofundamento técnico subsequente, que devera detalhar atributos especificos por
versao, amostras e artefatos técnicos identificaveis em logs e telemetria.
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MODELO DE NEGOCIO E PROGRAMA DE AFILIADOS

O modelo Raa$ se organiza como uma cadeia de valor onde o fornecedor central (no caso,
o0 LockBit) projeta, mantém e atualiza o produto (0 Ransomware, painéis, builder,
infraestrutura de leak e canais de pagamento). Do outro lado, existem afiliados, que séo
operadores independentes que compram/arrendam o direito de usar o produto para
executar intrusdes, lateralizar, exfiltrar e disparar a criptografia. Entre esses polos
emergem intermediarios especializados: brokers de acesso inicial (IABs) que vendem
logins e acessos a redes comprometidas; negociadores que lidam com vitimas; e servigos
adjacentes (mixers/convertidores de cripto, hosts bulletproof, infraestrutura de C2
terceirizada).

Do ponto de vista de oferta e demanda, o LockBit atua como um market-maker: produz um
produto padronizado e replicavel (builds configuraveis, documentacéo, painel de gestao)
e cria incentivos para que operadores de campo, muitos com habilidades variadas, o
empunhem. Isso reduz a barreira técnica de entrada para criminosos menos sofisticados
e amplia a capacidade de ataque da rede LockBit sem aumento linear de risco operacional
para o nucleo.

Nucleo Desenvolvimento do
(desenvolvedores / malware, manutencado do
administradores) painel, politicas de afiliacao.
Intrusdo, pos-exploracao, Escalabilidade de ataques;
Afiliados / Operadores | exfiltracdo e disparo do variabilidade tatica entre
ransomware. afiliados.
Mercado secundario que
alimenta o pipeline de
ataques.
Especialistas em extracao de
valor sem necessariamente
executar intrusao.
Permitem operacionalizacdo
financeira e técnica da
extorsao.

Centraliza R&D criminoso e
controla infraestrutura critica.

Venda de acessos iniciais e
Brokers / IABs .
credenciais.
. Contato com vitima, gestao
Negociadores

de pagamento.
Mixers de cripto, bulletproof

Servigos auxiliares hosting, servicos de DDoS.

Onboarding de afiliados, Incrementa confianca e reduz
Moderadores / suporte resolucdo de disputas, atrito comercial na
“suporte” técnico ao produto. comunidade criminosa.

CICLO DE VIDA DO AFILIADO: ONBOARDING, OPERACAO E CHURN

O processo de transformagdo de um estranho em afiliado segue uma légica quase
corporativa: identificagao/recrutamento (via féruns, indicagdes), vetting (uma checagem
de antecedentes para evitar infiltragbes operacionais), acesso a builders/painéis, e
suporte continuo. Afiliados recebem documentagéo, versdes do builder, e em muitos
casos “suporte técnico” para configurar implantagdes. Em troca, o modelo financeiro
prevé uma divisdo dos lucros, que foi historicamente reportada em diversas fontes como
uma fatia majoritaria para o afiliado (por exemplo, faixas comuns de 60-80% para o
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operador, 20-40% para o operador central), embora isso varie por contrato e porversao do
painel.

O churn (taxa de evasédo) de afiliados é gerenciado por incentivos: garantia de pagamento,
reputacdo do operador central (cumprimento de promessas), e beneficios exclusivos
(acesso a builds mais eficientes, bug-bounties, sessées de treinamento). Ao mesmo
tempo, o nucleo impde regras informais e politicas, que funcionam como mecanismos de
governanca e mitigam riscos geopoliticos.

O “portfolio” comercial do ecossistema LockBit inclui:
e Builders configuraveis (geradores de payload com parametros customizaveis);

e Painéis de gestdo para monitoramento de campanhas, lista de vitimas e
negociagoes;

o Sites de vazamento/leak que servem a dupla fungdo de pressionar vitimas e
catalogar ativos monetizaveis;

¢ Ferramentas de exfiltragao integradas (médulos para upload automatico a clouds
ou servidores externos);

e Suporte/gestdo de crise (negociadores e “garantia” de pagamento em alguns
arranjos);

Algumas dessas ofertas foram objeto de “inovagéo de produto”: por exemplo, o anuncio
de bug-bounties (incentivo para terceiros encontrarem falhas no préprio malware) ou a
disponibilidade de painéis user friendly que diminuem a curva de aprendizado para
afiliados.

Embora anarquico a primeira vista, o ecossistema apresenta elementos de governancga:
politicas tacitas (por exemplo, evitar atacar organizacoes e paises especificos), termos
informais de servigo, mecanismos de resolucao de conflitos e requisitos de reputacédo para
participar do programa. Essas normas funcionam como filtros de gestao de risco, manter
a operacao fora de pontos de maior atrito politico ou reduz pressdes de aplicacao da lei
local, até certo ponto.

Também ha evidéncia de instrumentos financeiros internos: registros, wallets e
procedimentos para dividir pagamentos; quando essas estruturas vazam, como em dumps
de painéis, fornecem uma janela direta para entender o fluxo financeiro e a légica
econdmica por tras das operacoes.

A arquitetura econdmica do Raas$ gera incentivos claros:

e Paraafiliados: acesso a tecnologia sofisticada sem necessidade de desenvolvé-la,
potencial de lucro répido, suporte e reputacéo para facilitar negociacgoes.
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e Para o nucleo: escala sem exposicdo proporcional, receita recorrente via
cortes/fees, capacidade de reinvestir em P&D criminoso.

Esse arranjo reduz o custo marginal de cada ataque para o nucleo e transforma os afiliados
em multiplicadores de alcance. Além disso, a existéncia de intermediarios (IABs) cria um
mercado paralelo que acelera a entrega de potenciais vitimas ao afiliado, fechando um
ciclo econémico eficiente e lucrativo.

Apesar da aparente robustez, o modelo RaaS apresenta fragilidades estratégicas que
também explicam por que operagoes de aplicacdo da lei podem ter impacto material: a
centralizagdo da infraestrutura critica (painéis, leak sites, builders) cria pontos de
alavancagem para ac¢des disruptivas. A necessidade de confianga entre atores (para
garantir pagamentos e evitar infiltragcdes) cria vetting e procedimentos que, quando
vazados, expbem a cadeia, e a dependéncia de servigos externos (hospedagem,
conversores de cripto) introduz vetores adicionais de risco operacional.

Em contrapartida, o ecossistema compensa com redundancia operacional (painéis
multiplos, builds vazados, replicacdo do modelo por imitadores), recuperagcao rapida e
fragmentacgédo, sdo fendmenos observados apds operagoes de repressao, quando o nucleo
se dispersa e partes do conhecimento técnico alimentam novos atores.

A evolugao da competicao entre RaaS revelou um nivel de profissionalizagao que torna o
setor mais parecido com um mercado oligopolistico: grupos dominantes competem por
talento, adogao de afiliados e portfolios de servigos. Indicios recentes de coordenagéo
entre grupos, como mengdes a acordos tacitos, divisdo de areas geograficas/tematicas e
até propostas publicas de coalizdo, sugerem uma tentativa de cartelizacdo do mercado
criminal, onde vantagens estratégicas (evitar competigao direta, padronizar métodos de
pagamento, coordenar precos de resgate) podem aumentar a eficiéncia e a previsibilidade
das operacoes. Essa possivel consolidacao altera nao apenas o volume de ataques, mas
também o perfil tatico e a escala de impacto, ao concentrar poder em clubes de elite
criminosos.

O modelo de negécio do LockBit exemplifica a profissionalizacdo do crime cibernético:
uma operacdo que combina produto, mercado e governanca para transformar
capacidades técnicas em receita recorrente. O programa de afiliados funciona como a
alavanca de escala, onde ao delegar execugado a atores diversos, o nucleo maximiza
alcance e lucros enquanto tenta modular risco por meio de governancga e infraestrutura
proprietdria. Entender essa arquitetura é essencial para interpretar a dindmica observada
de ataques massivos, o fendmeno de rapida propagacao de técnicas e a formacgéo de
cadeias econdmicas que sustentam a persisténcia do grupo no longo prazo.
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CONCLUSAO

O LockBit consolidou-se como um marco na histéria do cibercrime moderno,
simbolizando a transi¢ao definitiva do Ransomware de uma ameaca técnica isolada para
um modelo de negdcio estruturado, global e autossustentavel. Sua longevidade e
adaptabilidade demonstram que a cibercriminalidade opera hoje sob légicas corporativas,
com pesquisa e desenvolvimento, parcerias, marketing e reinvestimento, em uma escala
que desafia fronteiras técnicas e juridicas.

Mais do que um simples grupo de ataque, o LockBit representa um ecossistema
descentralizado que combina inovagao tecnolégica, eficiéncia operacional e estratégia de
mercado. A capacidade de sobreviver a operagdes internacionais, reconstruir
infraestrutura e manter uma base ativa de afiliados evidencia a maturidade de sua
governanca interna e o grau de profissionalizagao alcancado pelo crime digital.

Para governos e organizacoes, o aprendizado € inequivoco: o enfrentamento desse tipo de
ameaca exige mais do que tecnologia; requer coordenacgao, inteligéncia compartilhada e
visao estratégica de longo prazo. A desarticulagdo de um nucleo nao implica o fim de um
ecossistema, apenas o inicio de um novo ciclo, mais adaptado e, muitas vezes, mais
perigoso.

O LockBit é, portanto, um lembrete de que o cibercrime evolui em simetria com a proépria
ciberseguranca. E compreender sua trajetéria ndo é apenas uma questao de analise
técnica, mas de antecipagao estratégica, sendo essencial para quem busca defender o
futuro digital com realismo e eficacia.
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