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Exploracao ativa: CVE-2025-25257- Ameaca
Seguranca de Aplicacoes Web
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Acesse a inteligéncia que produzimos sobre as Taticas, Técnicas e
Procedimentos de determinados Threat Actors, analises de malwares
emergentes no cenario de ciberseguranca, analises de
vulnerabilidades criticas e outras informacbdes no blog da ISH

Tecnologia, clicando na imagem abaixo.
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ALERTA HEIMDALL! HTTP2 RAPID
RESET_IMPACTOS E DETECCAO DA
CVE-2023-44487

Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negécio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ISH
ALERTA HEIMDALL! BABUK2 EM 2025:
RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.

BAIXAR

ic

Malware .

ISH
ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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1. INTRODUGAO EXECUTIVA

Este relatério de seguranga, desenvolvido pela equipe de inteligéncia Heimdall da
ISH Tecnologia, tem como objetivo proporcionar uma compreensao aprofundada e um
dimensionamento preciso das ameagas cibernéticas identificadas. O documento esta
estruturado em trés niveis de abordagem: Estratégico, Tatico e Operacional, garantindo
uma visdo completa e integrada das ameagas e agbes recomendadas.

2. ESTRATEGICO

A vulnerabilidade identificada representa uma condigdo critica que pode
comprometer a disponibilidade, integridade e confidencialidade dos ambientes
corporativos. Nesta secdo, destacamos a CVE-2025-25257, cuja exploragdo potencial
configura um risco estratégico relevante para a seguranga da informagao.

2.1 INTRODUCAO SOBRE A VULNERABILIDADE

A CVE-2025-25257 refere-se a uma falha critica (CVSSv3 de 9.8) de seguranca no
FortiWeb. A vulnerabilidade pode ser explorada remotamente e sem necessidade de
autenticagao, permitindo que atores de ameaca facam consultas SQL maliciosas,
podendo manipular os dados armazenados no banco de dados. A exploracao dessa falha
pode resultar em impacto direto sobre a confidencialidade, integridade e
disponibilidade de sistemas expostos a internet.

Em observagdo do Exploit Prediction Scoring System (EPSS) da CVE-2025-
25257, podemos notar a constancia em sua probabilidade de uso, e mesmo que o indice
nao seja considerado extremamente elevado, ele também nao pode ser classificado como
irrelevante. A vulnerabilidade ja foi incluida no Known Exploited Vulnerabilities (KEV) da
CISA, confirmando que esta sendo utilizada em campanhas por atores de ameaca,
entretanto, ainda nao ha evidéncias de exploragao atribuida a grupos de ransomware.

EPSS

EPSS é um modelo de pontuacéo robabilidade de uma vulnerabilidade

Pontuacao EPSS
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Figura 1 - EPSS CVE-2025-25257
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FORTINET | FORTIWEE

WX CVE-2025-25257 o

Fortinet FortiWeb SQL Injection Vulnerability: Fortinet FortilVel al SQL injection vulnerability that may allow an
unauthenticated attacker to execute unauthorized SQL code or commands via crafted HTTP or HTTPs requests.

Related CWE: C\A
Known To Be Used in Ransomware Campa 7 Unknown

Action: Apply mitigations per vendor instructions, B pate Added: 2025-07-18

v applicable BOD 22-01 guida orclo P
follow applicable BOD 1 g_turhnce for cloud B Due Date: 2025-0:
services, or discontinue use of the product if

mitigations are unavailable.

Figura 2 - CVE-2025-25257 no catalogo KEV-CISA

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS
Produtos afetados e versoes:

e FortiWeb 7.6.0 até 7.6.3;
o FortiWeb 7.4.0 até 7.4.7;
e FortiWeb 7.2.0 até 7.2.10;
e Versées abaixo de 7.0.10.

Condicoes de risco adicional:

o Instancias FortiWeb expostas diretamente a Internet (consoles de gestdo ou
endpoints de administracao);

e Auséncia de atualizacao aplicada de acordo com os comunicados do fornecedor;

o Faltade mecanismos de virtual patching ou assinaturas IPS que detectem padrdes
de SQLi;

e Logs e monitoramento insuficientes para identificar requisicbes malformadas ou
comandos SQL anémalos;

Segmentos potencialmente impactados:

e Operadoras e provedores de servigcos que usam FortiWeb para proteger
aplicacgdes de clientes;

¢ Empresas que usam FortiWeb como primeira linha de defesa para aplicacoes
criticas (financeiro, e-commerce, SaaS), onde a falha pode levar a exposicéo de
dados sensiveis;

¢ Pequenas e médias empresas (PMEs) que podem atrasar atualizagcdes ou nao
aplicar mitigagdo compensatoéria.

O
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3. TATICO

3.1 UTILIZAGAO DA CVE-2025-25257 EM CAMPANHAS

Apds a divulgacdo da PoC da CVE-2025-25257, observou-se um crescimento
exponencial nas tentativas de exploracdo da vulnerabilidade, possivelmente sugerindo
que sejam ataques automatizados e/ou varreduras em massa. Até o momento das
publicacdes oficiais/relatos publicos consultados, ndo ha ampla atribuicdo publica a
grupos APT especificos.

Ainda que nao haja atribuicdo publica a grupos APT, com os dados disponiveis
podemos observar o uso ativo da CVE-2025-25257. A imagem abaixo mostram tentativas
de exploragao em diferentes regides no ultimo més, indicando que a falha segue sendo
visada.

Time series Results

Figura 3 - Distribui¢cdo do uso da CVE-2025-25257

4. OPERACIONAL

4.1 POSSIBILIDADE DE DETECAO

A exploracao da CVE-2025-25257 pode ser identificada por meio de sinais em pontos
especificos dado que o vetor inicial é uma injecdo SQL nao autenticada em endpoints
HTTP/HTTPS do FortiWeb.

Condicoes
e Trafego HTTP/HTTPS: Requisicbes POST/GET com padrbes de SQLi direcionadas a

interface de gestéo do FortiWeb;
e Processo: Atividade andmala no processo httpsd.

4.2 MITIGAGCAO

A mitigacao deve priorizar aplicacado imediata de patches e reducéo da exposicao
das interfaces de gestao.

Corregao imediata

O
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e Aplicar os patches oficiais do Fortinet;
e Se a atualizagao nao for possivel, restringir o acesso a interface de gestao (ACLs,
VPN, jump hosts ou segmentacio de rede).

Mitigacao compensatoéria (temporaria)

e Aplicar regras de inspecédo (em firewalls/IPS) para bloquear tentativas de SQLi
direcionadas a interface administrativa, se aplicavel,

e Garantir que logs detalhados (httpsd, CGl) estejam habilitados e sendo enviados
ao SIEM.

5. CONCLUSAO

A exploragcdo da CVE-2025-25257 representa uma ameagca critica, com potencial
para comprometer diretamente dispositivos FortiWeb expostos. A rapida utilizagcao da
falha apds a divulgacao da PoC reforca o interesse recorrente desses ativos por agentes
maliciosos, especialmente quando expostos a internet.

Do ponto de vista defensivo, é fundamental reduzir a superficie de ataque,
aplicando patches oficiais da Fortinet, restringir o acesso as interfaces de gestao e adotar
segmentacdo de rede. Adicionalmente, mecanismos de detecgdo e resposta devem
monitorar tentativas de injegcdo SQL nas interfaces web e acdes pds-comprometimento,
como criagao de webshells e alteracdo de contas administrativas, permitindo contencao
agil e eficaz. A CVE-2025-25257 néo deve ser tratada como um caso isolado, mas como
parte de um cenario mais amplo em que falhas em appliances de seguranca expostos
podem se tornar vetores criticos de ataque. Isso reforca a necessidade de uma abordagem
continua de gestao de vulnerabilidades, monitoramento proativo e aplicacao de praticas
de hardening em ambientes sensiveis.
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