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1 INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia
Heimdall da ISH Tecnologia, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo umavisdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 INTRODUCAO SOBRE A AMEACA

O cenario global de ransomware segue altamente ativo em 2025, com
diversos grupos conduzindo ataques direcionados a organizacdes de diferentes
setores e portes. Nesse contexto, o INC Ransomware destaca-se como uma das
principais ameacas emergentes, reconhecida por suas operacoes estruturadas,
extorsao dupla e alta capacidade de adaptacao. Desde sua aparicdo em 2023, o
grupo tem conduzido campanhas seletivas, priorizando alvos com alto potencial
financeiro e dados sensiveis. O modus operandi inclui exfiltracao de informacées
antes da criptografia, uso de ferramentas legitimas de administragcdo remota e
exploracao de vulnerabilidades conhecidas, visando maximizar impacto e
coergao.

O INC Ransomware representa, portanto, uma ameaca consolidada e em
evolucao, exigindo monitoramento continuo, resposta integrada e cooperacao
entre as areas estratégica, tatica e operacional para mitigacao efetiva.

2.2 VITIMOLOGIA E SEGMENTOS AFETADOS

Figura 1 - Paises vitimas do INC ransom.
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A analise dos incidentes associados ao INC Ransomware demonstra um
padrao de atuacgao global e diversificado, com registros de ataques distribuidos
pela América do Norte, Europa, Asia e Oceania. Observa-se maior concentragao
de vitimas nos Estados Unidos, seguidos por paises da Europa Ocidental (Reino
Unido, Franca, Alemanha, Espanha) e regides estratégicas da América Latina,
incluindo Brasil, Chile e México. Também foram identificadas ocorréncias na
Australia, Africa do Sule em paises do Sudeste Asiatico, o que reforgca o alcance
internacional e a flexibilidade operacional do grupo.

Em relagao a vitimologia setorial, o INC tem direcionado suas campanhas
principalmente para organizagdes pertencentes aos seguintes segmentos:

e Saude: instituicoes hospitalares e laboratérios clinicos, explorando a
criticidade dos servicos e o alto impacto de interrupgdes.

o Tecnologia: empresas de software e provedores de servigos digitais,
visando acesso a dados sensiveis e infraestrutura de clientes.

e Business Services: consultorias, contabilidade e advocacia, alvos comuns
pela alta densidade de informacdes confidenciais.

e Educacao: universidades e escolas, aproveitando fragilidades em
ambientes hibridos de TI.

e Manufatura: industrias com processos automatizados e baixa tolerdncia a
paradas operacionais.

A distribuicdo geografica e a variedade setorial indicam que o INC
Ransomware adota uma estratégia oportunista e financeiramente orientada,
explorando vulnerabilidades de exposi¢ao publica e priorizando vitimas com maior
probabilidade de pagamento. O perfil de ataque evidencia maturidade
operacional, com campanhas adaptaveis e capacidade de atingir multiplas
regides simultaneamente.
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3 TATICO

3.1 ANALISE DA KiLL CHAIN DA AMEACA

Reconhecimento

E realizado o mapeamento de contas, shares e topologia de rede da vitima
para identificar caminhos de privilégio e alvos criticos. Esse estagio
normalmente precede tentativas de brute-force, phishing ou exploracio de
aplicagbes publicas. O grupo realiza tanto reconhecimento passivo (coleta
de informacgodes publicas e OSINT sobre infraestrutura, e-mails e credenciais
vazadas) quanto reconhecimento ativo (varreduras de porta, enumeragao
de shares e servigos expostos, sondagens de Active Directory e testes de
autenticacao). Além disso, os atacantes costumam executar agdes de
profiling, identificando contas com privilégios, servicos de backup, pontos
de acesso remoto (RDP/VPN) e janelas operacionais (horarios de uso), para
planejar rotas de invasao, priorizar vetores iniciais e definir o momento de
execugao que maximize impacto e minimize deteccgao.

Acesso inicial

O grupo realiza o acesso inicial por meio de multiplos vetores coordenados:
exploragao de aplicagbes publicas e appliances expostos, por exemplo
VPNs, gateways e servidores web com patches pendentes; campanhas de
spear-phishing e engenharia social para roubo de credenciais ou execugao
de payloads; e uso de contas validas comprometidas, compradas ou
reutilizadas para autenticacdo remota (incl. RDP). Frequentemente
combinam a implantagdo de web shells ou loaders em hosts explorados
com logins legitimos para reduzir ruido e evitar detecgao, além de tentativas
de contornar controles de MFA por meio de técnicas de engenharia social.
Em particular, foram observadas exploragdes de vulnerabilidades publicas
conhecidas, por exemplo em appliances Citrix
NetScaler/ADC, usadas como vetor de entrada em campanhas do grupo.

Execucao e persisténcia

O grupo realiza a execucédo primaria por meio de intérpretes nativos (por
exemplo cmd.exe e PowerShell), usando-os para orquestrar a implantagao
de payloads e comandos administrativos. Em seguida, costuma criar
servicos Windows com nomes aparentemente legitimos (por exemplo
winupd, “Windows Update Service” ) para executar binarios com
privilégios SYSTEM e persistir no ambiente. Paralelamente, os operadores
implantam ferramentas de acesso remoto legitimas (AnyDesk, RMMs) e
backdoors préprios, estabelecendo canais redundantes, servigos, tarefas
agendadas, chaves de registro de inicializacdo e agentes remotos, para
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garantir resiliéncia operacional. Esse conjunto de técnicas (execucgéao via
intérpretes, mascaramento de servicos e uso de ferramentas legitimas)
reduz a superficie de deteccéo, facilita movimentacao lateral e prepara o
ambiente para a fase de coleta/exfiltracdo e eventual execucdo do
encryptor.

Descoberta & escalada

e Erealizado a enumeracao de hosts, shares e contas de dominio; dump de
credenciais e escalada usando contas encontradas para obter controle
amplo do ambiente. Ferramentas como AdFind/esentutl e técnicas de
credential dumping foram observadas em campanhas relacionadas.

Movimento lateral

e O grupo realiza movimento lateral rapido e coordenado para ampliar o
dominio sobre a rede antes da fase de impacto. Métodos tipicos incluem
execugcao remota via PsExec (frequentemente renomeado), copias
massivas para shares SMB/admin$, execucdo por WMI/WMIC, criagao
remota de servigos e agendamento de tarefas, e uso de RDP/administrative
tools para sessodes interativas. Para facilitar a propagacao, operadores
reutilizam credenciais obtidas, exploram permissdes de conta e aproveitam
ferramentas “living-off-the-land” para reduzir ruido.

o Sinais de deteccao: picos de conexdes SMB/execugdes remotas
em sequéncia, criacao de servicos/ tarefas com nomes atipicos,
uso subito de PsExec/WMI por contas nao usuais.

Exfiltracao

o A exfiltragcdo é feita por canais que dificultem a deteccédo e o bloqueio:
sincronizadores de nuvem (MegaSync, Rclone), uploads cifrados para
armazenamento em nuvem controlado pelos atacantes, tineis SSH/VPN ou
uso de contas SaaS comprometidas. Os operadores costumam fracionar
transferéncias, usar contas de terceiros e mascarar trafego em HTTPS para
contornar inspecao. Em alguns casos, dados sensiveis sdo colocados em
repositérios acessiveis publicamente ou anunciados em portais de
vazamento como mecanismo de pressao.

o Sinais de deteccao: trafego de saida anémalo para servigos de
sincronizagao/cloud, grandes uploads fora de janela operacional,
uso de credenciais de terceiros em fluxos de egress.

Impacto - Criptografia e extorsao

e A fase final combina criptacdo em larga escala com extorsdo: cifra de
servidores e estagbes criticas, remogao de snapshots e backups (p.ex.
; ; comandos que limpam coépias de sombra), e publicacdo/ameacga de
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vazamento dos dados exfiltrados (double extortion). Operadores instalam o
encryptor em multiplos pontos quase simultaneamente para maximizar
interrupgcdo e costumam deixar notas de resgate com instrucdes
comerciais/contato. Emincidentes onde o risco reputacional é suficiente, o
ator pode optar por extorsdo pura (ameaga de publicar sem cifrar).

o Sinais de deteccao: operacgdes massivas de
gravacao/ciframento de arquivos, exclusdo de shadow copies
(vssadmin /wbadmin), criacdo de notas de resgate, acesso
massivo a ferramentas administrativas préximo ao evento de
impacto.

ter of our reputation.

-> 1f you do not pay the ransom, we will attack your company again in the future.

Figura 2 — Nota de resgate do INC ransomware.
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4 CONCLUSAO

O INC Ransomware configura uma ameaca consolidada e de alto impacto,
combinando exfiltracdo prévia de dados com criptografia direcionada para
aumentar a pressao sobre as vitimas. Sua capacidade de explorar superficies
publicas, abusar de credenciais validas e empregar ferramentas legitimas reduz a
visibilidade das acdes e acelera a penetracdo em ambientes criticos. Os efeitos
esperados vao além da indisponibilidade temporaria, incluem divulgacao de dados
sensiveis, perda de propriedade intelectual, custos forenses e operacionais
significativos e potencial exposicdo a sancgobes e litigios. Setores com baixa
tolerancia a interrupcgoes (saude, manufatura, educacgao e servigos criticos) estao
particularmente emrisco. Em suma, o perfiloperacional do grupo aponta para uma
ameacga de alta probabilidade e grande severidade, com impactos financeiros,
reputacionais e regulatorios potencialmente duradouros.
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5 TABELAMITRE ATT&CK

Este topico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
segurancga.

O grupo obtém acesso inicial via
campanhas de spear-
(T1566) phishing/engenharia  social visando
Phishing roubo de credenciais ou execucao de
payloads (documentos, links
maliciosos).
O grupo realiza uma enumeragao
abrangente do ambiente para identificar
e priorizar alvos de exfiltragao/criptagao:
mapeia informagdes do sistema e
volumes (incluindo particdes ou volumes
ocultos), varre processos em execugao
usando o Restart Manager para
identificar e encerrar processos que
mantenham arquivos abertos e faz
buscas dirigidas por pastas e arquivos de
alto valor (aceitando parametros de linha
de comando para focar DBs, backups e
documentos). Paralelamente, enumera
shares e recursos de rede mapeados
para localizar repositdrios criticos,
verifica drivers instalados que possam
ser aproveitados e identifica dispositivos
periféricos (USBs, discos externos,
impressoras) que possam conter,
propagar ou receber dados, tudo com o
objetivo de maximizar impacto e
bloquear rotas de recuperagao.
Uso de WMI/WMIC para execugao
remota de comandos e orquestragao de
(T1047) acdes em hosts remotos durante a
Windows Management propagacao.
Instrumentation Chamadas a APls nativas (ex.:
(T1106) DeviceloControl, Device/Kernel APIs)
Native API para operagdes de baixo nivel, p.ex.
manipular snapshots ou evitar
ferramentas de alto nivel detectaveis.
Transferéncia e distribuicao do
binario/encryptor entre endpoints (push
do executavel para multiplos hosts).
(T1490) (0] grupo costuma neutralizar
Inhibit System Recovery mecanismos de recuperagdo, por
(T1486) exemplo excluindo Volume Shadow
Data Encrypted for Copies, antes ou durante o ataque para

(T1082)
System Information
Discovery
(T1057)
Process Discovery
(T1083)
File and Directory Discovery
(T1135)
Network Share Discovery
(T1652)
Device Driver Discovery
(T1120)
Peripheral Device Discovery

(T1570)
Lateral Tool Transfer

heimdall
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(T1491.001)
Impactinternal Defacement

dificultar restauragbées. Em seguida
realiza criptografia massiva de arquivos e
volumes, frequentemente multithreaded
e seletiva por extensao e tamanho, com
o0 objetivo de tornar dados criticos
indisponiveis. Além disso, pode

promover desfiguragcao interna ao alterar
o wallpaper ou o background para exibir
notas de resgate e aumentar a pressao
sobre os operadores. Essas acgdes
combinadas dificultam a recuperacgao
direta e amplificam a coergdo por
pagamento.

Tabela 1-Tabela MITRE ATT&CK.
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6 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infecgcado da referida
ameaga, como por exemplo:

Prevencao de acesso inicial

e Autenticacdo multifator (MFA) para todos os acessos, inclusive sistemas
administrativos.

e Senhasfortes, Unicas e bem gerenciadas (evitar reutilizagao entre sistemas)

e Educacdo e treinamento de usuarios para identificar phishing, links
suspeitos, anexos maliciosos etc.

e Filtragem de e-mail/ sandboxing de anexos, analise de links, bloqueio de
macros nao confiaveis.

Fortalecimento de sistemas e rede

e Manter sistemas operacionais, firmware e softwares atualizados com os
patches mais recentes.

e Desativar ou remover servigos ou funcionalidades que ndo sdo usados ou
que representam risco.

e Segmentacio de rede (dividir a rede em zonas menores) para prevenir
movimento lateral.

e Monitoramento de rede (IDS/IPS), analise de trafego e uso de logging
centralizado com alertas para comportamento suspeito.

e Endpoints protegidos por solugcoes de antivirus/anti-ransomware modernas
(com analise comportamental, heuristica etc.).

e Limitar privilégios: aplicar o principio de menor privilégio (usuarios e
servigos sO tém os acessos estritamente necessarios).

Copias de segurancga (backups)

e Fazer backup frequente dos dados criticos.

e Armazenar backups de maneira isolada (offline, air-gapped ou em rede
separada) para que ndo possam ser criptografados junto com o ambiente
principal.

e Utilizar backups “imutaveis” ou de escrita unica (onde o backup nao pode
ser alterado ou apagado) quando possivel.

e Testar regularmente os backups: verificar se podem ser restaurados com
sucesso.

o Criptografar os backups (para proteger contra acesso indevido).

Planejamento de resposta a incidentes

e Ter um plano formal de resposta a ransomware/ plano de incidentes, com
responsabilidades, “playbooks” (roteiros de acao) definidos.

O
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e Simular e treinar exercicios de resposta a incidentes (testes de invasao,
simulacdes de ransomware)

e Emcasodeataque:isolarimediatamente sistemas infectados (desconectar
darede) para limitar propagacao.

e Monitorar e identificar indicadores de compromisso (IOCs), enderecos C2,
hashes, dominios usados pelos atacantes.

Outras boas praticas:

o Usar criptografia em repouso para dados sensiveis, sempre que
possivel.

o Minimizar a “superficie de ataque” desligando funcdes desnecessarias
ou portas de rede expostas.

o Utilizar inteligéncia de ameaca (Threat Intelligence) para manter-se
informado sobre novas variantes, vulnerabilidades ou |IOCs relacionados
ao INC ou grupos similares.

o Fazer auditorias e avaliagbes regulares de seguranca (pentests,
varreduras de vulnerabilidades).

o Monitorar logs de seguranga com solugdes de SIEM, correlacionando
eventos e alertas para detectar anomalias cedo.

O
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7 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (loCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

7.1 INDICADORES DE COMPROMETIMENTO (lI0C)

[LUER ] 1fb412012350a970be06b9ad578cle68 |
LU efa771d6f699c7240c80260d50925ed8baae3cde |
[ L PET ] feefeS0ed02c8d315272a941860451bfd3d86fa6ffac215e69dfa26a7a5deced |
[Fite name: I

[LCET | sfede6S6lfa67bectbeafectbOcefsf |
LCIE ] 009758e1a892(274467602d5db9eaaed32a579d |
[ E0T | e2370ef0660/f692317a5f9d739120e467144cfdcd9addd7dd562ebdbf5f0778c |
(Fite name: . I

05| 1922a47e467e4185eea0bb003e813dde
[FI5EH | cd0228e52de03fc2423e22df9840ba5dc707c4b4d

1754c9973bac8260412e5ec34bf5156f5bb157aa797f95ff4fc905439b74357a

ais.exe.vir

79803779790dael1cbbef6500dc53391
3a3a20e1207a6e4518c9e363a98bce36bd94f7b8
f96ecd567d9a05a6adb33f07880eebf1d6a8709512302e363377065ca8f98f56

092d39b97288886203fa681bb354cca3
baa44b68d92836d9005c6829d6d4891d39e1471d

11cfd8e84704194ff9c56780858e9bbb9e82ff1b958149d74c43969d06eal0bd

[ _Indicadoresdoartefato |

Tabela 2 - Indicadores de Comprometimento.
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