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1 INTRODUGAO EXECUTIVA

Este relatério apresenta uma visao clara e pratica sobre o envenenamento
de LLMNR e NBT NS para captura de credenciais em redes Windows. Embora seja
uma técnica antiga, adversarios continuam explorando com sucesso por depender
de configuragbes padrao, falhas de higiene e auséncia de controles de rede.

O documento explica o risco, mostra a emulacao passo a passo, descreve
meétodos de detecg¢do, recomenda mitigagcbes e mapeia as etapas no MITRE
ATT&CK.

2 ESTRATEGICO

2.1 INTRODUGAO

LLMNR e NBT NS complementam a resolucao de nomes quando o DNS nao
responde. Adversarios se passam por alvos validos e induzem vitimas a enviar
credenciais via protocolos legitimos. O resultado é a captura de hash NTLM e, em
alguns cenarios, possibilidade de relay para ampliar acesso.

Pontos que tornam a técnica atraente para o adversario:

e Usatrafego e servicos comuns da rede:

e Exige baixo esforgo e poucas dependéncias

e Gera pouca visibilidade em defesas tradicionais quando nao ha
monitoragéo de rede

2.2 VITIMOLOGIA E SEGMENTOS IMPACTADOS

Ambientes com estagbes Windows e servidores sem hardening de
resolucdo de nomes sdo 0s mais expostos. Setores com redes grandes ou legadas
tendem a manter LLMNR e NBT NS habilitados, o que amplia a superficie de ataque
em escritérios, plantas industriais e redes académicas.

o Setor financeiro: redes corporativas com dominios Windows extensos e
legados, onde LLMNR e NBT NS permanecem habilitados por padrdo em
estacoOes e servidores. A dependéncia de autenticacao NTLM e a falta de
assinatura SMB tornam o ambiente propicio para atagques de captura de
hash.

o Infraestruturas criticas e governo: ambientes que ainda mantém servicos
Windows integrados a sistemas antigos e que nao possuem hardening
completo. A combinacao de redes amplas, controle descentralizado e
configuracdes herdadas facilita a execugao de ataques de envenenamento

LLMNR e NBT NS, levando a exposicao de credenciais administrativas.
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e Educacao e pesquisa: universidades e centros académicos com redes
heterogéneas e descentralizadas, onde politicas de seguranga variam entre
departamentos. A auséncia de padronizacdo e controle sobre estacoes e
servidores facilita a exploracdo dessa técnica, especialmente em
laboratérios e ambientes compartilhados.

e Saude e manufatura: presenga de dispositivos industriais e equipamentos
meédicos integrados ao dominio Windows, que frequentemente operam com
versdes antigas do sistema e protocolos legados. Nessas redes, o uso de
NTLM é comum e uma credencial comprometida pode gerar impacto
operacional direto, interrompendo processos criticos.

e Empresas de tecnologia: dominios hibridos com multiplos servigos
internos, uso intenso de automacéo e diversas contas de servico. Esses
ambientes, com grande volume de autenticagcdes e comunicacgéao interna,
aumentam a probabilidade de exposi¢cdo de consultas LLMNR e NBT NS,
tornando-os alvos atrativos para coleta de hashes e movimentacéo lateral.

De forma geral, qualquer organizagdo que mantenha LLMNR e NBT NS ativos
em sua rede, especialmente quando combinados com autenticacdo NTLM,
encontra-se exposta a este tipo de ataque. Adversarios exploram essa técnica
como parte do movimento pds-comprometimento inicial para capturar credenciais
validas e ampliar acesso na infraestrutura interna.
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3 TATICO

3.1 COMO FUNCIONA A RESOLUGAO DE NOMES NO WINDOWS

Quando o nome néao é resolvido pelo DNS, o sistema tenta outras fontes
como cache local, NetBIOS e por fim LLMNR e NBT NS. Nessas fases, consultas
sdo enviadas para toda a rede e qualquer host pode responder.

Portas comuns:

e LLMNR usa UDP na porta 5355
e NBT NS usa UDP na porta 137

NTLM em resumo:

No NTLM o servidor envia um desafio e o cliente responde com um valor
baseado na senha. Se um adversario controla o servigo que recebe a conexao, ele
coleta o hash NTLM do usuario e tenta quebrar por dicionario ou usa em relay
quando possivel.

04, quero me conectar

Cliente

Figura 1 - Fluxo simples de autenticagdo NTLM.

Envenenamento LLMNR e NBT NS:

O adversario escuta consultas de nome e responde antes do destino
legitimo, apontando a vitima para um servigo falso como SMB ou HTTP controlado
por ele. Assim, forca a autenticacao e coleta o hash.
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Figura 2 - Fluxo do envenenamento.

Figura 3 - Trafego de rede para resolugdo de nomes.

A seguir é explicado o fluxo acima:

1. O cliente (192.168.159.152) solicita ao servidor DNS (192.168.159.201) o
endereco do servidor purple-server. Em resposta, o servidor DNS informa
que ndo encontrou o registro do servidor purple-server em sua base de
dados.

2. O cliente envia uma solicitacdo multicast (224.0.0.252 / ff02::1:3)
perguntando na rede se alguém conhece o servidor purple-server.

3. O adversario (192.168.159.128) responde ao cliente dizendo que ele é o
servidor purple-server e solicita a comunicacéo.

Apds o inicio da comunicacgao, o adversario solicita o desafio que faz parte
do protocolo NTLM, capturando assim o hash das credenciais (usuario/senha).
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4 OPERACIONAL

4.1 EMULACAO

Pré-requisito: presenca na rede local ou em um host comprometido na mesma
rede.

Ferramenta de uso comum: Responder.
Iniciar o Responder escutando na interface desejada
e responder -l eth0 -v

Forgar a vitima a acessar um nome inexistente ou aguardar tentativas naturais de acesso
a recursos que falham no DNS.

Capturar o hash NTLM apresentado no console do Responder
Opcional quebrar o hash com wordlist

e hashcat -a 0 -m 5600 hash.txt wordlist.txt -o credencial.txt -O

Erro de rede

Ver detalhes Diagnosticar Cancelar

Figura 4 — Tentativa de conexdo SMB falha do cliente.

Figura 5 — Execugéo do Responder e captura de hash.

Validacao de acesso com a credencial recuperada

e smbclient -L //IP_DA_VITIMA -U dominio/usuario --password=SenhaRecuperada

4.2 METODOS DE DETECCAO:
Abordagens passivas e ativas podem ser combinadas.
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Logs do host:

e Sysmon evento 3 para consultas LLMNR. Ajuda a identificar emissor de
consultas, mas pode gerar falso positivo por erro de digitacdo.

Honeypot de consultas:
e Enviar consultas aleatérias de nomes e observar se 0 mesmo IP responde
repetidamente.
e Se houver respostas a nomes inexistentes, ha forte indicio de forja.

Assinatura de rede:

e Respostas LLMNR costumam conter a sequéncia 80 00 00 01 00 01.
e Respostas NBT NS costumam conter a sequéncia 85 00 00 00 00 01.

IDS e processamento de pcap:

e Criarregras no Suricata para detectar as assinaturas acima em UDP 5355 e
UDP 183.
e Processar trafego gravado para confirmar o padrao de resposta na rede.

MEFCNFDE FFCFGEJE
EEPFCCA

Figura 7 - Assinatura tipica de resposta NBT NS.
Exemplo de regras Suricata

e alert udp any 5355 -> any any (msg:"Deteccao de possivel envenenamento
LLMNR"; flow:stateless; content:"|80 00 00 01 00 01]|"; sid:1000000; rev:1;)

e alertudp any 137 -> any 137 (msg:"Deteccao de possivel envenenamento
NBT NS"; flow:stateless
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4.3 MITIGAGAO DE ATAQUE:
Desabilitar LLMNR

e Politica do computador local >> Configuragdo do computador >> Modelos
administrativos >> Rede Cliente DNS (Habilitar a opcao Desativar resolugao
de nomes multicast).

Desabilitar NetBIOS NBT NS

e Conexbes de Rede >> Protocolo de Internet Versdo 4 >> Propriedades
Avancado WINS (Selecionar Desativar NetBIOS sobre TCP IP).

Desabilitar MDNS quando aplicavel

e Registro >> Caminho: Computador/HKEY LOCAL MACHINE/SYSTEM
CurrentControlSet/Services/Dnscache/Parameters:
o Nome EnableMDNS
o Tipo DWord
o ValorO0

Hardening adicional

e Assinatura SMB em estacodes e servidores.

e Inventario e revisdo de politicas que autorizam NTLM onde Kerberos é
possivel.

e Segmentacao e filtragem para UDP 5355 e UDP 137 conforme risco.
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4.4 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
seguranca.

T1557.001 Adversarios usando protocolos

LLMNR/NBT-NS legitimos para captura de

Poisoning and SMB Relay credenciais.
Tabela 1 - Tabela MITRE ATT&CK.
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5 CONCLUSAO

O envenenamento de LLMNR e NBT NS permanece eficaz mesmo sendo
uma técnica antiga, pois explora falhas de configuracdo e comportamentos
padrao. Com poucos passos € possivel coletar hash NTLM e progredir no acesso. A
defesa exige medidas simples porém consistentes desativacao dos protocolos
legados, monitoracao de rede, regras de IDS, assinatura SMB e politicas claras para
uso de NTLM.
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6 RECOMENDACOES

Com base na da exploracdo, sdo apresentadas a seguir recomendacoes
estratégicas e praticas para mitigar riscos e fortalecer a postura de seguranga em
ambientes Active Directory que possuem os protocolos habilitados. A defesa
contra esse tipo de ataque ndo depende apenas da aplicacdo de patches, mas de
um processo continuo de hardening, monitoramento e validagao de controles.

e Desativar LLMNR e NBT NS sempre que possivel.

e Habilitar assinatura SMB e preferir Kerberos.

e Monitorar UDP 5355 e UDP 137 em IDS e em pacotes gravados.

e Criar rotina de cacada focada nas assinaturas de resposta e em respostas
repetidas para nomes aleatodrios.

e Educar equipes sobre efeitos de erros de digitacdo e riscos de navegacao
em caminhos de rede nao confidveis.

e Automatizar regras no SIEM para correlacionar consultas, respostas e
autenticagdes subsequentes.

e Testar periodicamente com emulacdo controlada e ajustar alertas para
reduzir falso positivo.
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6.1 INDICADORES DE COMPROMETIMENTO (l0C)

Para verificar comprometimentos em contas de servigo, alguns dados
podem ser Uteis, além dos eventos e pardmetros destacados na secio de
deteccgao, outros dados podem contribuir para a analise, como logs de execucgao,
que permitem verificar atividades maliciosas.

e Respostas LLMNR com 8000 0001 0001 em UDP 5355

e Respostas NBT NS com 850000000001 em UDP 137

e Eventos Sysmon 3 com volume e frequéncia fora do normal

e Execucédo de Responder, Conveigh ou ferramentas semelhantes em hosts
internos

e Tentativas de relay para SMB ou HTTP enumeradas em registros de proxy e
servidores
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