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Acesse a inteligéncia que produzimos sobre as Taticas, Técnicas e
Procedimentos de determinados Threat Actors, analises de malwares
emergentes no cenario de ciberseguranca, analises de
vulnerabilidades criticas e outras informacbdes no blog da ISH

Tecnologia, clicando na imagem abaixo.

ISH
ALERTA HEIMDALL! HTTP2 RAPID
RESET_IMPACTOS E DETECCAO DA
CVE-2023-44487

Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negécio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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ISH
ALERTA HEIMDALL! BABUK2 EM 2025:
RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ISH
ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,
temos o ransomware Akira.
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1. INTRODUGAO EXECUTIVA

Este relatdrio de seguranca, desenvolvido pela equipe de inteligéncia Heimdall da
ISH Tecnologia, tem como objetivo proporcionar uma compreensao aprofundada e um
dimensionamento preciso das ameagas cibernéticas identificadas. O documento esta
estruturado em trés niveis de abordagem: Estratégico, Tatico e Operacional, garantindo
uma visdo completa e integrada das ameagas e agbes recomendadas.

2. ESTRATEGICO

Avulnerabilidade citada representa condigdes criticas que podem comprometer a
disponibilidade, integridade e confidencialidade de ambientes corporativos. Nesta segao,
destacamos a CVE-2025-48703.

2.1 INTRODUGAO SOBRE A VULNERABILIDADE

A refere-se a uma falha critica (CVSSv3 de 9.0) de seguranca no
CentOS Web Panel (CWP). A vulnerabilidade pode ser explorada remotamente e sem
necessidade de autenticacao, permitindo a execugéao arbitraria de comandos no servidor
vulneravel. A exploragdo dessa falha pode resultar em impacto direto sobre a
confidencialidade, integridade e disponibilidade de sistemas expostos a internet.

del produces a prob between 0 and 1 (0 and 10 The higher the score, the greater the probability that a vulnerability will be
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Figura 1- Histdrico de EPSS da CVE-2025-48703

A inclusao da CVE nos alertas de vulnerabilidades exploradas Known Exploited
Vulnerabilities (KEV) da CISA reforca a preocupacdo de que estda sendo utilizada
ativamente em campanhas maliciosas. Paralelamente, observa-se um aumento
significativo na pontuagdo do Exploit Prediction Scoring System (EPSS) da CVE-2025-
48703, conforme ilustrado na imagem abaixo.
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CWP | CONTROL WEB PANEL

¥ CVE-2025-48703 o

CWP Control Web Panel 0S Command Injection Vulnerability: CWP Control Web Panel (formerly CentOS Web Panel)

an 0S command Injection vuinerability that allows unauthenticated remote code execution via shell

metacharacters in the t_total parameter in a filemanager changePerm request. A valid non-root username must be known.
Related CWE: C
Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations per vendor instructions, B pate Added: 2025-11-04
follow applicable BOD 22-01 guidance for cloud e ]

pplicable = oreie ¥ Due Date: 2025-11-25
services, or discontinue use of the product if

mitigations are unavailable.
Figura 2- CVE-2025-48703 no catdlogo KEV-CISA

Esses indicadores demonstram que a vulnerabilidade esta se tornando
progressivamente mais suscetivel a exploragao por atores de ameacga.

2.2 SISTEMAS, SEGMENTOS E PRODUTOS AFETADOS
Produtos afetados e versées:

e Versdes abaixo de 0.9.8.1204.
Condicoes de risco adicional:

e |nstancias do CentOS Web Panel expostas diretamente a Internet;

e Auséncia de atualizacao aplicada de acordo com os comunicados de seguranca;

e Falta de mecanismos de defesa como WAFs (Web Application Firewalls) ou
configuragdes de segurancga que limitem o acesso remoto;

Segmentos potencialmente impactados:

o Provedores de hospedagem e empresas que utilizam CentOS Web Panel para
gerenciar multiplos servidores de clientes, onde a falha pode permitir a execugéo
remota de comandos no sistema afetado;

¢ Organizagdes que utilizam CentOS Web Panel para gerenciar infraestruturas
criticas, como servidores de e-commerce, SaaS ou financeiros, onde a
exploragdo da vulnerabilidade pode resultar em comprometimento de dados
sensiveis ou interrupgao de servigos.
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Além dos produtos e segmentos listados, naimagem abaixo podemos observar que
0 CWP apresenta ampla distribuigdo ao redor do mundo.

ShOdan Report | “Server: cwpsrv" has_vuln:CVE-2925-48793‘ TOtal: 53'752
// GENERAL
- - - @ Countries
° z United States 15,408
Germany 8510
India 7967
France 2910
Canada 2756

Figura 3- Dispositivos expostos (SHODAN)

Um outro ponto evidenciado na imagem é a quantidade expressiva de dispositivos
potencialmente vulnerdveis expostos a Internet.

3. TATICO

3.1 VISAO GERALDO CWP

O CentOS Web Panel (CWP) é uma ferramenta de administragcdo voltada para
servidores Linux, amplamente utilizada por provedores de hospedagem e administradores
de sistemas. Ele permite gerenciar, por meio de uma interface web, diversos servigcos
essenciais, como Apache, MySQL, e-mail, DNS e contas de usuarios.

Sua arquitetura integra componentes web e scripts de backend que executam
comandos administrativos diretamente no sistema, oferecendo grande flexibilidade, mas
também ampliando a superficie de ataque quando exposto a Internet.

Em ambientes de producéo, especialmente aqueles com multiplos dominios ou
usuarios, o CWP desempenha um papel critico na gestao da infraestrutura. Por isso, a
correta configuracao, o controle de acesso ao painel e a aplicacao regular de atualizagbes
sado medidas fundamentais para garantir a seguranga da plataforma.
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4. OPERACIONAL

4.1 POSSIBILIDADE DE DETECAO

A exploragado da CVE-2025-48703 pode ser identificada por meio das requisigoes
andmalas nao autenticada, explorando a manipulagcdo de pardmetros em endpoints
administrativos.

Condicoes

e Trafego contendo requisicbes POST ou GET direcionadas a interface de
administracdo do CWP, com pardmetros anémalos que possam indicar injecao de
comandos;

e Atividade an6mala do processo da aplicacdo, com criacdo de subprocessos
inesperados (ex.: bash, sh, wget, curl etc.);

e Monitorar os logs do CWP, preferencialmente encaminhando-os ao SIEM para
analise continua e correlacao com indicadores de exploracao.

4.2 MITIGAGAO

A mitigacdo deve priorizar a aplicagdo imediata da atualizacao disponibilizada pelo
fornecedor e areducao da superficie de exposicao da interface de administragéo.

Corregcao imediata

e Aplicar a versao 0.9.8.1204 ou superior do CentOS Web Panel, conforme
comunicado oficial;

e Restringir o acesso a interface administrativa apenas a enderegos internos ou
redes de gestéo confiaveis;

e Habilitar autenticagcao de multifator (se aplicavel) e revisar permissdes do painel.

Mitigacao compensatadria (temporaria)

e Implementar regras de inspecao em WAFs ou IDS/IPS para bloquear requisicbes
contendo padroes de execugcao remota;

O
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CONCLUSAO

A CVE-2025-48703 destaca a criticidade de vulnerabilidades em solugodes
amplamente empregadas para administracdo de servidores, especialmente quando
expostas a Internet. Embora tenha sido divulgada recentemente, em setembro de 2025, a
falha rapidamente ganhou espagco em campanhas ativas, refletindo o alto interesse de
agentes maliciosos nesse vetor. A inclusdo no catalogo KEV da CISA reforgca essa
tendéncia e evidencia a necessidade de atencao imediata por parte das organizagoes que
utilizam o CentOS Web Panel (CWP). A corregdo imediata, aliada a restricdo de acesso
administrativo e ao uso de controles adicionais de protegao, é essencial para reduzir o
risco de comprometimento. O monitoramento continuo de tentativas de exploragéao e
atividades poés-comprometimento complementa a resposta defensiva, permitindo
identificar e conter incidentes de forma agil.

Mais do que um caso isolado, a CVE-2025-48703 reforca a importancia de praticas

consistentes de gestdao de vulnerabilidades e hardening de servicos expostos,
prevenindo que falhas recém-divulgadas sejam rapidamente exploradas em larga escala.
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