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1 INTRODUGAO EXECUTIVA

React2Shell ¢ o nome dado a exploragdo da vulnerabilidade critica
catalogada na , que permite execucdo remota de cddigo sem
autenticacao em aplicagdbes que usam React Server Components (RSC). O
problema esta ligado ao processamento de payloads do protocolo Flight e pode ser
explorado com uma unica requisigcao HTTP, executando comandos com 0 mesmo
privilégio do processo do servidor web, geralmente Node.js. O risco é amplificado
porque ecossistemas populares, como aplicacdes Next.js com App Router e RSC
habilitado, podem estar expostos em configuragcdes comuns de produgio. A
exploracao ja foi observada "na vida real" pouco apds a divulgagao publica, com
uso por multiplos grupos e cadeias de malware.

2 ESTRATEGICO

2.1 INTRODUGAO

Do ponto de vista estratégico, React2Shell €é um risco de comprometimento
total do servidor. Como a falha permite RCE pré autenticacéo, ela acelera o ciclo
de ataque: descoberta de alvo exposto, exploragcdo, implantacdo de payload,
persisténcia e movimentacao lateral. Isso reduz a dependéncia de credenciais e
burla controles tradicionais que focam somente em login, MFA e hardening de
contas.

2.2 VITIMOLOGIA E SEGMENTOS IMPACTADOS

O impacto é mais significativo em organizacoes que mantém aplicacdes
publicas utilizando React Server Components, especialmente em ambientes com
ampla superficie de exposi¢ao na internet e processos de atualizagao pouco ageis.
Evidéncias de exploragcdo indicam campanhas ativas atingindo diferentes setores
e regides, combinando estratégias de monetizagao rapida, como a implantacao de
cryptominers, com operagcdes mais avancgadas focadas em espionagem e
persisténcia de longo prazo.

Figura 1 - Distribuicdo de impacto da falha por continente.
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META | REACT SERVER COMPONENTS

WX CVE-2025-55182 o

Meta React Server Components Remote Code Execution Vulnerability: Meta React Server Components contains a remote code

7
A Known To Be Used in Ransomware Campaigns? Known

Action: Apply mitigations per vendor instructions, H pate Added: 2025-12-05
follow applicable BOD 22-01 guidance for cloud B Due Date: 2025-12-12
services, or discontinue use of the product if

mitigations are unavailable.

Figura 2 - Vulnerabilidade adicionada ao catalogo KEV-CISA.

3 TATICO

3.1 O QUEE AVULNERABILIDADE E POR QUE ELA ACONTECE

A CVE-2025-55182 é descrita como uma vulnerbailidade critica em como o
servidor decodifica e desserializa payloads enviados para endpoints ligados a
React Server Components e Server Functions. Um adversario envia um payload
especialmente construido que leva o runtime a interpretar dados nao confiaveis de
forma perigosa, resultando em execugao de cédigo no servidor.

Em termos praticos, o atacante nao precisa de sessdo nem de conta. O alvo
tipico € uma aplicacao exposta que processa requisicdes RSC, muitas vezes em
rotas e endpoints internos do framework, e que executa com permissdes
suficientes para criar arquivos, abrir conexdes de rede e disparar processos filhos.

3.2 COMO AEXPLORAGAO FUNCIONA NA PRATICA

O fluxo tatico mais comum segue esta légica:

e O atacante identifica uma aplicacao exposta comindicios de RSC e versdes
vulneraveis do React 19.x usadas no servidor

e Eleenviaumarequisicdo HTTP com payload do protocolo Flight malformado
ou malicioso para um endpoint processado por RSC

e A aplicacdo desserializa o conteudo e o atacante obtém execugao remota
de cddigo no contexto do processo do servidor

e Apdés o RCE, o atacante executa comandos para reconhecimento,
exfiltragcdo e/ou persisténcia.
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3.3 TABELAMITRE ATT&CK

Este tdpico apresenta as Taticas, Técnicas e Procedimentos (TTPs)
identificados nesta ameaca, conforme o framework MITRE ATT&CK, oferecendo
uma visao tatica detalhada sobre o comportamento do adversario. O objetivo é
permitir o mapeamento das técnicas utilizadas pelos atacantes, facilitando a
implementacdo de contramedidas eficazes e o aprimoramento das defesas de
seguranca.

T1190 Exploit Public Exploracéo de aplicacdo web
Facing Application exposta para obter execucéo inicial.

Tabela 1-Tabela MITRE ATT&CK.

4 OPERACIONAL

4.1 EMULACAO CONTROLADA

Para validar a exposicao e preparar mecanismos de detecg¢ao, a emulagéo
deve ser conduzida em ambiente isolado e devidamente autorizado. O objetivo
operacional ndo é simplesmente comprovar a execucao remota de codigo, mas
verificar se a aplicacao aceita e processa payloads associados a vulnerabilidade,
bem como identificar quais logs e sinais de telemetria sdo gerados durante
tentativas de exploracao. Estudos publicos indicam que a falha pode ser explorada
mesmo em configuragdes padrdo em determinados cenarios, o que reforca a
necessidade de testes de seguranga continuos antes da exposicéo da aplicacao
em ambiente de producéo.

4.2 CoMo GRUPOS APT E CAMPANHAS ESTAO USANDO REACT2SHELL

Observagdes recentes indicam exploragdo por multiplos atores, incluindo
operagdes ligadas a estados e grupos oportunistas. Um padrao recorrente € o uso
inicial para entrega de mineradores e, em casos mais sofisticados, para backdoors
e implantes persistentes. Ha campanhas atribuidas a atores ligados a Coreia do
Norte que exploraram React2Shell para implantar um backdoor com comando e
controle apoiado em artefatos do ecossistema Ethereum, buscando persisténciae
acesso continuo.

Também ha relatos de exploragao por atores associados a China e por
atividade ligada ao Ira, além de discussoes e compartilhamento de ferramentas de
varredura e PoCs em foéruns clandestinos, acelerando o volume de tentativas de
exploracdo em massa.
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4.3 METODOS DE DETECCAO

Adeteccao eficaz exige a correlagao de telemetria proveniente da aplicacéao,

do servidor e da camada de rede, uma vez que a tentativa de exploragao pode se
apresentar inicialmente como uma requisicdo web legitima, s6 revelando
comportamento malicioso apds a execugao do payload no servidor.

Deteccdo na camada HTTP e de aplicacio: E recomendavel correlacionar
picos de requisicbes andmalas direcionadas a endpoints associados a
React Server Components e Server Functions com respostas HTTP 500,
timeouts ou aumentos subitos de laténcia. Também devem ser analisados
padrbes incomuns de payload e tamanhos atipicos em requisicdes POST
que acionam o processamento do protocolo Flight. Esses sinais devem ser
integrados ao SIEM por meio de logs de proxy reverso, WAF e da prépria
aplicagao, permitindo correlagao porenderego IP, user agent, frequéncia de
requisicoes e codigos de resposta.

Deteccao em host e runtime Node.js: No nivel de host, alertas devem ser
configurados para identificar a criacdo de processos filhos a partir do
processo do Node.js, especialmente shells e ferramentas de sistema como
sh, bash, curl, wget, python, perl e netcat. Indicadores adicionais incluem
modificagdes suspeitas em diretérios de build e runtime, criagdo de
mecanismos de persisténcia como cron ou systemd, descarte de binarios
temporarios e execucao de scripts de bootstrap. Conexdes de saida inéditas
ou direcionadas a destinos raros logo apds uma sequéncia de erros HTTP na
aplicacdo também devem ser tratadas como sinais de possivel
comprometimento.

Deteccdo em ambientes conteinerizados e cloud: Em ambientes
baseados em containers, é fundamental aplicar politicas de runtime que
impecam a execucdo de shells e ferramentas de download a partir do
processo da aplicacdo, gerando alertas sempre que essas tentativas
ocorrerem. O monitoramento continuo de escrita em caminhos sensiveis e
da criacdo de executaveis em volumes persistentes é essencial para
identificar tentativas de persisténcia e movimentos pds exploragéo.

4.4 CORREGOES

A correcao prioritaria consiste na atualizagdo imediata das versdes

afetadas. Recomendacgodes oficiais indicam a necessidade de atualizar o React
para versdes corrigidas, como 19.0.1, 19.1.2 ou 19.2.1, conforme a linha utilizada,
além de manter o framework que implementa React Server Components, como o
Next.js, sempre atualizado com os uUltimos patches de seguranca.

Também é importante considerar vulnerabilidades correlatas divulgadas

ap0ds a corregao inicial, incluindo falhas de negacao de servigo e ajustes pds patch,
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que exigem atualizacbes adicionais para reduzir risco residual e impacto
operacional.

Quando a atualizagao imediata nao for possivel, devem ser adotadas
mitigagcbes compensatdrias, como restringir a exposicao de rotas e endpoints de
React Server Components por meio de controles de borda, reforgar regras de WAF
para bloquear padrées de payload maliciosos, executar o servico com o menor
privilégio possivel e habilitar monitoramento de integridade, limitando a execugao
de ferramentas administrativas no ambiente de producgéo.

5 CONCLUSAO

React2Shell representa um cenario critico para aplicagdes modernas que
utilizam React Server Components, ao permitir execugao remota de codigo sem
autenticagao e viabilizar exploragao rapida e em larga escala. A vulnerabilidade ja
foi observada tanto em campanhas oportunistas quanto em operagdes conduzidas
por grupos avangados. Nesse contexto, a velocidade de aplicagao de corregdes é
o fator mais relevante para a reducao do risco, uma vez que o intervalo entre a
divulgacao publica e a exploracao ativa foi curto e a disseminagado de PoCs e
ferramentas automatizadas tende a aumentar a pressdo sobre ambientes nao
atualizados.
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6 RECOMENDACOES

Governancga e atualizacao

e E fundamental inventariar todas as aplicagcdes que utilizam React 19.x no
lado servidor e identificar onde React Server Components estao habilitados,
priorizando aquelas expostas a internet. As versdes corrigidas do React e as
atualizagbes de seguranca do framework devem ser aplicadas com
urgéncia, apoés validagcdo em ambiente de homologacao, e promovidas
rapidamente para produgéao.

Hardening e reducao de impacto

e A aplicacao deve ser executada seguindo o principio de menor privilégio,
com controle rigoroso de egress e sem armazenamento de segredos no
filesystem do container. Controles de runtime devem ser implementados
paraimpedir a criagcdo de shells e o uso de ferramentas de download a partir
do processo da aplicacéo, gerando alertas sempre que houver tentativas
desse tipo.

Deteccao e resposta

e Devem ser criadas regras no SIEM que correlacionem erros de aplicacéao
com a criagcdo de processos filhos e o surgimento de novas conexdes de
saida. Além disso, é essencial manter playbooks de resposta atualizados,
contemplando contencdo rapida, coleta de evidéncias, rotagcdo de
segredos, verificagcdo de persisténcia e validacao da integridade dos
sistemas afetados, certificados andbmalos e comportamentos de
autenticacao suspeitos.
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6.1 INDICADORES DE COMPROMETIMENTO (l0C)

8a8951ffcbede6bfdbedff6f3191179fd
8bb6514ac3935479902820d0486df8b6abee73dd
df3f20a961d29eed46636783b71589¢183675510737c984a11f78932b177b540
maOoqd1l7.exe

10231e4c2ade4f21c9d4fa52cabc8b5e
972fe0233cea777f69ba5f081d60219eba73c617
92064e210b23cf5b94585d3722bf53373d54fb4114dca25¢34e010d0c010edf3

bf972l.exe

Tabela 2 - Indicadores de Comprometimento.

Indicadores de URL, IPs e Dominios

hxxp[:]//46[.]36[.]137[.185:12000/sex[.]sh
reactcdn[.]Jwindowserrorapis[.Jcom
193.142[.]1147[.]1209
82.163[.]22[.]139
216.158[.]1232[.143
45.76[.]155[.]114
115[.]42[.]60[.]223
54.39[.]28[.]147
Tabela 3 - Indicadores de Comprometimento.
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