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Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negdcio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o

ransomware Babuk2.
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RANSOMWARE AKIRA E SUA
EXPANSAO MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,

temos o ransomware Akira.
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SUMARIO EXECUTIVO:

A arquitetura da seguranca
corporativa atravessa uma mudanga
estrutural. O modelo tradicional de defesa
baseado em perimetro (centrado na . .
protecao direta de ativos internos) vem se
tornando insuficiente diante de um .o i
cenario em que a superficie de ataque das - 5 _ \‘%
organizacdes passou a incluir todo o seu '
ecossistema digital. Cadeias de /
suprimentos tecnolégicas modernas séo v ; .
compostas por uma rede complexa de v
provedores de software, integragdes ¢
SaasS, bibliotecas de cédigo aberto, APIs e A
prestadores de servicos gerenciados.

Essa interdependéncia criou um
ambiente no qual comprometer um unico fornecedor pode gerar impactos em
cascata sobre dezenas ou centenas de organizagdes.

Atores de ameacga, incluindo grupos de cibercrime organizado e operagodes
patrocinadas por Estados-nacao, adaptaram suas estratégias para explorar
exatamente esse modelo de interdependéncia. Em vez de direcionar esforgos para
invadir diretamente cada organizagcao, adversarios passaram a comprometer
componentes de alta confianga dentro da cadeia de suprimentos digital. Essa
mudancga representa uma forma de industrializagdo do comprometimento, onde
a escala e o alcance de um ataque sado ampliados pela posicao estratégica do
fornecedor comprometido dentro do ecossistema tecnolégico.

Os dados mais recentes demonstram que essa tendéncia ja representa um
vetor dominante de risco. Estima-se que 35,5% das violagbes de dados tenham
origem em comprometimentos de terceiros, um aumento significativo em relacédo
ao ano anterior e provavelmente subestimado devido a dificuldade de rastrear
dependéncias indiretas e fornecedores de quarta ou quinta parte. O impacto
financeiro acompanha essa evolugéo: o custo global anual associado a ataques
a cadeia de suprimentos ultrapassa US$ 53 bilhées, refletindo ndo apenas
perdas diretas, mas também interrupcdes operacionais, custos de resposta a
incidentes e danos reputacionais prolongados.

Sob a perspectiva técnica, os ataques a cadeia de suprimentos evoluiram para
além da simples inser¢do de cdodigo malicioso em softwares distribuidos.
Atualmente, os adversarios exploram principalmente identidades, integragdes e
canais legitimos de comunicacao entre sistemas. Tokens de acesso, concessdes
OAuth e credenciais comprometidas de fornecedores upstream permitem que
atacantes acessem ambientes corporativos downstream sem disparar alertas
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tradicionais, muitas vezes contornando controles robustos como autenticagao
multifator. Ao mesmo tempo, o envenenamento de ecossistemas de cddigo aberto
(incluindo repositérios amplamente utilizados como npm e PyPl) permite que
codigo malicioso seja distribuido em escala global através de pipelines de
desenvolvimento continuo antes mesmo que mecanismos de deteccao em tempo
de execucao sejam acionados.

A incorporacao crescente de inteligéncia artificial nas operagdes adversarias
atua como um multiplicador de forgca nesse contexto. Ferramentas automatizadas
baseadas em IA estdo reduzindo drasticamente o tempo entre o acesso inicial e a
exfiltracao de dados, com registros recentes indicando que operagdes de eCrime
podem alcancar tempos de breakout de apenas alguns minutos. E fundamental
distinguir que, enquanto o movimento lateral humano médio é de 29 minutos, a
automacao ofensivavia scripts e |A em pipelines comprometidos pode reduzir essa
janela para meros segundos, exigindo respostas automatizadas (SOAR) em vez de
puramente manuais.

Para organizagbes e conselhos executivos, o risco associado a ataques a
cadeia de suprimentos vai além da perda direta de dados. Incidentes envolvendo
fornecedores frequentemente desencadeiam interrupgdes sistémicas, incluindo
paralisacdo de operacdes enquanto organizacdes avaliam o alcance da exposicéo,
suspensdo de integragcbes criticas e impactos financeiros decorrentes da
indisponibilidade de servigos. Em setores altamente interconectados, como
manufatura, saude, logistica e servigos financeiros, esse tipo de
comprometimento pode resultar em efeitos cascata capazes de afetar cadeias
produtivas inteiras.

Diante desse cenario, a resiliéncia organizacional passa a depender néao
apenas darobustez das defesas internas, mas da capacidade de governar e validar
continuamente a seguranca de todo o ecossistema digital ao qual a organizacgéo
esta conectada. Estratégias eficazes de mitigagcao exigem a adocao de arquiteturas
Zero Trust, visibilidade aprofundada sobre dependéncias de software por meio de
Software Bills of Materials (SBOM) e mecanismos de governanga capazes de
identificar, monitorar e isolar rapidamente integracbes de terceiros
comprometidas.

Em um ambiente digital caracterizado por interdependéncia estrutural, a
seguranca deixou de ser apenas uma questao de protecéo interna. A verdadeira
medida de resiliéncia organizacional sera a capacidade de verificar e controlar a
confiangca em cada elo da cadeia de suprimentos tecnholdgica.
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INTELIGENCIA ESTRATEGICA

A INDUSTRIALIZACAO DO COMPROMETIMENTO

O cendrio contemporaneo de ameacas cibernéticas reflete uma profunda
transformacgao na logica operacional dos adversarios. O modelo tradicional de
intrusdes direcionadas a organizagdes individuais vem sendo gradualmente
substituido por uma estratégia mais eficiente e escalavel: o comprometimento de
componentes criticos dentro da cadeia de suprimentos digital.

Esse modelo explora a interdependéncia estrutural das infraestruturas
tecnoldégicas modernas. Sistemas corporativos dependem amplamente de
provedores SaaS, bibliotecas de codigo aberto, servigcos gerenciados, pipelines de
integracdo continua e plataformas de colaboragao em nuvem. Cada um desses
componentes introduz um elo adicional na cadeia de confianga digital e,
consequentemente, um novo vetor potencial de comprometimento.

Ao comprometer um unico fornecedor upstream, atores maliciosos podem
obter acesso indireto a centenas ou até milhares de organizagdes downstream.
Essa dindmica cria um efeito multiplicador que transforma ataques isolados em
incidentes sistémicos. Em termos operacionais, trata-se de uma industrializagao
do comprometimento, na qual adversarios maximizam escala, alcance e eficiéncia
operacional.

O tempo médio entre acesso inicial e
3 5 o 5 % dos ataques movimentacgao lateral caiu para aproximadamente

29 minutos, com incidentes documentados em
que essa etapa ocorreu em apenas 27 segundos.

P — [
sniass B @ T | [F—— —l
&

cibernéticos recentes
tiveram origem em
violagao de terceiros.

aesse vetorja é Ug SR BN b I - Dg

superior a USS$ Bilhdes

Os dados recentes confirmam essa tendéncia. Estima-se que 35,5% de
todas as violacdes de dados atualmente tenham origem em comprometimentos de
terceiros, um aumento significativo em relagdo ao ano anterior. O impacto
econdmico associado a esse vetor também é expressivo, com custos globais
anuais superiores a US$ 53 bilhdes atribuidos a ataques a cadeia de suprimentos.

A complexidade desse modelo é ampliada pela presenga de dependéncias
indiretas. Aproximadamente 4,5% das violagoes ja envolvem entidades de
quarta parte, nas quais uma organizagao é impactada nao por seu fornecedor
direto, mas por um parceiro do fornecedor: um cenario que frequentemente
escapa aos mecanismos tradicionais de gestao de risco de terceiros.
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Outro fator critico é a aceleragao operacional das campanhas adversarias.
O tempo médio entre acesso inicial e movimentagao lateral (breakout time) caiu
para aproximadamente 29 minutos, com incidentes documentados em que essa
etapaocorreu em apenas 27 segundos. Em alguns casos, a exfiltragcdo de dados foi
iniciada menos de quatro minutos apés o acesso inicial, reduzindo drasticamente
a janela disponivel para detecgéo e resposta.

O ransomware também passou a explorar intensivamente essa superficie
de ataque. Atualmente, 41,4% dos incidentes de extorsdo digital comegcam com
comprometimentos de terceiros, refletindo a capacidade desse vetor de amplificar
impacto financeiro e reputacional. Grupos especializados tém explorado
vulnerabilidades em softwares amplamente utilizados, como ferramentas de
transferéncia de arquivos, para comprometer multiplas organizagdes
simultaneamente.

O ecossistema de desenvolvimento de software também se tornou um alvo
prioritario. A analise recente de repositdrios de cddigo aberto identificou mais de
877 mil pacotes maliciosos, muitos deles inseridos deliberadamente em
bibliotecas populares utilizadas em pipelines de integracao continua (CI/CD).
Quando essas dependéncias comprometidas sao incorporadas ao ciclo de
desenvolvimento de software corporativo, o cddigo malicioso pode ser distribuido
em escala global antes mesmo que mecanismos tradicionais de seguranga sejam
acionados.

DEPENDENCIA TECNOLOGICA GLOBAL E CONCENTRACAO DE Risco

A crescente digitalizacdo da economia global criou uma dependéncia
estrutural de fornecedores tecnoldgicos compartilhados. Plataformas de nuvem,
softwares empresariais e frameworks de desenvolvimento tornaram-se
componentes fundamentais da operacdo de praticamente todas as organizagdes
modernas.

Paradoxalmente, essa dependéncia cria uma concentragao significativa de
risco sistémico. Um unico fornecedor amplamente adotado pode representar um
ponto Unico de falha capaz de impactar simultaneamente milhares de empresas.

Estudos recentes identificam um fendmeno conhecido como “Efeito da
Riqueza”: organizacbes e paises com maior maturidade tecnolégica tendem a
registrar maiores taxas de ataques a cadeia de suprimentos. Isso ocorre porgue
suas defesas perimetrais e controles internos sdo mais robustos, incentivando
adversarios a buscar caminhos indiretos através de fornecedores e parceiros.

Esse padrao pode ser observado em diversos mercados desenvolvidos. Em
algumas economias altamente digitalizadas, como Singapura e Paises Baixos,
mais de 70% das violagées possuem algum componente relacionado a
terceiros.
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Grande parte desse risco esta associado a dependéncia de software de
terceiros. Solugcoes tecnoldgicas utilizadas em multiplos setores, como
plataformas de colaboracao, bibliotecas de desenvolvimento e sistemas de
gestao corporativa, representam 37,5% dos vetores de comprometimento
relacionados a cadeia de suprimentos.

Além disso, a complexidade das arquiteturas modernas de software cria um
problema adicional: dependéncias transitivas invisiveis. Estima-se que mais de
60% das vulnerabilidades em aplicagcoes nativas da nuvem estejam presentes
em bibliotecas indiretas, muitas vezes desconhecidas pelas proprias
organizacgoes que utilizam esses sistemas.

Essa concentracao de risco é particularmente evidente em setores
industriais. A convergéncia entre Tecnologia da Informacao (Tl) e Tecnologia
Operacional (OT) ampliou significativamente a superficie de ataque em
ambientes de manufatura. Como resultado, os ataques ao setor industrial
cresceram aproximadamente 61% em um unico ano, tornando a industria um
dos principais alvos de ataques a cadeia de suprimentos.

GEOPOLITICA DA CADEIA DE SUPRIMENTOS
A seguranca cibernética tornou-se um elemento central da competicao
geopolitica contemporanea. Cadeias de suprimentos digitais e fisicas passaram a
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ser vistas como infraestruturas estratégicas, capazes de influenciar relagoes
comerciais, segurancga nacional e soberania tecnoldégica.

Mais de 90% das grandes organizacoes globais afirmam ter ajustado
suas estratégias de seguranca em resposta ao aumento das tensodes
geopoliticas, refletindo a crescente convergéncia entre riscos cibernéticos e
disputas internacionais.

Diversos atores patrocinados por Estados-nacdo tém adotado estratégias
especificas voltadas ao comprometimento de cadeias de suprimentos.

Grupos associados a China tém priorizado operacoes de espionagem de
longo prazo voltadas para infraestrutura critica e logistica global. Essas campanhas
frequentemente exploram dispositivos de borda, como roteadores e firewalls
corporativos, que operam com visibilidade limitada de seguranca. Em algumas
campanhas, até 40% das vulnerabilidades exploradas estavam relacionadas a
esses dispositivos.

No caso de grupos associados a Russia, as operagdes frequentemente
combinam espionagem, sabotagem e manipulagdo informacional. Ataques a
infraestruturas criticas e campanhas direcionadas a sistemas logisticos tém sido
utilizados como instrumentos de pressao geopolitica, especialmente em contextos
de conflito ou tensao diplomatica.

A Coreia do Norte apresenta um modelo operacional distinto, no qual
operagdes cibernéticas sdo utilizadas diretamente como mecanismo de
financiamento estatal. Grupos associados ao regime tém explorado cadeias de
suprimentos de software e plataformas de criptomoedas para conduzir roubos em
larga escala.

Um exemplo particularmente relevante envolve a infiltragdo de
desenvolvedores falsos em empresas de tecnologia. Utilizando identidades
sintéticas e deepfakes baseados eminteligéncia artificial, esses atores conseguem
ser contratados como desenvolvedores remotos, obtendo acesso privilegiado a
@ repositorios de codigo e sistemas internos.
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A EXPOSICAO DA AMERICA LATINA

Embora os ataques a cadeia de suprimentos representem uma ameaca
global, a América Latina apresenta caracteristicas estruturais que amplificam sua
exposicao a esse vetor de risco.

Diferentemente de economias altamente desenvolvidas, onde ataques a
cadeia de suprimentos frequentemente servem como mecanismo para contornar
defesas avancadas, a América Latina enfrenta um vetor de Supply chain 'raiz': o
uso de softwares nao oficiais ou ferramentas de ativagao (cracks) em
fornecedores de pequeno e médio porte. Esses utilitarios frequentemente atuam
como cavalos de troia para Initial Access Brokers (IABs), que vendem o acesso a
essas maquinas para grupos de ransomware, criando uma vulnerabilidade
sistémica nas cadeias de suprimentos de grandes corporag¢des que se conectama
esses parceiros menos maturados.

Essa realidade cria um cenario hibrido. Por um lado, empresas da regiao
ainda sédo frequentemente comprometidas por vetores diretos, como phishing e
exploracao de vulnerabilidades expostas. Por outro, organizagdes que participam
de cadeias de suprimentos globais podem sofrer impactos indiretos significativos
quando fornecedores internacionais sdo comprometidos.

A confianca institucional também representa um desafio relevante.
Pesquisas recentes indicam que apenas 13% dos executivos da América Latina
acreditam que seus paises possuem capacidade adequada para responder a
incidentes graves em infraestruturas criticas, um contraste significativo com
outras regioes do mundo.

Além disso, muitas empresas latino-americanas dependem fortemente de
provedores estrangeiros de nuvem, software corporativo e infraestrutura digital.
Essa dependéncia amplia orisco de que incidentes ocorridos em outros mercados
tenham impacto direto na operagao regional.
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INTELIGENCIA ARTIFICIAL COMO MULTIPLICADOR DE AMEAGCAS

A adocao acelerada de inteligéncia artificial estd redefinindo tanto a
superficie de ataque quanto as capacidades operacionais de adversarios
cibernéticos.

Pesquisas indicam que 94% dos lideres de seguranca consideram a IA o
principal fator de transformagao do cenario cibernético, enquanto 87% identificam
vulnerabilidades relacionadas a IA como o risco de crescimento mais rapido no
ambiente digital.

Para os atacantes, a IA representa um poderoso multiplicador de forga.
Ferramentas baseadas em modelos de linguagem avancados permitem
automatizar tarefas que anteriormente exigiam esforgco humano significativo,
incluindo:

e Desenvolvimento de malware adaptativo

e Reconhecimento automatizado de alvos

e Geragao de campanhas de phishing altamente personalizadas
e Andlise massiva de cddigo e repositérios publicos

Estima-se que mais de 80% das campanhas de engenharia social atualmente
utilizem algum tipo de automacéo baseada em IA.

—moens\
- ==

Além disso, o uso nao supervisionado de ferramentas de IA dentro das
organizacoes, fendbmeno conhecido como Shadow Al, introduz novos vetores de
exposicdo. Aproximadamente 20% das violagdes recentes envolveram o uso
inadvertido de sistemas de |A por funcionarios, resultando em vazamento de dados
sensiveis ou propriedade intelectual.

A propria cadeia de suprimentos da inteligéncia artificial também passou a ser
alvo de ataques. Repositorios de modelos pré-treinados e plataformas de
compartilhamento de datasets ja foram comprometidos em multiplas ocasides,
levantando preocupacgdes sobre a possibilidade de modelos contaminados com
backdoors maliciosos serem incorporados inadvertidamente em sistemas
corporativos.

O
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INTELIGENCIA TATICA

Mecéanica Operacional dos Ataques a Cadeia de Suprimentos

Os atagues a cadeia de suprimentos representam uma evolugao
operacional significativa no cendrio de ameacas. Diferentemente das intrusdes
tradicionais, que buscam acesso direto aos ambientes das organizagdes, esse
modelo explora relagcbes de confianga estabelecidas entre empresas e seus
fornecedores para obter acesso indireto a infraestruturas corporativas altamente
protegidas.

Do ponto de vista tatico, o objetivo central € comprometer pontos de
distribuicao confidveis dentro do ecossistema digital, como plataformas SaaS,
pipelines de desenvolvimento, bibliotecas open source e sistemas de atualizagcao
de software. Ao controlar esses pontos estratégicos, atacantes conseguem inserir
artefatos maliciosos que sdo posteriormente distribuidos por meio de canais
legitimos de software e integracdo empresarial, permitindo que o
comprometimento se propague de forma silenciosa e escalavel, muitas vezes sem
disparar alertas nas solugdes tradicionais de seguranca.

TAXONOMIA TECNICA DOS ATAQUES A CADEIA DE SUPRIMENTOS

A cadeia de suprimentos digital moderna expandiu significativamente sua
superficie de ataque. O risco néo esta mais limitado a vulnerabilidades em cddigo,
mas inclui também integragcbes Saa$, identidades de aplicagoes, pipelines de
desenvolvimento e plataformas de distribuicado de software. Entre os vetores mais
frequentemente explorados estdo softwares de transferéncia de arquivos,
plataformas de nuvem corporativa, ferramentas de gerenciamento remoto e
repositérios de dependéncias de software.

Softwares de transferéncia de arquivos representam aproximadamente
14% dos vetores observados, frequentemente explorados através de
vulnerabilidades zero-day em plataformas amplamente utilizadas em ambientes
corporativos. Ja as integragoes SaaS e servicos em nuvem correspondem a
cerca de 8,25% dos vetores, geralmente explorados por meio de permissoes
herdadas e abuso de APlIs.

Ferramentas de gerenciamento remoto, como plataformas RMM e MDM,
também tém sido armamentizadas por atacantes. Como essas solugdes possuem
privilégios administrativos para gerenciar endpoints corporativos, um
comprometimento nesse nivel permite executar comandos maliciosos disfarcados
de tarefas administrativas legitimas.

Outro vetor relevante envolve subsidiarias e aquisicoes corporativas.
Aproximadamente 11,75% das violagées analisadas envolveram ambientes
corporativos conectados apos fusdes ou aquisicoes, onde inconsisténcias de
@ arquitetura e politicas de seguranca criam pontos de entrada exploraveis.
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PRINCIPAIS TECNICAS DE COMPROMETIMENTO

Abuso de |dentidade e Tokens OAuth
No ambiente corporativo moderno, identidades digitais tornaram-se o0 novo
perimetro de seguranca.

Integracbes SaaS dependem amplamente de mecanismos de autorizagcao
baseados em OAuth, APIs e automacado de fluxos de trabalho. Quando uma
organizacao integra um aplicativo de terceiros por meio desses mecanismos, 0
servigco recebe permissdes herdadas para acessar dados ou executar agcdes em
nome do usuario ou da organizacgao.

Quando essas plataformas upstream sado comprometidas, atacantes
podem obter tokens OAuth ou session tokens validos. Esses artefatos permitem
acessar sistemas corporativos downstream sem necessidade de autenticacéo
interativa, contornando controles tradicionais como MFA.

Esse tipo de acesso consolida a técnica de 'Living-off-the-Trust' (viver da
confiancga). Diferente do Living-off-the-Land, onde se usam binarios nativos, aqui o
adversario utiliza a propria infraestrutura de identidade e permissoes legitimas do
provedor (como Microsoft 365 ou Google Workspace) para manter persisténcia.
Como nao ha execucgao de arquivos maliciosos no endpoint, o ataque torna-se
virtualmente invisivel para solugdes tradicionais de EDR/AV, ja que o trafego é
indistinguivel de operacoes legitimas de automacao via API.

- = p.% @‘%. Q&Alﬁl

Token é usado para Permissées da aplicagdo  Dados corporativos sdo
autenticagao via API sado abusadas... acessados ou exfiltrados

Um exemplo significativo desse vetor foi observado no comprometimento da
integracao entre Salesforce e Salesloft-Drift, onde tokens OAuth validos foram
utilizados para acessar ambientes corporativos de centenas de organizacdes.

MITRE ATT&CK

e T1078 —Valid Accounts
e T1134 — Access Token Manipulation
e T1552 —Unsecured Credentials
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Comprometimento de Pipelines CI/CD
Infraestruturas de desenvolvimento representam um alvo estratégico para
atacantes que buscam comprometer cadeias de suprimentos de software.

Ambientes de build e pipelines CI/CD frequentemente possuem acesso
privilegiado a repositérios de codigo, artefatos de software e sistemas de
distribuicdo. Quando esses ambientes sdo comprometidos, atacantes podem
modificar processos de build para inserir cédigo malicioso antes que o software
seja distribuido aos clientes.

Essa abordagem permite que o cdédigo adulterado seja compilado e
assinado como parte de processos legitimos, contornando detecgoes tradicionais.

[== ] =
. ot —- o B8] ff 4
Software adulterado é Clientes instalam versao

assinado e distribuido... = comprometida.

Um exemplo notavel foi o ataque a Codecov, no qualinvasores modificaram
o script Bash Uploader utilizado em pipelines CI/CD de milhares de clientes. O
script adulterado exfiltrava variaveis de ambiente contendo credenciais e tokens
sensiveis.

MITRE ATT&CK

e T1059 — Command and Scripting Interpreter
e T1552 — Unsecured Credentials
e T1553.002 — Subvert Trust Controls (Code Signing)

Envenenamento de Repositdrios Open Source

A dependéncia massiva de bibliotecas open source introduziu um novo vetor
sistémico de risco no desenvolvimento de software moderno. Aplicagdes
contemporédneas frequentemente incorporam centenas de dependéncias
externas, muitas delas provenientes de repositdrios publicos. Quando uma dessas
bibliotecas ¢ comprometida, todas as aplicacoes que a utilizam podem ser
impactadas, criando um efeito cascata que amplia significativamente o alcance do
atagque dentro de ecossistemas de desenvolvimento.

Atacantes exploram essa dindmica por meio de técnicas como
typosquatting, comprometimento de contas de mantenedores e publicagcao de
atualizagcbes maliciosas em repositdérios populares. Esses pacotes
frequentemente executam scripts maliciosos durante o processo de instalagdo ou
build das aplicagcdes downstream, permitindo a coleta de credenciais, tokens e
outras informacoes sensiveis.

O
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Relatorios recentes identificaram mais de 877 mil pacotes maliciosos
publicados em repositdrios open source, evidenciando a escala desse vetor de
ataque, que tem sido amplamente explorado por grupos associados a Coreia do
Norte para comprometer ambientes de desenvolvimento.

MITRE ATT&CK

e T1189 — Drive-by Compromise
e T1566 — Phishing
e T1195 — Supply Chain Compromise

Comprometimento de Atualizagdes de Software

Ataques a sistemas de atualizacado de software representam uma das
formas mais eficazes de comprometimento em larga escala dentro de cadeias de
suprimentos digitais. Nesse modelo, os atacantes infiltram o ambiente de
desenvolvimento ou os mecanismos de distribuicdo de um fornecedor legitimo e
inserem codigo malicioso em atualizacdes oficiais do software. Dessa forma, em
vez de comprometer diretamente cada organizacao alvo, os adversarios exploram
a posicao estratégica do fornecedor para alcancar miultiplas vitimas
simultaneamente.

Aeficaciadesse vetor esta diretamente relacionada ao modelo de confianga
que sustenta os processos de atualizacdo. Atualizagbes geralmente sao assinadas
criptograficamente e distribuidas por canais oficiais, sendo consideradas
confiaveis pelos sistemas das organizagdes. Como resultado, esses pacotes sdo
frequentemente baixados e instalados automaticamente, muitas vezes sem
analise aprofundada. Esse mecanismo permite que cdédigo malicioso seja
introduzido nos ambientes das vitimas sob a aparéncia de software legitimo,
ampliando significativamente o alcance do ataque.

@~ Q]

Clientes instalam o patch
comprometido.

O incidente envolvendo a plataforma SolarWinds Orion tornou-se um dos
exemplos mais conhecidos desse tipo de comprometimento, demonstrando o
impacto potencial da manipulacao de processos de atualizagcdao em cadeias de
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suprimentos de software, onde uma atualizacao comprometida foi distribuida
para mais de 18.000 organizacdoes em todo o mundo.

MITRE ATT&CK

e T1195— Supply Chain Compromise
e T1036 — Masquerading
e T1553 — Subvert Trust Controls

Extensdes de Navegador Maliciosas

O navegador web tornou-se um componente central do ambiente
corporativo moderno, sendo amplamente utilizado para acesso a aplicagdes SaaS,
sistemas internos e servicos em nuvem. Nesse contexto, extensdes de navegador
passaram adesempenharum papel relevante na automacao de tarefas, integragao
com ferramentas corporativas e ampliacdo de funcionalidades. No entanto, essas
extensodes frequentemente requerem permissdes amplas para acessar elementos
sensiveis do ambiente do usudrio, como sessodes autenticadas, cookies, trafego
web e dados de autenticagcdo armazenados no navegador.

Atacantes exploram esse nivel de acesso comprometendo contas de
desenvolvedores ou publicando extensbes aparentemente legitimas em
marketplaces oficiais de navegadores. Uma vez instaladas, essas extensbes
podem operar de forma furtiva dentro do contexto da sessdo do usuario,
interceptando credenciais, capturando tokens de sessdo, monitorando a
navegacao e até manipulando transagodes realizadas em aplicagbes web.

cHB:DOFcm ®-

Usudrio instala a Permissdes do navegador Sesséo do usudrio é Credenciais e dados sdo
extenséo... sdo concedidas... monitorada... capturados!

Como essas atividades ocorrem diretamente no navegador e utilizam
permissoes concedidas pelo préprio usuario ou pela organizacao, muitas dessas
acdes se misturam ao comportamento legitimo da aplicagao. Isso faz com que
extensdes maliciosas frequentemente escapem a visibilidade de solugdes
tradicionais de seguranca, como EDRs e antivirus, que geralmente monitoram
processos € arquivos no sistema operacional, mas possuem visibilidade limitada
sobre atividades internas do navegador.

MITRE ATT&CK

e T1555.003 — Credentials from Web Browsers
e T1056 — Input Capture

O
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KiLL CHAIN DE ATAQUES A CADEIA DE SUPRIMENTOS

A operagao de ataques a cadeia de suprimentos geralmente segue uma sequéncia
estruturada de etapas que permitem aos adversarios comprometer um fornecedor e
posteriormente propagar o acesso para organizagdes downstream.

=]

Reconhecimento do Ecossistema

Ferramentas automatizadas e analise de cédigo
aberto sdo utilizadas para identificar bibliotecas
utilizadas, provedores SaaS e infraestruturas
compartilhadas.

Compromentimento Insercdao de Codigo
Inicial Malicioso
Estima-se que aproximadamente Uma vez dentro do ambiente do
60% dos comprometimentos fornecedor, atacantes modificam
iniciais envolvam engenharia artefatos de software, scripts de
social ou roubo de credenciais, build ou bibliotecas utilizadas em
enquanto cerca de 21% resultam produtos distribuidos.

da exploracdo de vulnerabilidades
técnicas.

i=

Distribuicao via Canais
Confiaveis

(o] artefato comprometido é entao
distribuido por meio de atualizagdes de
software, bibliotecas open source ou
integragdes SaaSsS.
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Reconhecimento do Ecossistema
Os atacantes iniciam mapeando fornecedores, integragoes e dependéncias tecnoldgicas
da organizacao alvo.

Ferramentas automatizadas e analise de cddigo aberto sdo utilizadas para identificar
bibliotecas utilizadas, provedores SaaS e infraestruturas compartilhadas.

Comprometimento Inicial
O acesso inicial ao fornecedor ocorre principalmente por meio de engenharia social ou
exploracéo de vulnerabilidades em aplicagdes expostas.

Estima-se que aproximadamente 60% dos comprometimentos iniciais envolvam
engenharia social ou roubo de credenciais, enquanto cerca de 21% resultam da
exploracao de vulnerabilidades técnicas.

Inser¢dao de Cddigo Malicioso
Uma vez dentro do ambiente do fornecedor, atacantes modificam artefatos de software,
scripts de build ou bibliotecas utilizadas em produtos distribuidos.

Distribuigdo via Canais Confidveis
O artefato comprometido é entao distribuido por meio de atualizacdes de software,
bibliotecas open source ou integragdes SaaS.

Ativacgao do Payload
Apds chegar ao ambiente da vitima, o cédigo malicioso € ativado, muitas vezes utilizando
técnicas de execugdo em memoria ou evasao de EDR.

Movimento Lateral
Utilizando permissdes herdadas ou credenciais comprometidas, os atacantes expandem
0 acesso dentro da rede corporativa.

Exfiltragcdo ou Extorsao

Afase final envolve roubo de dados sensiveis ou implantagdo de ransomware. Em diversos
incidentes recentes, a exfiltragcdo comegou menos de quatro minutos apds 0 acesso
inicial.

ESTUDOS DE CASO RELEVANTES

Insercao de Distribuicao de
backdoorem malware via
Pipeline de build do  biblioteca atualizacao
fornecedor compiladae legitima para
assinada milhares de
digitalmente organizacoes
Software
corporativo
amplamente
distribuido

Exploracao de Exfiltracao massiva
vulnerabilidade de dados em
zero-day (SQL centenas de

O
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Pipeline CI/CD

Ecossistema de
dependéncias open
source

Integracdes SaaS e
identidade

Injection — CVE-
2023-34362)
Modificagcédo do
script Bash
Uploader para
coleta de variaveis
de ambiente
Typosquatting,
dependency
confusion e
comprometimento
de maintainers
Sequestro de
tokens OAuth e
abuso de APls

organizacoes
globais

Roubo de tokens,
chaves de APl e
credenciais de
ambientes de build

Execucéo
automatica de
codigo malicioso
durante instalacéo
de bibliotecas
Acesso indireto a
dados corporativos
em ambientes

Salesforce

legitimas

O comprometimento da plataforma SolarWinds Orion é considerado um
dos ataques mais sofisticados ja registrados contra cadeias de suprimentos de
software. A campanha, atribuida ao grupo APT29, explorou o ambiente de
desenvolvimento da SolarWinds para inserir cdédigo malicioso em atualizagbes
legitimas do produto.

Os atacantes comprometeram o pipeline de build da empresa e injetaram um
backdoor na biblioteca:

Como o cédigo malicioso foi compilado e assinado digitalmente pela prépria
SolarWinds, as atualizagcbes comprometidas foram distribuidas através do
mecanismo oficial de update do Orion. Entre marco e junho de 2020, estima-se
que mais de 18.000 organizacdoes tenham instalado versées contendo o
backdoor.

O

heimdall

rity research

Pagina 22|38



heimdall

security research

heimdall

security research

O malware, denominado SUNBURST (ou Solorigate), foi projetado para
operar de forma altamente furtiva. Apds a instalagao, era executado pelo processo
legitimo:

A comunicag¢do com a infraestrutura de Comando e Controle (C2) utilizava
subdominios dindmicos associados ao dominio controlado pelos atacantes:

O trafego era disfarcado para se assemelhar as comunicagées do Orion
Improvement Program (OIP), dificultando a deteccdo por ferramentas de
monitoramento de rede. Durante a fase inicial da infecgcdo, o backdoor coletava
informacdes do ambiente comprometido para permitir que os operadores
selecionassem alvos de maior valor estratégico antes de executar cargas
adicionais, como o loader TEARDROP, utilizado para implantar payloads em
memodaria.

Embora milhares de organizagdes tenham recebido a atualizacio
comprometida, apenas um subconjunto foi explorado ativamente, incluindo
agéncias governamentais dos Estados Unidos e grandes empresas de tecnologia.

Entre as principais TTPs observadas destacam-se:

e Supply Chain Compromise — insercao de cédigo malicioso no processo de
build do software

e Signed Binary Abuse - distribuicdo do malware através de binarios
assinados legitimamente

e Stealthy C2 Communication - uso de infraestrutura dindmica e
mascaramento de trafego

e Credential Access e Lateral Movement — exploracao posterior de ambientes
corporativos e servicos em nuvem

O incidente SolarWinds demonstrou como a industrializagdo da confianca

em fornecedores de software pode ser explorada como vetor de ataque, permitindo
que atores avangados obtenham acesso inicial privilegiado em larga escala.
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MOVEIT TRANSFER (CVE-2023-34362)

O comprometimento da plataforma MOVEit Transfer, desenvolvido pela
Progress Software, tornou-se um dos incidentes mais significativos relacionados
a exploragdo massiva de software corporativo amplamente distribuido. Em maio
de 2023, o grupo ClOp ransomware explorou uma vulnerabilidade zero-day de SQL
Injection (CVE-2023-34362) no software de Managed File Transfer (MFT),
permitindo acesso ndo autorizado a bancos de dados e sistemas internos de
organizagdes ao redor do mundo.

A falha permitia que atacantes manipulassem consultas SQL executadas
pelo aplicativo web do MOVEit, contornando mecanismos de autenticacdo e
obtendo acesso direto as bases de dados do sistema. A exploracdo levou a
instalacdo de um web shell conhecido como:

Disfarcado como um arquivo ASP.NET legitimo, o web shell permitia a
execucao remota de comandos e 0 acesso aos dados armazenados no sistema.

Apods obter acesso ao ambiente comprometido, os operadores do ClOp
iniciavam operagcdes automatizadas de exfiltragdo de dados, coletando
informacdes sensiveis como registros financeiros, dados pessoais e documentos
corporativos. Para evitar detecgédo, os dados eram transferidos em blocos através
de canais criptografados.

Diferentemente de campanhas tradicionais de ransomware, o grupo adotou
uma estratégia de extorsdo baseada exclusivamente em vazamento de dados,
ameacando publicar as informagdes roubadas caso as vitimas nao realizassem o
pagamento do resgate.

O incidente impactou mais de 1.000 organizagcdées globalmente,
incluindo agéncias governamentais, instituicoes financeiras, empresas de
tecnologia e organizagoes do setor de saude. Entre os casos notaveis estao o
comprometimento de dados associados ao U.S. Department of Energy e a
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exposicao de informacoes de funcionarios através de provedores de servigos
de folha de pagamento.

Entre as principais TTPs observadas destacam-se:

o Exploitation of Public-Facing Application — exploragcdo de vulherabilidade
zero-day em software web

e SQL Injection — manipulagio de consultas para acesso direto a bancos de
dados

e Web Shell Deployment — uso do web shell LemurLoot para persisténcia e
execugao remota

e Automated Data Exfiltration — extragdo em larga escala de dados sensiveis

e Data Extortion — ameaca de divulgagao publica dos dados roubados

O caso MOVEit demonstrou como vulnerabilidades em softwares amplamente
utilizados podem gerar campanhas de exploragdo em escala global, reforcando os
riscos associados a dependéncia de solugcdes de terceiros no ecossistema
corporativo.

ENVENENAMENTO DE ECOSSISTEMAS DE PACOTES (NPM / PYPI)

Ecossistemas de gerenciamento de dependéncias como npm e PyPI
tornaram-se uma das superficies mais exploradas em ataques modernos a cadeia
de suprimentos de software. Esses repositérios hospedam milhdes de bibliotecas
utilizadas diretamente em aplicacbes corporativas, pipelines de integracao
continua e ambientes de desenvolvimento, tornando qualquer comprometimento
potencialmente escalavel para milhares de organizacgoes.

Diversos incidentes recentes demonstram a diversidade de técnicas
utilizadas nesse tipo de ataque. Campanhas como Shai-Hulud (2025)
comprometeram contas de mantenedores por meio de phishing direcionado contra
usuarios do npm, resultando na insercéo de scripts maliciosos em atualizagoes
de mais de 700 pacotes legitimos. O cddigo adulterado era capaz de coletar
credenciais de desenvolvedores, tokens de acesso do GitHub e chaves de
provedores em nuvem, além de utilizar essas credenciais para autopropagagédo em
repositorios adicionais.
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Outros ataques exploram técnicas como typosquatting, em que pacotes
com nomes semelhantes a bibliotecas populares sdo publicados para capturar
instalagdes equivocadas, como no caso do pacote mogodb. Também foram
observados incidentes de comprometimento de mantenedores, como no caso do
pacote event-stream, onde um atacante obteve acesso de commit ao projeto e
inseriu codigo malicioso direcionado a carteiras de criptomoedas.

Além disso, ataques recentes demonstram o uso crescente de scripts de
instalagdo maliciosos, capazes de executar codigo automaticamente durante o
processo de instalacdo de dependéncias. Esses scripts frequentemente coletam
variaveis de ambiente, credenciais de servicos em nuvem, tokens de APIs e dados
armazenados em navegadores ou ferramentas de desenvolvimento.

Entre as principais TTPs observadas destacam-se:

e Supply Chain Compromise (T1195) - inser¢cdo de cdédigo malicioso em
bibliotecas amplamente utilizadas

e Typosquatting e Dependency Confusion —publicagao de pacotes maliciosos
explorando a resolugao automatica de dependéncias

o Credential Access - coleta de tokens de desenvolvimento, chaves de APl e
credenciais de servicos em nuvem

e Execution via Installer Scripts — execugdo automatica de cédigo durante a
instalacdo de dependéncias

o Data Exfiltration e Lateral Movement — uso de credenciais roubadas para
acessar repositérios privados e sistemas corporativos

O crescimento massivo desses ecossistemas — com milhdes de pacotes
disponiveis e bilhdes de downloads semanais — torna a verificacdo manual
praticamente invidvel. Como resultado, aplicacoes modernas frequentemente
dependem de longas cadeias de dependéncias transitivas, ampliando
significativamente a superficie de ataque.

Esse cenario evidencia como a confianga implicita em registries publicos e
dependéncias open source pode ser explorada para comprometer ambientes de
desenvolvimento, pipelines de build e aplicagdes em producgéo, consolidando o
envenenamento de pacotes como um vetor recorrente em ataques a cadeia de
suprimentos de software.
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O incidente envolvendo a Codecov, plataforma amplamente utilizada em
pipelines de integracdo continua (CI/CD), demonstrou como ferramentas do
ecossistema de desenvolvimento podem se tornar vetores criticos de ataques a
cadeia de suprimentos. Em janeiro de 2021, atacantes comprometeram a
infraestrutura da empresa apos identificar credenciais expostas em uma
imagem Docker da Codecov Enterprise publicada no Docker Hub. Essas
credenciais estavam presentes em uma camada intermedidria da imagem e
permitiram acesso de escrita a um bucket CDN utilizado para distribuir o script
Bash Uploader.

Com acesso a infraestrutura de distribuicado, os invasores modificaram o
script Codecov Bash Uploader, amplamente utilizado por organizagcbes para
enviar relatérios de cobertura de cddigo durante a execucao de pipelines Cl. O
script era normalmente executado automaticamente nos ambientes de integracéo
continua das empresas, frequentemente por meio de chamadas remotas que
baixavam e executavam o script diretamente nos pipelines.

Apo6s a adulteragcao, os atacantes inseriram codigo malicioso
responsavel por enumerar todas as variaveis de ambiente do sistema durante
a execugao do pipeline. Essas informacdes eram entao enviadas para servidores
controlados pelos invasores por meio de requisigcdes externas incorporadas ao
préprio script modificado. Como pipelines Cl frequentemente armazenam
tokens, chaves de APl e credenciais de servicos em nuvem, o
comprometimento possibilitou a coleta de segredos sensiveis utilizados em
ambientes de desenvolvimento e deploy.

Entre os dados potencialmente expostos estavam tokens AWS,
credenciais de contas de servigo do Google Cloud, chaves de API, chaves GPG
e credenciais de bancos de dados, além de informagcdes associadas a
repositorios Git privados. Empresas como HashiCorp, Twilio, Rapid?7,
Confluent, GoDaddy e Washington Post foram identificadas entre as
organizagcoes impactadas.

Entre as principais TTPs observadas destacam-se:

O
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e Supply Chain Compromise (T1195) — adulteracao de ferramenta distribuida
em pipelines CI/CD

e Credential Access —coleta de segredos presentes em variaveis de ambiente

e Trusted Tool Abuse - exploracdo de ferramenta legitima amplamente
adotada por desenvolvedores

e Environment Enumeration - coleta de informagcdes do ambiente de
execucgao

e Data Exfiltration Over Web Services — envio de dados sensiveis para
infraestrutura controlada pelos atacantes

O incidente evidenciou os riscos associados a confianga implicita em
ferramentas executadas automaticamente em pipelines CI/CD, demonstrando
como a manipulacdo de componentes aparentemente benignos pode resultar na
exposi¢cdo massiva de credenciais e segredos corporativos.

SALESFORCE / SALESLOFT-DRIFT

ce.
. ea1esfOICTIge SUPL 455 €M

O incidente envolvendo Salesforce, Salesloft e Drift ilustra a evolugao dos
ataques a cadeia de suprimentos para o ecossistema de integragcbes SaaS
baseadas em identidade. No ataque, invasores comprometeram inicialmente o
repositério GitHub da Salesloft, obtendo acesso a infraestrutura da empresa na
AWS e extraindo tokens OAuth associados a integragcdo com a plataforma Drift.
Como esses tokens representavam identidades validas dentro das integragdes
SaaS, os atacantes conseguiram acesso indireto a ambientes corporativos de
clientes que utilizavam essas integragdes com Salesforce e Google Workspace.

A exploracao baseou-se no sequestro de tokens OAuth validos,
permitindo que os invasores operassem utilizando identidades confidaveis dentro
das aplicacbes integradas. Dessa forma, foi possivel acessar dados e
funcionalidades do CRM sem a necessidade de credenciais diretas,
contornando mecanismos de autenticacao tradicionais como MFA e cofres de
credenciais.

Apoés obter acesso, os operadores utilizaram APIs legitimas da
Salesforce, incluindo a Bulk APl 2.0, para executar consultas em larga escalae
exfiltrar dados corporativos. Para automatizar o processo, foram utilizadas
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bibliotecas Python assincronas, permitindo a coleta eficiente de grandes volumes
de registros. Como o trafego gerado utilizava chamadas legitimas de API, a
atividade se misturava ao comportamento normal das integragcdes SaaS,
dificultando a detecg¢ido por mecanismos de segurancga tradicionais. Em alguns
casos, os atacantes também removiam registros de consultas executadas para
reduzir evidéncias da atividade.

O impacto operacionalincluiu o acesso a dados de clientes, registros de
CRM, comunicacgoées corporativas e tickets de suporte, além da possibilidade
de descoberta de credenciais expostas dentro desses registros, como chaves
de acesso da AWS e tokens de servigcos externos.

Entre as principais TTPs observadas destacam-se:

e Abuse of OAuth Applications —uso indevido de integragcdes SaaS confidveis

e Valid Accounts — operacéao utilizando identidades legitimas

e Cloud API Abuse - exploracao de APIs nativas da plataforma

e Persistence via Access Tokens — manutengao de acesso através de tokens
validos

o Data Collection via SaaS APIs — extragdo massiva de dados via interfaces
legitimas

O caso demonstra como integragdes baseadas em identidade e APIs SaaS
ampliam significativamente a superficie de ataque da cadeia de suprimentos,
permitindo que invasores explorem relagdes de confianga entre aplicagbes para
obter acesso privilegiado a multiplas organizagdes simultaneamente.

A analise desses incidentes demonstra que os ataques a cadeia de
suprimentos nao se limitam mais ao comprometimento direto de fornecedores de
software. A superficie de ataque expandiu-se progressivamente para incluir
pipelines de desenvolvimento, ecossistemas de dependéncias open source e
integragcbes baseadas em identidade. Em todos os casos analisados, o vetor
explorado foi a confianga operacional existente entre componentes do
ecossistema digital, seja na distribuicdo de atualizagcées, na resolucao
automatica de dependéncias ou na delegacao de acesso entre aplicagoes
SaaS. Esse padrdao evidencia uma transformacao estrutural no cenario de
ameacas: a confianga tornou-se um recurso operacional critico e,
consequentemente, um alvo prioritario para atores maliciosos.

LACUNAS ESTRUTURAIS EM SEGURANCA DE CADEIA DE SUPRIMENTOS NA AMERICA LATINA

Embora ataques a cadeia de suprimentos tenham ganhado destaque global
apos incidentes como SolarWinds e MOVEit, muitas organizagdes na América
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Latina ainda apresentam lacunas estruturais significativas na gestdo desse tipo de
risco. A rapida adocao de servicos em nuvem, dependéncias open source e
integracdes SaaS ampliou a superficie de ataque regional, enquanto praticas
maduras de governanca de software e monitoramento de fornecedores ainda estéo
em estagio inicial em muitos setores.

Essas limitacdes tornam o ambiente regional particularmente suscetivel a
ataques que exploram relagoes de confianca entre fornecedores, dependéncias de
software e integragcboes tecnoldgicas. A tabela a seguir resume algumas das
principais fragilidades observadas nesse contexto.

LACUNAS CRITICAS EM SEGURANCA DE CADEIA DE SUPRIMENTOS NA AMERICA LATINA

Muitas organizacdes
nao mantém
inventarios
detalhados das
dependéncias
utilizadas em seus
sistemas.
Programas de
gestao de risco de
terceiros geralmente
se limitam a
fornecedores
diretos, sem
visibilidade sobre
dependéncias
indiretas.

Muitas empresas
dependem de
plataformas
internacionais para
CRM, colaboracao e
infraestrutura cloud.
Arquiteturas de
seguranca ainda
baseadas em
perimetro e
confianga implicita
entre sistemas
internos.

Dificuldade em
identificar
rapidamente se
aplicagoes internas
utilizam bibliotecas ou
componentes
comprometidos.

Ataques em
fornecedores
secundarios podem se
propagar
silenciosamente para
multiplas
organizacoes.

Comprometimentos
em plataformas
externas podem afetar
simultaneamente
multiplas organizacbes
regionais.

Credenciais ou
integragoes
comprometidas
permitem
movimentacao lateral
prolongada.

Resposta lenta a
incidentes e
exposicao
prolongada a
vulnerabilidades em
software de
terceiros.

Amplificacao do
impacto de
incidentes e maior
dificuldade de
contencao.

Risco sistémico e
dependéncia
operacional de
ecossistemas
tecnologicos
externos.

Persisténcia furtiva
de atacantes e
maior dificuldade
de deteccao.

O

heimdal!

rity re c

Pagina 30|38



heimdall

security research

Dependéncias
externas
frequentemente sdo
incorporadas sem
auditoria de . ambientes de
pipelines de .
seguranga ou . desenvolvimento e
desenvolvimento. -
controle de producao.
integridade.

Ampliacéo da
superficie de
ataque em

Instalacao automatica
de bibliotecas
comprometidas em
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CONCLUSAO E PROJEGOES

A analise apresentada ao longo deste relatério demonstra que os ataques a
cadeia de suprimentos deixaram de ser eventos excepcionais para se tornar um
componente estrutural do cenario moderno de ameagas cibernéticas. A
transformagdo da arquitetura digital global, marcada por ecossistemas
interconectados, dependéncias de software distribuidas e integragdes continuas
entre plataformas, criou um ambiente no qual a confianga operacional tornou-se
um ativo critico e, simultaneamente, um vetor privilegiado de comprometimento.

Diferentemente de intrusbes tradicionais, os ataques a cadeia de
suprimentos ndo dependem da exploragcao direta das defesas de cada organizacéo
individualmente. Ao comprometer pontos estratégicos do ecossistema
tecnoldgico, fornecedores de software, plataformas SaaS, pipelines de
desenvolvimento ou bibliotecas open source, adversarios conseguem ampliar
drasticamente a escala e o alcance de suas operacdes. Esse modelo operacional
representa uma forma de industrializagdo do comprometimento, em que um Unico
ponto de falha pode gerar impactos sistémicos em multiplas organizagdes.

Os estudos de caso analisados ao longo deste relatério evidenciam essa
dindmica. Incidentes como SolarWinds demonstraram o potencial de
comprometer atualizagdes de software distribuidas globalmente. Exploragdes
como o caso MOVEit revelaram como vulnerabilidades em plataformas
corporativas amplamente adotadas podem ser rapidamente transformadas em
campanhas de exfiltragcdo massiva de dados. Ao mesmo tempo, ataques
envolvendo Codecov, npm e PyPI ilustram como o préprio ecossistema de
desenvolvimento de software passou a ser utilizado como vetor para coleta de
credenciais e insergcao de cédigo malicioso em pipelines de build.

Essa evolucao reflete uma mudanca fundamental na légica do ataque
cibernético. O alvo primario deixou de ser o perimetro organizacional e passou a
ser a infraestrutura de confianga que conecta organizagdes entre si.

Para os préoximos anos, espera-se que essa tendéncia se intensifique. Trés
fatores estruturais indicam que ataques a cadeia de suprimentos continuardo a
crescerem relevancia até 2027:

Expansao da dependéncia de software e servigos externos.

A adocéao acelerada de plataformas Saa$S, APls corporativas e bibliotecas
open source continuard ampliando a interdependéncia entre organizacoes,
criando novas superficies de ataque baseadas em relagcdes de confianga.

Automacao ofensiva baseada em inteligéncia artificial.

Ferramentas baseadas em IA estdo reduzindo o tempo necessario para
reconhecimento de ambientes, exploracdo de dependéncias vulneraveis e
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desenvolvimento de malware adaptativo, permitindo campanhas cada vez mais
rapidas e escaldveis.

Convergéncia entre operacoes cibernéticas e interesses geopoliticos.

Estados-nacao tem incorporado ataques a cadeia de suprimentos como
instrumento estratégico para espionagem, sabotagem e influéncia, ampliando o
impacto potencial desse vetor em infraestruturas criticas e cadeias produtivas
globais.

Nesse cenario, organizagbes que continuarem a tratar seguranga como um
problema estritamente interno enfrentarao dificuldades crescentes para antecipar
e conter incidentes. A resiliéncia operacional passara a depender da capacidade
de verificar continuamente a integridade e a segurang¢a de todo o ecossistema
digital no qual a organizacao esta inserida.

Entre os pilares fundamentais para essa transicdo destacam-se:

o Visibilidade sobre dependéncias de software, por meio da adogao de
Software Bills of Materials (SBOM) e ferramentas de analise de composigao
de software.

e Arquiteturas de seguranca baseadas em Zero Trust, capazes de limitar
implicitamente a confianga entre sistemas, identidades e integragdes.

o Verificagao criptografica e controle de integridade em pipelines de build,
distribuicao de software e execugao de dependéncias.

e Integracdao entre inteligéncia de ameagcas e governanca de
fornecedores, permitindo identificar riscos emergentes em componentes
criticos da cadeia de suprimentos.

Em dJdltima analise, ataques a cadeia de suprimentos representam uma
consequéncia direta da propria arquitetura da economia digital moderna. Quanto
mais interconectados se tornam os sistemas que sustentam a operacao das
organizagbes, maior sera a necessidade de mecanismos capazes de verificar
continuamente a confianca em cada elo dessa cadeia.

A seguranca cibernética, portanto, deixa de ser apenas um exercicio de
protecao de perimetro e passa a ser, cada vez mais, um problema de governanca
da confianca digital.

Organizagbes que compreenderem essa mudanga estrutural estardo mais bem
posicionadas para antecipar ameacgas emergentes. As que ndo o fizerem
continuarao reagindo a incidentes que se propagam silenciosamente através da
infraestrutura invisivel que sustenta o ecossistema digital global.
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ANEXO TECNICO

MAPEAMENTO MITRE ATT&CK

Supply Chain
Compromise

Trusted
Relationship

Command
and Scripting
Interpreter

User
Execution

Valid
Accounts

Server
Software
Component

O adversario compromete fornecedores
de software, dependéncias open source
ou pipelines de build para inserir codigo
malicioso em atualizacdes ou bibliotecas
legitimas. Como o software
comprometido é distribuido por canais
confiaveis, o malware alcanca
automaticamente multiplas organizacdes.
O atacante explora relacdoes de confianca
entre organizacoes, integracdes SaaS ou
fornecedores de tecnologia para acessar
ambientes corporativos indiretamente,
utilizando permissdes delegadas ou
integracdes legitimas entre sistemas.
Scripts maliciosos sdao executados em
pipelines de build, scripts de instalacao
de pacotes ou automacoes CI/CD. O
adversario insere comandos que coletam
dados sensiveis, instalam payloads
adicionais ou estabelecem comunicacao
com infraestrutura de comando e
controle.

O atacante depende da execucao de
software aparentemente legitimo, como
atualizacOes de aplicacOes, instalagao de
bibliotecas ou execucao de scripts de
automacao, para ativar cédigo malicioso
dentro do ambiente da vitima.
Credenciais legitimas comprometidas —
como contas de desenvolvedores, tokens
de APl ou chaves de autenticacdo — sao
utilizadas para manter acesso persistente
a repositorios, pipelines de
desenvolvimento ou ambientes cloud
sem gerar alertas imediatos.

O adversario insere componentes
maliciosos diretamente em aplicagdes,
bibliotecas ou modulos de software
distribuidos aos usuarios, garantindo
execucao continua do codigo
comprometido sempre que o software for
utilizado.
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O atacante utiliza executaveis ou
bibliotecas assinadas digitalmente para
executar codigo malicioso por meio de
aplicagoes confiaveis, dificultando a
deteccdo por ferramentas de seguranga
gue confiam em binarios assinados.

Signed
Binary Proxy
Execution

Cddigo malicioso é ofuscado ou

Obfuscated/E criptografado dentro de scripts, pacotes
ncrypted ou dependéncias para dificultar analise
Files or estatica e evitar que mecanismos de
Information seguranca detectem a presenca do

payload.

Tokens de autenticagdo utilizados por

APIs, servicos cloud ou integragdes SaaS

sao coletados a partir de variaveis de

ambiente, arquivos de configuracdo ou

memoria do sistema, permitindo acesso

direto a recursos corporativos.

O atacante busca credenciais
Credentials armazenadas em navegadores,
from ferramentas de desenvolvimento ou
Password gerenciadores de segredos presentes no
Stores ambiente do desenvolvedor ou pipeline
Cl/CD comprometido.
ApOos obter acesso inicial, o adversario
explora servicos remotos, APIs
corporativas ou integracoes entre
sistemas para expandir o
comprometimento para outros recursos
dentro da infraestrutura da organizacéao.

Steal
Application
Access Token

Exploitation
of Remote
Services

O atacante coleta dados armazenados em
Data from servicos de armazenamento em nuvem,
Cloud repositdrios corporativos ou plataformas
Storage SaaS acessadas com credenciais ou

tokens comprometidos.

Informacgdes sensiveis sdo exfiltradas
Exfiltration utilizando APIs legitimas, servicos web ou
Over Web plataformas cloud para mascarar o
Services trafego malicioso como atividade normal

da aplicacao.
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Financeira e
estatal

Espionagem
estratégica
e coleta de
inteligéncia

Espionagem
e operagoes
de
influéncia

Financeiro

Financeiro
ou
credenciais
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PERFIL DE ATORES RELEVANTES

Comprometiment
o de bibliotecas
open source,
pacotes npm/PyPI
e softwares
trojanizados

Comprometiment
o de softwares
empresariais,
dispositivos de
rede e cadeias
logisticas de TI

Insercao de cédigo

malicioso em
atualizagoes de
software e abuso
de certificados
digitais
Exploragao de
vulnerabilidades
em softwares
amplamente
distribuidos e
fornecedores de
tecnologia
Publicacdo de
pacotes
maliciosos,
typosquatting e
dependency
confusion em
repositérios open
source

Roubo de
criptomoedas,
credenciais de

desenvolvedores e

acesso a
infraestruturas de
exchanges

Acesso persistente

a redes
governamentais e
corporativas para
coleta de dados
estratégicos

Estabelecimento

de acesso furtivo a

redes
governamentais e
infraestrutura
critica

Comprometiment
o simultaneo de
multiplas
organizagoes para
extorsao em larga
escala

Roubo de tokens,
credenciais cloud
€ acesso a
ambientes de
desenvolvimento

campanhas
envolvendo
pacotes
maliciosos em
npm/PyPI,
ataques a
desenvolvedores

campanhas
envolvendo
softwares
corporativos e
infraestrutura de
telecomunicacde

SolarWinds
Orion,
campanhas
envolvendo
software
corporativo
comprometido

MOVEit Transfer,
GoAnywhere
MFT, Accellion
FTA

pacotes
maliciosos em
npm/PyPl e
campanhas de
dependency
confusion

Pagina 36|38



) heimdall

security research

REFERENCIAS

e Heimdall by ISH Tecnologia
e CTIPurple Team by ISH Tecnologia

e Group-IB: High Tech Crime Trends Report 2026
e Microsoft Digital Defense Report 2025

e ZScaler: State of Cyberthreats and Protection
e TrueSec: Threat Intelligence Report 2026

AUTORES

e Gustavo Santos - Threat Researcher

O

heimdall Pagina 37|38

security research



https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://www.gartner.com/en/cybersecurity/topics/cybersecurity-trends

) heimdall

security research

A DIVISION OF ISH




