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Falhas de negagao de servigo (DoS) nao
sao apenas interrupgoes técnicas. Elas
representam riscos reais & continuidade do
negécio, a confianga dos clientes e &
reputacao da marca. Nisto temos a
vulnerabilidade CVE-2023-44487,
conhecida como HTTP/2 Rapid Reset.
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RETORNO LEGITIMO OU COPYCAT
ESTRATEGICO

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e com surgimento
de novos grupos. Nesse contexto, temos o
ransomware Babuk2.
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ALERTA HEIMDALL! A ANATOMIA DO
RANSOMWARE AKIRA E SUA
EXPANSAD MULTIPLATAFORMA

0 cendrio de ransomware manteve-se
ativo em 2024 e se estendeu para este ano
de 2025, com diversos grupos realizando
ataques a uma ampla gama de
organizagoes, setores e ganhando
bastante popularidade. Nesse contexto,

temos o ransomware Akira.
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1. INTRODUGAO EXECUTIVA

Este relatério fornece uma analise abrangente do grupo de ransomware "The
Gentlemen", um ator de ameaca que emergiu em meados de 2025 e rapidamente se
estabeleceu como uma operagao de Ransomware-as-a-Service (RaaS) sofisticada e de
alto volume. O grupo emprega um modelo de dupla extorsdo, combinando a criptografia
de sistemas com a exfiltragdo e ameaca de publicagdo de dados sensiveis.

Notavel por sua maturidade técnica e abordagem metddica, 7The Gentlemen utiliza
um arsenal de ferramentas personalizadas, explora ativamente vulnerabilidades de " Bring
Your Own Vulnerable Driver' (BYOVD) e demonstra uma capacidade de adaptacdo em
tempo real as defesas do ambiente de suas vitimas. Com um alcance global e um foco em
setores criticos, 0 grupo representa uma ameacga significativa e crescente para
organizagdes em todo o mundo.

heimdall Pagina 5|17

security research




heimdall

ecurity research

heimdall

security research

2. PERFIL DO GRUPO E IDENTIDADE

The Gentlemen foi observado pela primeira vez em campanhas ativas por volta de
agosto de 2025. O grupo cultiva uma identidade de marca polida, inspirada no filme de Guy
Ritchie de mesmo nome, 0 que, juntamente com sua rapida ascensdo e disciplina
operacional, sugere que pode ser uma reformulagcdo de operadores experientes ou uma
nova equipe bem financiada.

Operando um modelo Raas$, o grupo recruta ativamente afiliados em féruns da dark
web, oferecendo uma divisao de receita de 90% e controle sobre as negociacdées com as
vitimas, enquanto os operadores mantém o controle centralizado da infraestrutura, como
o site de vazamento de dados. As comunicagodes sao gerenciadas principalmente através
do messenger criptografado Tox, com um ID publico divulgado para negociagoes.

3. VITIMOLOGIAE ALVOS

Até o momento, 7he Gentlemen ja reivindicou mais de 140 vitimas em escala
global, indicando expansao continua de sua atividade. As ocorréncias estao distribuidas
internacionalmente, sem evidéncia publica de segmentacao geografica especifica. Os
Estados Unidos concentram o maior numero de casos observados, seguidos por
Tailandia, Brasil, india e Franca.

O direcionamento por setor indica maior incidéncia em ambientes onde a
interrupcdo das operacdes pode gerar impacto relevante. Manufatura e tecnologia
concentram o maior numero de casos observados, seguidos por servicos financeiros e
saude.

Distribuicao Geografica Global

Figura 1 - Distribui¢do geogrdfica
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Atividade do Grupo
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Figura 2 - The Gentlemen atividade

Estados Unidos Manufatura
Taildndia Tecnologia

Brasil Servigos Financeiros

india Saude

Franca Transportes/Logistica
Tabela 1 - top alvos e setores

4. TATICAS, TECNICAS E PROCEDIMENTOS (TTPS)

O grupo 7he Gentlemen emprega uma cadeia de ataque simplificada, porém
altamente eficaz, caracterizada por ferramentas adaptativas. Sua metodologia reflete uma
mudanca de ataques oportunistas para campanhas meticulosamente planejadas e
direcionadas.

Acesso Inicial: O vetor de entrada principal é a exploragao de servigos expostos a
internet, como appliances de VPN e firewall (por exemplo, FortiGate), ou o uso de
credenciais administrativas comprometidas.

Reconhecimento e Descoberta: Uma vez dentro da rede, os operadores utilizam
ferramentas como Advanced IP Scanner e Nmap para mapeamento de rede. Eles
realizam uma extensa enumeracdo do Active Directory usando scripts em lote
personalizados para identificar contas privilegiadas e a topologia do dominio.

Evasao de Defesa e Escalacao de Privilégios: Esta é uma area de grande forca
para o grupo. Eles empregam uma técnica de "Bring Your Own Vulnerable Driver"(BYOVD),
abusando de um driver legitimo e assinado (ThrottleStop.sys, renomeado para
ThrottleBlood.sys) que contém a vulnerabilidade CVE-2025-7771 para obter privilégios
em nivel de kernele terminar processos de solugdes de seguranca (EDR/AV). Ferramentas
legitimas como PowerRun.exe sdo usadas para contornar o Controle de Conta de Usuério
(UAC) e executar processos com privilégios de SYSTEM.

Movimentacao Lateral e Persisténciaz O movimento lateral &
predominantemente alcancado usando PsExec sobre compartilhamentos administrativos
SMB. A persisténcia é estabelecida através da instalagdo de software de acesso remoto
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como o AnyDesk e modificagdes no registro para enfraquecer a autenticagao e habilitar o
RDP.

Exfiltracao e Impacto: Antes da criptografia, dados sensiveis sdo coletados e
exfiltrados usando canais criptografados, como SFTP via WinSCP, para evitar a detecgao.
O ransomware, escrito principalmente em Go com variantes para Windows, Linuxe ESXi,
é entdo implantado de forma centralizada através de Objetos de Politica de Grupo (GPO) e
compartilhamentos NETLOGON. O malware requer um parametro de senha para
execugao, uma medida anti-analise, e realiza a auto-exclusao apds a conclusao para
apagar seus rastros.

5. CAPACIDADES DO BINARIO

5.1 COMPORTAMENTO EM RUNTIME E MANIPULAGAO DO HOST

A analise dindmica do artefato evidencia multiplas capacidades ofensivas. A
cadeia de processos gerada pela amostra revelou uma série de agdes coordenadas para
evasao de defesa, remogao de mecanismos de recuperacao e maximizagao do impacto da
criptografia.

Abaixo, as capacidades observadas sao categorizadas conforme o framework MITRE
ATT&CK.

T1562.001 - Impair Defenses: Disable or Modify Tools

O ransomware realiza a desativagao do Windows Defender e adiciona exclusdes
para evitar detecc¢éo e bloqueio durante a execugéo.

T1070.001 - Indicator Removal: Clear Windows Event Logs

O artefato executa a limpeza dos logs de eventos do Windows, removendo rastros
da atividade maliciosa.

T1490 - Inhibit System Recovery

Sao removidas coépias de sombra do sistema, impedindo a recuperagdo de
arquivos.

O
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T1489 - Service Stop

O ransomware interrompe servigos criticos utilizando o comando net stop
<servico>, visando encerrar aplicacdes relacionadas a banco de dados, backup,
virtualizagdo e aplicagbes corporativas, desbloqueando arquivos em uso antes da
criptografia.

T1562.001 - Terminate Processes

E realizado o encerramento forcado de processos por meio do comando taskkill
/IM <processo> /F, com o objetivo de liberar arquivos em uso e maximizar o impacto da
criptografia.

T1070.004 - Indicator Removal on Host: File Deletion

O ransomware realiza a exclusao de arquivos e artefatos do sistema por meio do
comando del /f /q, incluindo diretdrios sensiveis (como Prefetch) e o préprio executavel. O
objetivo € dificultar a analise forense e remover vestigios da execugdo no host
comprometido.
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Ao final do processo de criptografia, o ransomware cria e executa um script .bat
responsavel por remover o préoprio executavel do sistema. O script utiliza um pequeno
atraso (ping 127.0.0.1) para garantir que o processo principal seja finalizado antes da
excluséo.

5.2 LO&GICA INTERNA E MECANISMOS DE EVASAO

A anélise do binario THE GENTLEMEN revelou um nivel de sofisticagao focado em
impedir a analise automatizada e garantir a persisténcia silenciosa. Escrito em Go, o
artefato utiliza estruturas complexas de runtime que, somadas a protegdo comercial
VMProtect, virtualizam fungoes criticas, elevando a dificuldade de sua analise.

5.2.1 Reconstrugao de Memoria e Desofuscacao

Para contornar a camada de virtualizagao inicial, foi realizado um process dump
em tempo de execugao, resultando em um binario descompactado em memédria que
expandiu de 14MB para 25MB. Embora a ofuscacao permaneca presente no artefato
despejado, o uso do GoReSym possibilitou a extracao de informacgodes relacionadas ao
runtime e a recuperagao parcial de simbolos associados a componentes da biblioteca
padrdo. Essa etapa, embora nao tenha simplificado totalmente a analise devido a
complexidade das sub-rotinas customizadas, forneceu elementos auxiliares relevantes
para a compreenséo da estrutura interna do binario.

5.2.2 Mecanismo de Trava de Execucao

Identificamos uma rotina critica de validagao. O ransomware implementa uma
técnica de Malware Keying, onde a carga util permanece inerte a menos que receba um
parametro especifico via linha de comando.

Figura 3 —Ma/ware keying
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Ainstrugcdo cmp qword_6f7f78, rcx realiza uma comparagéo estrita de 8 bytes.

o Fluxo Positivo: Caso a senha coincida, o malware prossegue para a orquestracao
da carga util.

C:\Users\ y\Desktop>gentle.exe --password Ak ikli
[+] Encryption started. Going background...

Figura 4 - Execugdo validada

e Fluxo Negativo (Evasao): Qualquer divergéncia resulta no salto condicional para
uma rotina de encerramento imediato com a mensagem bad args.

C:\Users) \Desktop>gentle.exe --password 7Go2Ci1@r
bad args

Figura 5 - Execugdo invdlida

Este mecanismo é projetado especificamente para derrotar Sandboxes de Analise
Automatica, que tipicamente executam amostras sem argumentos, mantendo o
comportamento malicioso oculto de sistemas de detec¢io perimetral.

5.2.3 Persisténcia Stealth via Variavel de Ambiente

Apés a validacao da senha, o binario utiliza uma técnica de Fork/Re-execucao
para operar de forma invisivel. E configurado a varidvel de ambiente
LOCKER_BACKGROUND=1, no qual o processo pai lanca uma cépia de si mesmo com
esta flag ativa e encerra sua prépria execucdo. O novo processo filho detecta a variavel e
assume a execugdo em segundo plano, desvinculando-se do console, permitindo a
execugao em background.

5.2.4 Implantacao do README-GENTLEMEN.txt

A conclusdo do ciclo de execugdo é marcada pela disseminagcao da nota de
resgate, README-GENTLEMEN.txt. Este ficheiro atua como o componente central da fase
de extorsao, sendo gerado dinamicamente para cada diretério afetado pelo processo de
cifragem.

Your network has been enc
crypted files now

) If you modify or cryp < - — software wi I be ab restore them.
If you use any third 3 f1
You need o

d d contain tk cey). Only have tF
nforcement, autho ar v p M ble to help you. i1l only take your money

) Please note that attempts to restore the ay ultimately lead to a complete wipe of the system.

We have also downloaded sensit confidential data from your network, including NAS stora onis cloud, etc.
If you do not contact us, or r to cooperate, your data will be published on our blog le te and other hack forums, blogs, and social ne

BLOG link: http:// z11k <#oob i2z bjdfd2prqgkad.onion/
Download Tor

Figura 6 - Nota de Resgate
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Composicao e Estrutura de Dados

O conteudo da nota € montado em tempo de execugao, utilizando uma estrutura
de dados organizada. O malware utiliza um template base que é preenchido com
informacgdes criticas para a negociacao:

e Identificador Unico (UID): O campo YOUR ID é populado, permitindo a sua
identificagdo no painel do atacante.

e Canais de Comunicacao: Instru¢cdes detalhadas para contacto via protocolo
descentralizado TOX e links para o portal de fugas (leak site) na rede Tor.

Orquestracao e Motores de Criptografia

A escrita da nota ocorre imediatamente ap6s a conclusao da rotina de cifragem em
cada pasta. Embora o processo seja executado de forma invisivel, o bindrio implementa
um motor hibrido de alta performance para garantir a velocidade do ataque:

e Cifragem de Ficheiros: Utiliza o algoritmo de fluxo XChaCha20, otimizado para
alto desempenho em software.

e Protecao de Chaves: Implementa o protocolo ECDH (Elliptic Curve Diffie-
Hellman) sobre a curva P-256, assegurando que apenas o detentor da chave
privada do atacante possa reverter o processo.

6. RECOMENDAGOES E MITIGACAO

Devido aforga criptografica do ransomware The Gentlemen, que utiliza um design
de chave efémera por arquivo, a recuperacdo sem a chave privada do operador é
atualmente invidvel. Portanto, a estratégia de defesa deve se concentrar na prevengéo,
deteccgao e resiliéncia.

e Gerenciamento de Superficie de Ataque: Audite e proteja rigorosamente todos os
servigos voltados para a /nternet. Aplique o principio de privilégio minimo para
contas de acesso remoto e implemente autenticagdo multifator (MFA) em todos os
lugares possiveis.

e Protecao de Endpoints: Utilize uma solucao de EDR capaz de detectar e bloquear
técnicas de BYOVD e o abuso de ferramentas legitimas. Monitore a criacdo de
servigos e tarefas agendadas suspeitas.

e Seguranca do Active Directory: Monitore de perto as modificacoes nos GPOs e a
atividade de contas privilegiadas. Limite o acesso a compartilhamentos como
NETLOGON.

e Backup e Recuperacao: Mantenha backups offline e imutaveis de dados criticos.
Teste regularmente os procedimentos de restauragdo para garantir uma
recuperagao rapida em caso de incidente.
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7. TABELA MITRE ATT&CK - THE GENTLEMEN RANSOMWARE

Esta tabela apresenta o mapeamento das Taticas, Técnicas e Procedimentos
(TTPs) utilizadas pelo grupo The Gentlemen.

T1190

Exploit Public-Facing
Application

Exploragao de servigos expostos (VPN/Firewall como
FortiGate).

T1078.002 Valid Accounts: Domain Uso de credenciais administrativas comprometidas.
Accounts
T1059.001 Command and Scripting Desativacdo do Windows Defender e execugéo de
Interpreter: PowerShell scripts de deploy.
T1059.003 Command and Scripting Execucdo de comandos via cmd.exe para limpeza de
Interpreter: Windows logs e exclusao de arquivos.
Command Shell
T1204.002 User Execution: Malicious File Execucgéao do binario do ransomware (frequentemente
via GPO ou manual).
T1219 Remote Access Software Instalacao de software de acesso remoto como
AnyDesk.
T1112 Modify Registry Modificagbes no registro para persisténcia e
enfraquecimento de autenticacéo.
T1543.003 Create or Modify System Criacao de servigos para manter acesso.
Process: Windows Service
T1068 Exploitation for Privilege Técnica BYOVD abusando do driver ThrottleStop.sys
Escalation (CVE-2025-7771).
T1548.002 Abuse Elevation Control Uso de ferramentas como PowerRun.exe para obter
Mechanism: Bypass User privilégios de SYSTEM.
Account Control
T1562.001 Impair Defenses: Disable or Desativacao do Real-time Monitoring do Defender e
Modify Tools encerramento de processos de EDR/AV.
T1014 Rootkit Uso de driver vulneravel em nivel de kernel para "cegar"
solugdes de seguranga.
T1070.001 Indicator Removal: Clear Limpeza de logs de eventos via wevtutil.
Windows Event Logs
T1070.004 Indicator Removal on Host: Auto-exclusdo do binario via script .bat e limpeza de
File Deletion Prefetch.
T1027 Obfuscated Files or Uso de VMProtect e ofuscagéao de runtime em Go;
Information Malware Keying (pardmetro de senha).
T1497.001 Virtualization/Sandbox Mecanismo de trava de execugéo (senha) para evitar
Evasion: System Checks analise em sandboxes.
T1046 Network Service Discovery Uso de Nmap para mapeamento de servigos na rede.
T1018 Remote System Discovery Uso de Advanced IP Scanner para identificar hosts.
T1087.002 Account Discovery: Domain Enumeracéo do Active Directory via scripts em lote.
Account
T1069.002 Permission Groups Discovery: ldentificagéo de grupos privilegiados no dominio.
Domain Groups
T1482 Domain Trust Discovery Identificagao de controladores de dominio e topologia.
T1021.002 Remote Services: Uso de PsExec sobre compartilhamentos
SMB/Windows Admin Shares administrativos.
T1021.001 Remote Services: Remote Habilitag&o e uso de RDP para movimentacéao entre
Desktop Protocol servidores.
T1074.001 Data Staged: Local Data Compactagao e organizagao de dados em diretorios
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Staging

locais antes da exfiltragao.
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T1219 Remote Access Software Uso de AnyDesk como canal de C2 secundario.

T1071.001 Application Layer Protocol: Uso de protocolos web/SFTP para comunicagéao.
Web Protocols
T1048.003 Exfiltration Over Alternative Uso de WinSCP (SFTP) para envio de dados sensiveis.
Protocol: Exfiltration Over
Unencrypted Non-C2
Protocol
T1486 Data Encrypted for Impact Criptografia hibrida (XChaCha20 + ECDH P-256) dos
arquivos.
T1489 Service Stop Interrupcgao de servigos de banco de dados e backup
(net stop).
T1490 Inhibit System Recovery Exclusédo de Shadow Copies via vssadmin e wmic.

T1491.001 Defacement: Internal Alteracao do papel de parede do sistema para
Defacement notificacao do resgate.
Tabela 2 - Mapeamento das TTPs

O

heimdall

urity re rc

Pagina 14|17




O

heimdall

ecurity research

heimdall

security research

8. CONCLUSAO

A andlise do grupo The Gentlemen revela um ecossistema de ameacgas que vai
além da mera execucao de um binario malicioso, consolidando-se como uma operagao de
Ransomware-as-a-Service de alta maturidade técnica e disciplina operacional. O grupo
néo apenas demonstra pericia no desenvolvimento de artefatos defensivos, mas também
uma compreensdo profunda da cadeia de ataque, desde o acesso inicial via exploragdo de
servigos expostos até a exfiltracao estratégica de dados sensiveis para dupla extorsao.

As TTPs empregadas evidenciam um foco agressivo na Evasdo de Defesa e na
Escalacao de Privilégios. O uso da técnica de Bring Your Own Vulnerable Driver com o
driver ThrottleBlood.sys (CVE-2025-7771) € um diferencial critico, permitindo ao ator
"cegar" solugdes de EDR e antivirus em nivel de kernel. Complementarmente, o binario
implementa mecanismos de Malware Keyinge execucao furtiva via variaveis de ambiente
(LOCKER BACKGROUND), taticas projetadas especificamente para derrotar analises
automatizadas em sandboxes e manter a persisténcia silenciosa durante a fase de
impacto.

Para uma deteccao e mitigacao eficaz, as organizagdes devem adotar uma postura
de defesa em profundidade que priorize a deteccao comportamental, monitorando
rigorosamente o abuso de LOLBins e ferramentas administrativas legitimas que o grupo
utiliza em sua cadeia de ataque. A higiene de identidade, com MFA em todos os pontos e
auditoria estrita de GPOs, torna-se a principal barreira contra a movimentacéo lateral.
Diante da criptografia hibrida (XChaCha20 + ECDH P-256) e da destruigao sistematica de
Shadow Copies, a resiliéncia de dados depende de backups offline, testados
regularmente para garantir a continuidade do negdcio. Em ultima analise, a defesa contra
o The Gentlemen exige que ferramentas convencionais sejam integradas a uma estratégia
proativa de Threat Hunting, capaz de identificar anomalias no uso de ferramentas nativas
e neutralizar o impacto de um comprometimento que, dada a sofisticagdo do ator, torna-
se cada vez mais inevitavel.
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